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Konu Bazli Gereklilikler, Uluslararasi i¢ Denetim Standartlari (Global Internal Audit
Standards™) ve Kiiresel Rehberler ile birlikte Uluslararasi Mesleki Uygulama Cercevesi
(International Professional Practices Framework®) nin temel bir bilesenidir. ic Denetgiler
Enstitlist, Konu Bazli Gerekliliklerin, gerekli uygulamalarin temel yetkiyi saglayan
Uluslararasi i¢ Denetim Standartlari ile birlikte kullaniimasini sart kosmaktadir. Daha ayrintili
bilgi kaynagi olarak bu rehber boyunca Standartlara atifta bulunulmaktadir.

Konu Bazli Gereklilikler, meslek iginde kalite ve tutarliligi tesvik etmek igin i¢ denetgilerin
yaygin risk alanlarini nasil ele aldiklarini resmilestirir. Konu Bazli Gereklilikler bir temel
olusturur ve bir Konu Bazli Gerekliligin konusuyla ilgili givence hizmetlerinin yerine
getirilmesi icin ilgili kriterleri saglar (Standart 13.4 Degerlendirme Kistaslari). Konu Bazli
Gerekliliklere uyum glvence hizmetleri igin zorunludur ve danismanlik hizmetleri sirasinda
degerlendirme igin tavsiye edilir. Konu Bazli Gereklilikler, glivence gorevlerini yerine
getirirken dikkate alinmasi gereken tim potansiyel hususlari kapsamayl amaglamaz; daha
ziyade, konunun tutarli ve gtivenilir bir sekilde degerlendiriimesini saglamak i¢in asgari bir
gereklilik kimesi saglamayi amaglar.

Konu Bazli Gereklilikler, IIA'nin Uclii Hat Modeli ve Uluslararasi ic Denetim Standartlari ile
acikca baglantilidir. Yonetisim, risk yonetimi ve kontrol strecleri, Standart 9.1 Yénetisim,
Risk Ydnetimi ve Kontrol Sureglerinin Anlagiimasi ile uyumlu olan Konu Bazli Gerekliliklerin
ana bilesenleridir. Uglii Hat Modeline referansla, yonetisim yonetim kuruluna/ydénetisim
organina, risk yonetimi ikinci hatta ve kontroller veya kontrol suregleri birinci hatta baglanir.
Yo6netim hem birinci hem de ikinci hatta temsil edilirken, i¢ denetim fonksiyonu bagimsiz ve
objektif bir givence saglayici olarak Gglincu hatta gosterilir ve hiyerarside yonetim
kuruluna/ydnetisim organina baghdir (ilke 8 Yénetim Kurulunun Gézetimi).

Uygulanabilirlik, Risk ve Mesleki Yargi

ic denetim birimleri, bir Konu Bazli Gerekliligin mevcut oldugu konularla ilgili giivence
gOrevlerini yerine getirirken veya diger glivence gorevlerinde Konu Bazli Gerekliligin
unsurlari tespit edildiginde, Konu Bazli Gerekliliklere uyulmalidir.

Standartlarda aciklandigi gibi, riski degerlendirmek i¢ denetim ydneticisinin planlamasinin
dnemli bir pargasidir. i¢ denetim planina dahil edilecek giivence gorevlerinin belirlenmesi,
kurumun stratejilerinin, hedeflerinin ve risklerinin en azindan yillik olarak degerlendiriimesini
gerektirir (Standart 9.4 i¢ Denetim Plani). i¢ denetgiler, miinferit glivence gérevlerini
planlarken, gorevle ilgili riskleri degerlendirmek zorundadirlar (Standart 13.2 Goérev Risk
Degerlendirmesi).
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Risk esasli i¢ denetim planlama siirecinde bir Konu Bazli Gereklilik hususu tespit edildiginde
ve denetim planina dahil edildiginde, Konu Bazli Gereklilikte ana hatlariyla belirtilen
gereklilikler, ilgili gérevler kapsaminda konuyu degerlendirmek igin kullaniimalidir. Buna ek
olarak, i¢ denetgiler bir gorev gergeklestirdiklerinde (plana dahil olsun ya da olmasin) ve
Konu Bazli Gerekliligin unsurlari ortaya ¢iktiginda, Konu Bazli Gereklilik, gérevin bir pargasi
olarak uygulanabilirlik agisindan degerlendirilmelidir. Son olarak, baslangicta planda
olmayan ve konuyu iceren bir gorev talep edilirse, Konu Bazli Gereklilik uygulanabilirlik
acisindan degerlendirilmelidir.

Mesleki yargi, Konu Bazli Gerekliligin uygulanmasinda kilit bir rol oynar. Risk
degerlendirmeleri, i¢ denetim yodneticilerinin i¢ denetim planina hangi gérevlerin dahil
edilecegine iligkin kararlarini yonlendirir (Standart 9.4 i¢ Denetim Plani). Ayrica, i¢ denetgiler
her bir gérevde hangi hususlarin ele alinacagini belirlemek igin mesleki muhakemelerini
kullanirlar (Standart 13.3 Goérev Hedefleri ve Kapsami, 13.4 Degerlendirme Kistaslari ve 13.6
Gorev is Programi). Ek A "Pratik Uygulama Ornekleri", i¢ denetgilerin Konu Bazli Gerekliligin
gegerli olup olmadigini nasil belirlediklerini agiklamaktadir.

Konu Bazli Gereklilikteki her bir gerekliligin uygulanabilirlik agisindan degerlendirildigine dair
kanitlar, herhangi bir gerekliligin hari¢ tutulmasini aciklayan gerekgeler de dahil olmak tizere
saklanmalidir. Konu Bazl Gereklilie uygunluk, “Gérevlerin Kayit Altina Alinmasi” baslhkli
Standart 14.6’da acgiklandigi gibi denetginin mesleki muhakemesi kullanilarak
belgelendirilmelidir.

Siber Guvenlik Konu Bazli Gerekliligi, dikkate alinmasi gereken kontrol sireglerine iliskin bir
temel saglarken, siber riski cok ylksek olarak degerlendiren kuruluslarin ek hususlari
degerlendirmesi gerekebilir.

Bir ic denetim yoneticisi, i¢ denetim fonksiyonunun bir Konu Bazl Gereklilik alant ile ilgili
denetim gdrevlerini yerine getirmek igin gerekli bilgiye sahip olmadidini tespit ederse, bu
denetim gdrevi dis kaynak kullanarak yerine getirebilir (Standartlar 3.1 Yetkinlik, 7.2 i¢
Denetim Yéneticisinin Nitelikleri, 10.2 insan Kaynaklari Yénetimi). Bu durumda bile, dis
kaynak kullanimi i¢ denetim fonksiyonunu Konu Bazli Gerekliliklere uyma sorumlulugundan
kurtarmaz. i¢ denetim ydneticisi, uygunlugu saglama konusundaki nihai sorumlulugu
muhafaza eder. Ayrica, i¢ denetim yoneticisi i¢ denetim kaynaklarinin yetersiz oldugunu
tespit ederse, i¢ denetim ydneticisi yetersiz kaynaklarin etkisi ve kaynak eksikliklerinin nasil
giderileceg@i hakkinda yénetim kurulunu bilgilendirmek zorundadir (Standart 8.2 Kaynaklar).

Performans, Dokiimantasyon ve Raporlama

ic denetgiler, Konu Bazl Gereklilikleri uygularken, galismalarini Alan V: i¢ Denetim
Hizmetlerinin Gergeklestiriimesi ile uyumlu bir sekilde yuriterek Standartlara da uymak
zorundadirlar. Alan V'teki standartlar, gérevlerin planlanmasini (ilke 13 Gorevlerin Etkili
Sekilde Planlanmasi), gérevlerin ylritiimesini (ilke 14 Gérev Kapsamindaki iglerin
Yiritilmesi) ve gérev sonuglarinin bildiriimesini (ilke 15 Gérev Gorev Sonuglarinin
Raporlanmasi ve Eylem Planlarinin izlenmesi) aciklar.

Konu Bazli Gerekliligin kapsami, denetgilerin mesleki muhakemesine dayali olarak i¢
denetim planinda veya goérev ¢alisma kagitlarinda belgelendirilebilir. Bir veya daha fazla i¢
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denetim gorevi, gereklilikleri kapsayabilir. Ayrica, tim gereklilikler uygulanabilir olmayabilir.
Konu Bazli Gerekliligin uygulanabilirlik agisindan degerlendirildigine dair kanitlar, istisnalari
aciklayan bir gerekge de dahil olmak tzere, muhafaza edilmelidir.

Ek C'deki istege bagli arag, referans olarak ve i¢ denetgilerin yaptiklari igleri belgelemek icin
kullanilabilir.

Kalite Glvencesi

Standartlar, i¢ denetim yoneticisinin i¢ denetim fonksiyonunun tiim yonlerini kapsayan bir
kalite glivence ve gelistirme programi olusturmasini, uygulamasini ve sirdirmesini gerektirir
(Standart 8.3 Kalite). Sonuglar yonetim kuruluna ve st yonetime iletilmek zorundadir.
iletisim, i¢c denetim fonksiyonunun Standartlara uygunlugu ve performans hedeflerine
ulasmasi hakkinda rapor vermek zorundadir.

Konu Bazli Gerekliliklere uyum, kalite degerlendirme galismalarinda degerlendirilecektir.
Kalite incelemesine hazirlanmak icin, i¢ denetgiler Ek C olarak verilen araci kullanabilirler.

Siber Guivenlik

Siber glivenlik, herhangi bir kurumun gogu teknolojik yonuyle ilgili genis bir konudur. Bilgi
teknolojisine ek olarak, siber glivenlik genellikle is slreglerinin bir pargasidir ve ig
denetgilerin glivence gorevlerini planlarken, kapsamini belirlerken ve yerine getirirken siber
baglantili riskleri degerlendirmelerini gerektirir.

ABD Ticaret Bakanlhgi'nin bir pargasi olan ABD Ulusal Standartlar ve Teknoloji Enstitlist
(NIST) siber glivenligi basitge "Siber uzayin kullanimini siber saldirilara kargi koruma veya
savunma yetenegi" olarak tanimlamaktadir. Siber Glvenlik Konu Bazli Gerekliligi,
kuruluslarin yetkisiz kullanicilardan ve kotl niyetli siber tehditlerden kaynaklanan riskleri
azaltmak igin glivence altina aldigi dis gevreye odaklanmaktadir. Siber glivenlik, NIST'in
"gizlilik, butinlik ve mevcudiyet saglamak amaciyla bilgi ve bilgi sistemlerinin yetkisiz erisim,
kullanim, ifsa, kesinti, degisiklik veya tahribata karsi korunmasi" olarak tanimladigi kapsamli

bilgi glivenliginin bir alt kimesidir.
Siber Givenlik Konu Bazli Gereklilik sunlari igerir:

= Yonetisim - kurumsal hedefleri, politikalari ve prosedurleri destekleyen, acikga
tanimlanmis temel siber glivenlik hedefleri ve stratejileri.

B Risk Yonetimi - siber riskleri derhal Gst seviyeye tasimak (eskalasyon) icin bir stire¢
de dahil olmak tzere siber tehditleri belirleme, analiz etme, yénetme ve izleme
suregleri.

m  Kontroller - siber riski azaltmak i¢in yonetim tarafindan olusturulan, periyodik olarak
degerlendirilen kontrol suregleri.

/
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Dikkate Alinmasi Gerekenler

ic denetgiler, Siber Glivenlik Konu Bazli Gerekliligindeki gereklilikleri degerlendirmelerine
yardimci olmasi igin asagidaki hususlari kullanabilirler. Gerekliliklere ¢apraz atifta bulunan
bu hususlar agiklayicidir, ancak zorunlu degildir. i¢ denetgiler degerlendirmelerine neleri
dahil edeceklerini belirlerken mesleki muhakemelerine giivenmelidirler.

Yénetisimle llgili Hususlar

Yo6netisim sureglerinin siber glivenlik hedeflerine nasil uygulandigini degerlendirmek igin, i¢
denetgiler asagidakileri gdzden gegirebilirler:

Yo6netim kurulunun, bas bilgi glvenligi gérevlisi (CISO) gibi bilgi glivenligi fonksiyonunun
yoneticisi tarafindan saglanan siber giivenlik glincellemelerini periyodik olarak (genellikle
U¢ ayda bir) inceledigine dair kanitlar da dahil olmak Uizere, resmilestirilmis, belgelenmis
siber glvenlik stratejik plani ve hedefleri. Kanitlar asagidakiler hakkinda raporlamayi
icerebilir:

o Stratejik hedeflere ulagiimasinin izlenmesi.

o Siber guvenlik amag ve hedeflerini desteklemek igin bitge ihtiyaclari.

o lyilestirme ilerlemesi de dahil olmak iizere risklere ve i¢ kontrollere
odaklanilmasi.

o Basariyi dlgmek icin anahtar performans gostergeleri (KP!I'lar).

o Siber glvenlik personelini ise almak, egitmek ve gelistirmek icin gereken insan
kaynaklari.

Siber glvenlik sireglerini ydnetmek igin kullanilan politikalar, proseddrler ve diger ilgili
belgeler:

o En az yilda bir kez gbzden gegcirilen ve giincellenen politikalar. Ortaya ¢ikan siber
riskler, gozden gecirme ve glncellemelerin daha sik yapiimasini gerektirebilir.

o Politika ve prosedurlerin siber guvenlik operasyonlarini desteklemek igin yeterli
olup olmadigini belirlemeye yonelik bir sureg.

o Siber glvenlik sureglerini ve i¢ kontrolleri gliclendirmek i¢in yaygin olarak
benimsenen cerceveler (NIST, COBIT ve digerleri).

Siber glivenlik hedeflerine ulagiimasini destekleyen roller ve sorumluluklar, siber
guvenlik islevinin kurum icinde kurumsal destek elde etmek igin yeterli gérinarlige sahip
bir seviyeye bagli olmasini saglayan bir yapi da dahil olmak Uzere.

o Siber guvenlik rollerini yerine getiren personelin bilgi, beceri ve yeteneklerini
periyodik olarak degerlendirmek igin bir sureg.

Mevcut ve ortaya ¢ikan siber riskler ve bilinen potansiyel glivenlik agiklari hakkinda
iletisim de dahil olmak tzere ilgili paydaslarla (6rnegdin, Ust ydnetim, operasyonlar, risk
yonetimi, insan kaynaklari, hukuk, uyum, stratejik tedarikgiler ve digerleri) iletisimin
kaniti. iletisim kanitlari toplanti tutanaklarini, raporlari veya e-postalari icerebilir.

/
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Risk Yonetimi Hususlari

Risk yénetimi sureglerinin siber glivenlik hedeflerine nasil uygulandigini degerlendirmek igin,
ic denetciler asagidakileri gézden gegirebilirler

Asagidakiler de dahil olmak tzere kurumun siber glvenlik riskini nasil degerlendirdigi
ve yonettigi:
o Tehditler ve guivenlik agiklari, baslangicta nasil tespit edilir ve raporlanir.

o Tehditler ve guivenlik agiklari, kurumsal hedeflere ulagsma riskini degerlendirmek
icin nasil analiz edilir.

o Tehditler ve glvenlik agiklari, riski kabul edilebilir bir seviyeye indirmek igin eylem
planlari da dahil olmak tzere nasil azaltilir.

o Tehditler ve glvenlik agiklari, tehditler tamamen ¢ozulene kadar surekli
raporlama icin bir plan da dahil edilmek Gizere nasil izlenir.

Kurumun bilgi teknolojisi, kurumsal risk yonetimi, insan kaynaklari, hukuk, uyum,
operasyonlar, muhasebe ve finans gibi islevsel alanlardan siber giivenlik risk
yonetimine iligkin periyodik girdileri nasil elde ettigi. Bilgi edinmek icin iglevler arasi
bir siber glivenlik ekibi veya BT yénlendirme komitesi kullanilabilir.

Kurumun siber glvenlik risk yonetimi igin hesap verebilirligi ve sorumlulugu bir bireye
veya ekibe nasil atadig!.

o Sorumlu kisi(ler) kurum genelinde devam eden siber glivenlik risk
glincellemelerini periyodik olarak (li¢ ayda bir, aylik veya gerektiginde) iletmelidir
ve bu bildirim risk azaltma stratejileri icin kaynak gereksinimlerini de icerebilir.

Tehdit veya risk seviyesinin nasil degerlendirildigi, atandigi ve dnceliklendirildigi de
dahil olmak Uizere siber guvenlik riskleri icin eskalasyon (konunun (st seviyeye
tasinmasi) siiregleri. inceleme asagidakilerin belirlenmesini icerebilir:

o Kurumun tanimlanmis risk seviyeleri - yiksek, orta ve disuk gibi - her bir risk
seviyesinin ayrintili agiklamalari ve her bir risk kategorisi icin eskalasyon
proseddrleri.

o Suanda tanimlanmis olan siber guivenlik risklerinin listesi ve her bir risk olayinin
hafifletiime durumu.

o Gegerli yasal, duzenleyici ve uyum gerekililikleri.

o Hem finansal hem de finansal olmayan (6rnegin itibar) risk etkileri.

Siber glvenlik risklerinin yonetime ve ¢alisanlara iletiimesine yoénelik sureg:

o Kurumsal farkindaligi test etmek ve izlemek igin habersiz, simile edilmis kimlik
avi kampanyalari gibi periyodik (en az yilda bir) ¢alisan siber glivenlik egitimi.

o Beklenen tamamlanma tarihleriyle birlikte mevcut siber giivenlik sorunlarinin
giderilmesine iligkin giincellemeler.

o Yonetim kurulu ve Ust yénetime bildirilen gtincellemeleri iceren uyumsuzluklarin
izlenmesi.
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o

Kurumun risk istahi ve risk toleransi degistiginde tehditlerin yeniden
degerlendiriimesi.

Kurulusun olaylara midahale ve kurtarma ile ilgili olarak uyguladigi ve asagidakileri
iceren sirecler:

o

o

Kurulusun faaliyetleri zaman icinde degistikge gézden gegirilen ve glincellenen
belgelenmis bir plan. Plan sunlari icermelidir:

Olaylarin nasil tespit edildigi ve raporlandigi.
Daha fazla hasari dnlemek icin olaylarin nasil kontrol altina alindigi.

Kurulusun nasil toparlanacagi ve operasyonlari sirdirmek i¢in nasil yanit
verecegi.

Alinan derslerin ve gelecekte benzer olaylarin nasil dnlenebilecegdinin
belirlenmesi igin olayin nasil analiz edilecegi.

Periyodik (en az yilda bir) test (masa basgi tatbikati) ve sonuglarin tst ydnetime
ve ilgili paydaslara raporlanmasi. Testler sonucunda eylem planlari ortaya
cikabilir.

Kontrol Siireci Hususlari

Kontrol slreclerinin siber givenlik hedeflerine nasil uygulandigini dederlendirmek igin, i¢
denetciler asagidakileri gézden gegirebilirler

Yonetimin etkin bir siber givenlik i¢ kontrol ortami olusturmaya yénelik yaklagimi:

o

Kurumsal risk degerlendirme sureci tarafindan bildirilen ytiksek riskleri azaltmak
ve hassas, kritik, kisisel veya gizli verileri korumak icin gerekli i¢ kontrollerin
degerlendirilmesi ve uygulanmasi.

Temel siber glvenlik kontrollerini stirdiirmek i¢in kaynak gereksinimlerinin
belirlenmesi.

is iliskisine baslamadan 6nce ve iligki siiresi boyunca saticilardan gelen hizmet
kurulusu kontrolleri (SOC) raporlarinin gézden gegcirilmesini iceren tedarikgi
tabanli kontrollerin kontrol ortaminin bir pargasi olarak degerlendiriimesi.

Siber glivenlik kontrollerinin riskleri azaltacak ve siber giivenlik hedeflerine
ulasiimasini destekleyecek sekilde isledigine dair periyodik testler.

ic kontrol eksikliklerinin giderilmesi veya i¢ denetim fonksiyonu ya da diger
glivence saglayicilar (6rnegin, sizma testleri) tarafindan gergeklestirilen
degerlendirmelerden elde edilen bulgularin ele alinmasi slireci.

Kurulusun siber glivenlik uzmanlarinin teknik bilgiyi destekleme ve ortaya ¢ikan
sorunlara iliskin kurumsal farkindahgi iyilestirmeyle ilgili becerilerini artirmaya yonelik
firsatlari nasil belirledigi de dahil olmak izere kurulusun siber glivenlik uzmanlarini
ise alma ve egitmeye yonelik yetenek ydnetimi stireci.
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o Ornekler arasinda egitimlere katihm, bilgi paylagim gruplarina dahil olma ve
siberle ilgili sertifikalarin alinmasini da iceren sirekli mesleki egitim yer
almaktadir.

Yo6netimin, ortaya gikan siber guivenlik tehditlerini ve guivenlik agiklarini ginlik
operasyonlara odaklanan surekli bir temelde belirleme, énceliklendirme, izleme ve
raporlama siireci. inceleme, yapay zeka kullanimi gibi yeni veya gelismekte olan
teknolojilerle ilgili tehditleri ve guivenlik agiklarini degerlendirmek igin sireglerin
olusturulmasini icerebilir.

Donanim, yazihm ve tedarikci hizmetlerinin segimi, kullanimi, bakimi ve hizmetten
¢ikariimasi dahil olmak Uzere BT varliklarini yasam déngusu boyunca yénetmek ve
korumak igin yénetimin olusturdugu surecler ve kontroller. Donanim; sunuculari, ag
ekipmanlarini (yénlendiriciler veya guvenlik duvarlari gibi), masaustu bilgisayarlari,
dizUstU bilgisayarlari, cep telefonlarini, tabletleri ve gevre birimlerini igerir. Yazilim,
isletim sistemlerini (Windows gibi), kurumsal kaynak planlama (ERP) yazilimini,
uygulamalari, antiviris programlarini ve digerlerini icerir. Donanim ve yazilimla ilgili
hususlar sunlari icerebilir:

o Kurumun sifreleme, antiviris yazilimi, mobil cihaz yénetimi, karmasik parola
gereksinimleri, kimlik dogrulama igin sanal 6zel ag (VPN)/sifir gliven agi (ZTN)
kullanimi ve Grdn yaziliminin (firmware) periyodik olarak gtincellenmesi.

o Sirket tarafindan verilen donanimin, verildikten sonra uygun bir glivenlik
yapilandirmasina sahip olmasini ve varliklar kullanimdan kaldirildiginda uygun
sekilde elden cikariimasini saglayan bir varlik yonetimi sureci.

o Kullanici ve yonetici erisiminin sinirlandiriimasi, sifreleme (encryption)
kullaniminin saglanmasi, veri tabanlarinin yedeklenmesi ve test edilmesi ve
gucla ag guvenlik kontrollerinin varligini iceren veri tabaniyla ilgili kontroller.

o Sistem gelistirme yasam doéngusiinde (SDLC) siber guivenlik tehditlerinin veya
guvenlik agiklarinin nasil dikkate alindigi.

o Gelistirme, guvenlik ve operasyonlar (DevSecOps) tarafindan yazilim gelistirme
surecinin, guvenlik agiklarini proaktif olarak belirlemek igin siber giivenligi
icermesini saglamak i¢in kullanilan yaklagim.

Asagidakiler dahil olmak UGzere siber guvenligi giclendirmek icin kullanilan sirecler

o Siber glvenlik riskini en aza indirmek i¢in givenlik ayarlarinin yapilandiriimasi.

o Mobil cihaz yénetimi (e-posta ve uygulamalarin kullanimi dahil), siber gtivenlik

risklerini azaltacak ve bir kullanicinin cihazinin tehlikeye girmesi durumunda
uzaktan yonetilecek sekilde yapilandiriimasi.

o Sabit diskte depolanan bilgiler gibi "bekleyen" veriler veya e-postalarin
sifrelenmesi gibi "aktarim halindeki" veriler igin sifreleme kullanimi.

o Sunucularin veya yazilimlarin (isletim sistemi gibi) en son guivenlik strimleriyle
yamalanmasi.

/
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o

o

Cok faktodrl kimlik dogrulama (MFA) kullanimi ve periyodik olarak stiresi dolan
karmasik parolalara sahip benzersiz (tekil) kullanici kimlikleri (ID) gibi kullanici
erisim yonetimi.

Performansi tehdit eden potansiyel siber giivenlik sorunlarinin incelenmesine ve
analiz edilmesine olanak taniyarak, mevcudiyet ve kaynak kullaniminin yeterli
performans g0sterip géstermedigini belirlemek igin kontrollerin izlenmesi.

Yazilim canliya gegcmeden Once siber guvenlik agiklarini tespit etmek ve ele
almak igin siber glvenligin SDLC'ye entegrasyonu.

Kurumun nasil kullandigi da dahil olmak tzere kurumun gevresini glivence altina
alan agla ilgili kontroller:

o

o

o

Ag segmentasyonu.

Guvenlik duvarlari.

Kullanici erisim kontrolleri.

Hem harici hem de dahili baglantilar i¢in sinirlamalar.

Birbirine bagli aglar icin Nesnelerin internetini (IoT) cevreleyen kontroller.

Siber glvenlik saldirilarini 6nlemek, tespit etmek ve kurtarmak igin izinsiz giris
tespit/tnleme sistemleri (IDS/IPS).

E-posta, internet tarayicilari, video konferans, mesajlasma (Zoom, MS Teams ve
digerleri), sosyal medya, bulut ve dosya paylasim protokolleri gibi hizmetler igin
gecerli olan u¢ nokta-iletisim guvenlik kontrollerini gevreleyen kontroller. Kontroller,
belirli dosya uzantilarinin (.exe dosyalari gibi) kullaniminin kisittanmasini ve dosya
paylasimi igin ¢cok faktdrll kimlik dogrulamayi icerebilir.

/
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Asagidaki érnekler, Siber Glivenlik Konu Bazli Gerekliliginin uygulanabilecegi senaryolari
aciklamaktadir:

Ornek 1: Siber giivenlik, i¢c denetim planinda yer alan bir i¢ denetim gérevi igin
tanimlanmistir.

ic denetim fonksiyonu risk bazli planlama siirecini tamamladiginda ve i¢ denetim planina
siber guvenlikle ilgili bir veya daha fazla gérev dahil ettiginde, bu gérevlerin yiratilmesinde
Konu Bazli Gereklilik zorunludur. Uyum, gerekliliklerin i¢ denetim planindaki bir veya daha
fazla géreve dahil edilmesiyle saglanabilir.

Siber glivenlik genis bir konudur ve Konu Bazli Gereklilikteki her gereklilik her gorev igin
gecerli olmayabilir. i denetciler mesleki muhakemelerini kullanip Siber Giivenlik Konu Bazli
Gerekliliginin bir veya daha fazla sartinin uygulanabilir oimadigini ve dolayisiyla bir gérevin
diginda tutulmasi gerektigini belirlediklerinde, i¢ denetgiler bu sartlarin disinda tutulma
gerekgelerini belgelendirmeli ve saklamalidirlar. Ornegin, bazi gerekliliklerin harig
tutulmasinin gerekgesi, i¢ denetim fonksiyonunun gesitli siber glivenlik gérevlerini rotasyon
esasina gore ylUrutmesi veya gorevdeki riskin éneminin disuk oldugunu tespit etmesi olabilir.

Ornek 2: Siber giivenlik riskleri, siber giivenlige odaklanmayan bir denetim goérevi sirasinda
tespit edilir.

ic denetgiler, siber giivenlikle dogrudan ilgili olmayan bir siireci degerlendirirken siber
glvenlik risklerini tespit edebilirler. Ornegin, i¢ denetgiler, siber giivenlige odaklanmayan bir
gorevde saticilar hesabi slirecini degerlendiriyor olabilir ve gorevi planlarken siber giivenlik
risklerini kapsam dahilinde tanimlamamis olabilir. Ancak, ilk gézden gegirmeyi yaptiktan
sonra, i¢ denetgiler bu tir risklerin kapsam dahilinde olmasi gerektigini belirlerler; érnegin, ilk
satin alma siparisi talebinin web tabanl olarak gonderilmesiyle ilgili siber glvenlik risklerini
tespit ederler (Standart 13.2 Goérev Risk Degerlendirmesi).

ilgili riskler belirlendikten sonra, i¢ denetgiler Siber Giivenlik Konu Bazli Gerekliligini gbézden
gecirmeli ve hangi gerekliliklerin uygulanabilir oldugunu belirlemelidir. Bu 6rnekte, siber
glvenlik yénetisim slrecini veya siber glvenlik risk yonetimi stirecini harig tutabilirler. Siber
Guvenlik Konu Bazli Gerekliliginin diger gerekliliklerinin hari¢ tutulmasinin gerekgesini gérev
calisma kagitlarinda belgelendirmeli ve belgeleri muhafaza etmelidirler.

Ornek 3: Baslangigta i¢ denetim planinda yer almayan bir siber giivenlik gorevi talep edilir.

Yonetim kurulu, yénetim veya dizenleyici kurum gibi bazi paydaslar, i¢ denetgilerden orijinal
denetim planinin diginda siber giivenlik degerlendirmeleri yapmalarini isteyebilirler. Ornegin,
kurumlar bir siber saldirinin hedefi olduklarinda, yénetim kurulu siber gtivenlik kontrollerinin
degerlendiriimesi igin i¢ denetim goérevi talep edebilir. Konu Bazli Gereklilik uygulanabilir
oldugunda, gereklilikler degerlendirilmeli ve istisnalar belgelendiriimelidir.

/
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Kurum, COBIT veya NIST gibi risk yonetimi ve yonetisim gergevelerini kullanarak kendi siber
giivenlik gayreti icinde olabilir. i denetciler bu cerceveleri temel alan denetim programlari ve
test prosedurleri gelistirmis olabilirler. i¢ denetgiler, yeterli kapsami saglamak igin
amagcladiklar siber glvenlik kontrol testlerini Konu Bazli Gereklilikle bagdastirmalidir.
Asagidaki tablo, Siber Glvenlik Konu Bazli Gerekliligini yaygin olarak kullanilan Gg¢
cerceveyle eslestirmektedir: NIST Siber Glvenlik Cergevesi 2.0, COBIT 2019 ve NIST 800-
53. Bu cerceveler Ucretsiz olarak temin edilebildikleri icin eslestirilmistir.

Yonetisim Gereklilikleri

A. Resmi siber guvenlik stratejisi
ve hedefleri olusturulur ve
periyodik olarak glncellenir.
Siber guvenlik stratejisini
desteklemek icin kaynaklar ve
bitce hususlari da dahil olmak
Uzere, siber guvenlik
hedeflerine ulasiimasina iligkin
glncellemeler periyodik olarak
yoénetim kuruluna iletilir ve kurul
tarafindan gbzden gegirilir.

B. Siber guivenlikle ilgili politika ve
proseddurler olusturulur,
periyodik olarak glincellenir ve
kontrol ortamini guglendirir.

C. Siber guivenlik hedeflerini
destekleyen roller ve
sorumluluklar belirlenmistir ve
bu rolleri dolduranlarin bilgi,
beceri ve yeteneklerini

periyodik olarak degerlendirmek

icin bir slire¢ mevcuttur.

10

Cerceve Referanslari

NIST CSF 2.0

GV.RM-01; GV.RM-
02; GV.RM-03;
GV.RM-04; GV.OC-
02; GV.RR-03;
GV.RR-04; GV.PO-
01; GV.PO-02;
GV.0V-01; GV.OV-
03

GV.PO-01; GV.PO-
02; GV.0OV-01;
GV.0V-02; GV.OV-
03; GV.SC-01;
GV.SC-03; GV.RR-
03

GV.RR-02; GV.RR-
04; GV.SC-02;
GV.0C-02

NIST 800-53

PM-1, PM-4; AT-2;
AT-3; PM-9; PM-28

AC-1, PM-9; AC-1;
AT-1; CA-1; CM-1;
IA-1; IR-1; MP-1;
PE-1

PM-13; AT-2; AT-3
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COBIT 2019

EDMO1; EDMO3;
EDMO04; APOO06;
APOO01; APO10;
APO12

EDMO01; EDM02;
EDMO03; APOO01;
APO11

EDMO02; APOO1;
APOOQ7
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D. llgili paydaslar, siber giivenlik

ortamindaki mevcut glivenlik
aciklarini ve yeni ortaya cikan
tehditleri tartismak ve bunlara
kars1 harekete gecmek igin
devreye girer. Paydaslar
arasinda Ust yonetim,
operasyonlar, risk yonetimi,
insan kaynaklari, hukuk, uyum,
saticilar ve digerleri yer alir.

Risk Yonetimi Gereklilikleri

. Kurumun risk degerlendirme ve

risk yénetimi suregleri siber
guvenlik tehditlerinin ve
bunlarin stratejik hedeflere
ulasiimasi Gizerindeki etkilerinin
tanimlanmasini, analiz
edilmesini, azaltiilmasini ve
izlenmesini icermektedir.

B. Siber giivenlik risk yonetimi

kurum genelinde yurutilir ve
su alanlari icerebilir: bilgi
teknolojisi, kurumsal risk
ybénetimi, insan kaynaklari,
hukuk, uyum, operasyonlar,
tedarik zinciri, muhasebe,
finans ve digerleri.

C. Siber guvenlik risk yonetimi igin

11

hesap verebilirlik ve
sorumluluk olusturulur ve riski
azaltmak ve ortaya cikan siber
glvenlik tehditlerini belirlemek
icin gereken kaynaklar da dahil
olmak Uzere siber guivenlik
risklerinin nasil yonetildigini
periyodik olarak izleyecek ve
raporlayacak bir kigi veya ekip
belirlenir.

GV.0C-02; GV.RM-
01; GV.RM-05;
GV.RM-07; GV.OV-
03; GV.SC-03

NIST CSF 2.0

GV.RM-01; GV.RM-
03; GV.0C-01

GV.RM-01; GV.RM-
05; GV.RR-01;
GV.RR-02; GV.OC-
03; GV.SC-07

GV.RR-01; GV.RR-
02; GV.RR-03;
GV.0V-01; GV.OV-
02; GV.0OV-03

AC-1; CM-1

NIST 800-53

AT-1; PM-9; PM-28

PM-29; AT-1; PM-9;
PM-28

PM-9; PM-29
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EDMOS5;
EDMO01.01;
EDMO3;
MEA01.02; APOO01;
APQOO08; APO11;
APO13; MEA0O2

COBIT 2019

EDMO03; APOO01;
APO10; APO12

EDMO03; APOO1;
APO10; APO12

EDMO03; APOO1;
APO10; APO12
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D. Kurulusun yerlesik risk yonetimi
kilavuz ilkelerine gére kabul
edilemez bir duzeye yukselen
herhangi bir siber guvenlik
riskini (ortaya cikan veya daha
once tanimlanmig) hizla eskale
etmek veya gegerli yasal ve
dizenleyici gerekliliklere uymak
icin bir stire¢ olusturulur. Siber
guvenlik riskinin hem finansal
hem de finansal olmayan
etkileri dikkate alinmalidir.

12

. Siber guvenlik risk
farkindahginin yonetime ve
caliganlara iletiimesi ve
sorunlarin, bosluklarin,
eksikliklerin veya kontrol
hatalarinin yénetim tarafindan
periyodik olarak gézden
gecirilerek raporlanmasi ve
duzeltilmesi igin bir stireg

olusturulmustur.

. Kurum tespit, kontrol altina
alma, kurtarma ve olay sonrasi
analizi iceren bir siber glivenlik
olay mudahale ve kurtarma
sureci uygulamistir. Olay
mudahale ve kurtarma sureci

periyodik olarak test
edilmektedir.

Kontrol Siireci Gereklilikleri

Kurumun sistemlerinin ve

verilerinin gizliligini,

butinliginu ve mevcudiyetini
korumak i¢in hem dahili
kontrollerin hem de tedarikgi
tabanl kontrollerin yUrurlikte
olmasini saglayan bir suire¢
olusturulmustur. Kontroller,
kurumsal siber guivenlik
hedeflerine ulasiimasini ve
sorunlarin zamaninda
¢o6zulmesini tesvik edecek
sekilde islediklerini belirlemek

icin periyodik olarak
degerlendirilir.

GV.RM; ID.RA;
RS.MA-04

PR.AT; GV.RR.01;
GV.RR-04; GV.PO

RS; RC

NIST CSF 2.0

ID.IM-01; ID.IM-02;
ID.IM-03; PR; DE;
RS; RC; ID.RA06;
GV.RM-05; GV.SC;
ID.IM-02; RS.MA-
01; DE.CM-06

CA-7; RA-3; RA-7

AT-2

IR-4; IR-5; IR-6; IR-
7; IR-8; IR-10; SA-
15

NIST 800-53

AC-3; AC-4; AC-10;
AC-13; AC-17; PM-
30; RA-3; SA-9;
SR-2
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EDMO03; APOOT1,
APO10; APO12

APOO01; APO02;
EDMO03; MEAO3

DSS02; DSS03;
DSS04; DSS05.07

COBIT 2019

MEAO02; MEAO4;
EDMO03; APOO09;
APO10; DSSO01
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B. Siber glivenlik operasyonlari
icin teknik yetkinliklerin
gelistirilmesi ve surdurtlmesine
yonelik egitim firsatlarini iceren
bir yetenek yonetimi sureci
olusturulur ve periyodik olarak
g6zden gegirilir.

C. Ortaya c¢ikan siber guvenlik
tehditlerini ve guvenlik aciklarini
surekli olarak izlemek ve
raporlamak ve siber guivenlik
operasyonlarini iyilestirmeye
yonelik firsatlari belirlemek,
onceliklendirmek ve uygulamak
icin bir stre¢ olusturulur.

D. Siber giivenlik, donanim,
yazilim ve tedarikci hizmetleri
de dahil olmak tzere tim BT
varliklarinin yasam dongusu
yonetimine (segim, kullanim,
bakim ve hizmetten ¢ikarma)
dahil edilir.

E. Yapilandirma, son kullanici
cihaz yénetimi, sifreleme,
yama, kullanici erigimi yonetimi
ve mevcudiyetin ve
performansin izlenmesi dahil
olmak uzere siber guvenligi
tesvik etmek igin stregler
olusturulur. Siber guvenlikle ilgili
hususlar yazihim gelistirmeye
(DevSecOps) dahil edilir.

F. Ag erisim kontrolleri ve
segmentasyonu; guvenlik
duvarlarinin kullanimi ve
yerlestiriimesi, dis aglardan ve
dis aglara sinirh baglantilar;
sanal 6zel ag (VPN)/sifir giiven
ag erisimi (ZTNA), Nesnelerin
interneti (IoT) ag kontrollerinin
dahil edilmesi ve saldiri
tespit/6nleme sistemleri (IDS ve
IPS) gibi adla ilgili kontroller
olusturulur.
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PR.AT-01; PR.AT-
02; GV.RR-03

ID.RA-02; ID.RA-
03, ID.RA-04

ID.AM; PR.PS-03;
PR.IR; DE.CM-09;
ID.AM-08; ID.RA-
09; PR.PS-06

PR.PS-01; PR.PS-
06; PR.DS-01;
PR.DS-02; PR.PS-
05; DE.CM-03

PR.IR; DE.CM-01

AT-2; AT-3; IR-2;
PM-14

CA-7;, PM-31; RA-5

AU-9; CM-7; SC-

49; SC-51; CM-2;
SA-3; SA-10; SA-
15; SA-17; SA-20;
AU-6; IR-7

CM-6; SI-2; AC-3;
CA-7; SA-4; AC-16;
AC-18

AC-6; AC-17; AC-
18; AC-20; SC-7;
SC-10; CA-8
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APOO7; DSS04

DSS03.05

DSS05.03; BAIOS;
BAIO9; BAIOS;
BAI11; DSS05.01;
DSS02; DSS03;
DSS06.06

BAI10; DSS05;
DSS06.03;
DSS01.03; MEAO1

DSS05.02
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G. E-posta, internet tarayicilari,
video konferans, mesajlasma,

sosyal medya, bulut ve dosya PR.DS-01; PR.DS- AC-2; AC-16; AU-

paylasim protokolleri gibi 02; PR.DS-10; 10; CA-3; SI-8; SI- BAI10
hizmetlere iliskin ug nokta PR.IR 20; SC-8

iletisim guivenlik kontrolleri

olusturulmustur.
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ic denetgilerden, risk degerlendirmesine dayali olarak gerekliliklerin uygulanabilirligini
belirlerken mesleki muhakemelerini kullanmalari ve belirli gerekliliklerin istisnalarini uygun
sekilde belgelendirmeleri beklenir. Konu Bazl Gereklilik, i¢ denetim planinda veya denetcinin
mesleki muhakemesine dayali olarak gérev ¢alisma kagitlarinda belgelendirilebilir. Bir veya
daha fazla i¢ denetim gdrevi, gereklilikleri kapsayabilir. Ayrica, tim gereklilikler uygulanabilir
olmayabilir. Asagidaki yazdirilabilir form, Siber Guvenlik Konu Bazli Gerekliligine uygunlugun
belgelenmesi igin bir segenek sunar, ancak kullanimi zorunlu degildir.

Siber Guvenlik - Yénetisim

Yiiriitilen Teminat
Gereklilik veya Istisna Dokiimantasyon Referansi
Gerekgesi

A. Resmi siber glvenlik stratejisi ve
hedefleri olusturulur ve periyodik
olarak giincellenir. Siber giivenlik
stratejisini desteklemek icin
kaynaklar ve butge hususlari da
dahil olmak Uzere, siber givenlik
hedeflerine ulagiimasina iligkin
glincellemeler periyodik olarak
yénetim kuruluna iletilir ve kurul
tarafindan gozden gegirilir.

B. Siber glivenlikle ilgili politika ve
prosedurler olusturulur, periyodik
olarak guincellenir ve kontrol
ortamini gliclendirir.

C. Siber guivenlik hedeflerini
destekleyen roller ve sorumluluklar
belirlenmistir ve bu rolleri
dolduranlarin bilgi, beceri ve
yeteneklerini periyodik olarak
degerlendirmek icin bir siire¢
mevcuttur.

D. ilgili paydaslar, siber giivenlik
ortamindaki mevcut giivenlik
aciklarini ve yeni ortaya c¢ikan
tehditleri tartismak ve bunlara karsi
harekete gegcmek igin devreye girer.
Paydaslar arasinda Ust yonetim,
operasyonlar, risk yonetimi, insan
kaynaklari, hukuk, uyum, saticilar
ve digerleri yer alir.
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Siber Guvenlik - Risk Y6netimi

Yiiritiilen Teminat

Gereklilik

A. Kurumun risk degerlendirme ve
risk yénetimi stregleri siber
glvenlik tehditlerinin ve bunlarin
stratejik hedeflere ulasiimasi
Uzerindeki etkilerinin
tanimlanmasini, analiz edilmesini,
azaltiimasini ve izlenmesini
icermektedir.

B. Siber giivenlik risk yonetimi kurum
genelinde yuratulir ve su alanlari
icerebilir: bilgi teknolojisi, kurumsal
risk yonetimi, insan kaynaklari,
hukuk, uyum, operasyonlar,
tedarik zinciri, muhasebe, finans
ve digerleri.

C. Siber guvenlik risk yonetimi igin
hesap verebilirlik ve sorumluluk
olusturulur ve riski azaltmak ve
ortaya ¢ikan siber guvenlik
tehditlerini belirlemek icin gereken
kaynaklar da dahil olmak Uzere
siber givenlik risklerinin nasil
yonetildigini periyodik olarak
izleyecek ve raporlayacak bir kisi
veya ekip belirlenir.

D. Kurulusun yerlesik risk yonetimi
kilavuz ilkelerine gére kabul
edilemez bir duzeye yukselen
herhangi bir siber guvenlik riskini
(ortaya ¢ikan veya daha 6nce
tanimlanmig) hizla eskale etmek
veya gegerli yasal ve diizenleyici
gerekliliklere uymak icin bir stireg
olusturulur. Siber guivenlik riskinin
hem finansal hem de finansal
olmayan etkileri dikkate
alinmalhdir.

16

veya Istisna
Gerekgesi

Dokiimantasyon Referansi
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E. Siber giivenlik risk farkindaliginin
yonetime ve galisanlara iletiimesi
ve sorunlarin, bosluklarin,
eksikliklerin veya kontrol
hatalarinin yénetim tarafindan
periyodik olarak gézden gegirilerek
raporlanmasi ve dizeltiimesi igin
bir stireg olugturulmustur.

F. Kurum tespit, kontrol altina alma,
kurtarma ve olay sonrasi analizi
iceren bir siber guvenlik olay
midahale ve kurtarma suireci
uygulamistir. Olay miidahale ve
kurtarma sureci periyodik olarak
test edilmektedir.

Siber Guvenlik - Kontrol Sirecleri

A. Kurumun sistemlerinin ve
verilerinin gizliligini, butinligini
ve mevcudiyetini korumak igin
hem dahili kontrollerin hem de
tedarikgi tabanh kontrollerin
yurirliikte olmasini saglayan bir
sure¢ olusturulmustur. Kontroller,
kurumsal siber gtivenlik
hedeflerine ulagiimasini ve
sorunlarin zamaninda ¢ézUlmesini
tesvik edecek sekilde islediklerini
belirlemek igin periyodik olarak
degerlendirilir.

B. Siber guivenlik operasyonlari igin
teknik yetkinliklerin gelistiriimesi ve
surdirilmesine yonelik egitim
firsatlarini iceren bir yetenek
y6netimi sureci olusturulur ve
periyodik olarak gézden gegirilir.

(
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Yiiriitilen Teminat
Gereklilik veya Istisna Dokiimantasyon Referansi
Gerekgesi

C. Ortaya c¢ikan siber givenlik
tehditlerini ve guvenlik agiklarini
surekli olarak izlemek ve
raporlamak ve siber givenlik
operasyonlarini iyilestirmeye
yonelik firsatlari belirlemek,
onceliklendirmek ve uygulamak
icin bir streg olusturulur.

D. Siber guivenlik, donanim, yazilim
ve tedarikci hizmetleri de dahil
olmak Uzere tum BT varliklarinin
yasam dongusu yénetimine
(secim, kullanim, bakim ve
hizmetten ¢ikarma) dahil edilir.

E. Yapilandirma, son kullanici cihaz
yonetimi, sifreleme, yama,
kullanici erigimi yénetimi ve
mevcudiyetin ve performansin
izlenmesi dahil olmak lzere siber
guvenligi tesvik etmek igin suregler
olusturulur. Siber giivenlikle ilgili
hususlar yazihm gelistirmeye
(DevSecOps) dahil edilir.

F. Ag erisim kontrolleri ve
segmentasyonu; guvenlik
duvarlarinin kullanimi ve
yerlestirilmesi, dis aglardan ve dis
agdlara sinirl baglantilar; sanal
Ozel ag (VPN)/sifir giiven ag
erisimi (ZTNA), Nesnelerin
interneti (IoT) ag kontrollerinin
dahil edilmesi ve saldir
tespit/6nleme sistemleri (IDS ve
IPS) gibi agla ilgili kontroller
olusturulur.

G. E-posta, internet tarayicilari, video
konferans, mesajlagsma, sosyal
medya, bulut ve dosya paylasim
protokolleri gibi hizmetlere iligkin
u¢ nokta iletisim guivenlik
kontrolleri olusturulmustur.

18 ©2025, The Institute of Internal Auditors. All Rights Reserved.
For individual personal use only.

/



ic Denetgiler Enstitiisii Hakkinda

ic Denetgiler Enstitiisii (IIA), 255.000'den fazla kiiresel iyeye hizmet veren ve diinya gapinda 200.000'den fazla Sertifikali i¢ Denetci® (CIA®) sertifikasi
vermis olan uluslararasi bir meslek kurulusudur. 1941 yilinda kurulan IIA, diinya gapinda i¢ denetim mesleginin standartlar, sertifikalar, egitim, arastirma ve
teknik rehberlik alanlarindaki lideri olarak taninmaktadir. Daha fazla bilgi igin www.theiia.org.

Sorumluluk Reddi

IIA bu belgeyi bilgilendirme ve egitim amaciyla yayinlamaktadir. Bu materyalin belirli bireysel durumlara kesin cevaplar saglamasi amaglanmamistir ve bu
nedenle sadece bir rehber olarak kullaniimasi amaglanmistir. 1A, herhangi bir 6zel durumla dogrudan ilgili bagimsiz uzman tavsiyesi alinmasini tavsiye
eder. IIA, bu materyale tek basina guivenen hi¢ kimse igin sorumluluk kabul etmez.

Telif Hakki
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