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Amnesrelaterade krav (topical requirements) ar en obligatorisk del av Internationella
Standarder for yrkesmassigt utforande av internrevision (International Professional Practices
Framework®) tillsammans med Globala standarder for internrevision (Global Internal Audit
Standards™) och global véagledning. Institute of Internal Auditors kraver att de
amnesrelaterade kraven anvands tillsammans med Globala standarderna, som utgor
yrkesmassig praxis. | denna vagledning finns hanvisningar till standarderna som en kélla for
mer detaljerad information.

Amnesrelaterade krav formaliserar hur internrevisorer hanterar vanliga riskomraden for att
sékerstalla kvalitet och likformighet inom yrket. Amnesrelaterade krav lagger fast en grund
och ger relevanta kriterier for genomférandet av sakringsuppdrag inom omradet for ett
amnesrelaterat krav (standard 13.4 Utvarderingskriterier). Amnesrelaterade krav &r
obligatoriska for sdkringsuppdrag och rekommenderas fér utvéardering i samband med
rddgivningsuppdrag. Amnesrelaterade krav &r inte avsedda att tacka alla mojliga aspekter
som bor beaktas vid utforandet av sakringsuppdrag; de ar snarare tillampliga for att ge en
minimiuppsattning av krav for att mojliggora en konsekvent och tillforlitig bedémning av
omradet.

De dmnesrelaterade kraven har en tydlig koppling till 11A:s Trelinjemodell och de Globala
standarderna for internrevision. Ledning, riskhantering samt styrning och kontroll &r
huvudkomponenterna i Amnesrelaterade krav som foljer Standard 9.1 Forsta processerna
for ledning, riskhantering samt styrning och kontroll. Med hanvisning till Trelinjemodellen
utdvar styrelsen/ det styrande organet ledning, riskhantering utévas av den andra linjen samt
styrning och kontroll utévas av den forsta linjen. Ledning utdvas bade i férsta och andra
linjen. Internrevision utdvas i tredje linjen som en oberoende och objektiv leverantdr av
sakringstjanster och rapporterar till styrelsen/det styrande organet (princip 8 Tillsyn av
styrelsen).

Relevans, risk och yrkesmassig bedémning

Amnesrelaterade krav maste féljas nar internrevisionen utfor sakringsuppdrag inom omraden
dar det finns ett Amnesrelaterat krav eller nar aspekter av det amnesrelaterade kravet
identifieras i andra sakringsuppdrag.

| standarderna poangteras betydelsen av riskbeddmning som en viktig del av
revisionschefens planering. For att faststélla vilka sakringsuppdrag som ska ingd i intern-
revisionsplanen kravs att organisationens strategier, mal och risker bedéms minst en gang
varje ar (Standard 9.4 Internrevisionsplan). Vid planeringen av enskilda sakringsuppdrag
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maste internrevisorn bedéma de risker som ar relevanta for uppdraget (Standard 13.2
Riskbeddmning).

Nar omradet for ett amnesrelaterat krav identifieras under internrevisionens riskbaserade
planeringsprocess och ingar i internrevisionsplanen maste de krav som anges i det
amnesrelaterade kravet anvandas for att bedoma omradet inom de tillampliga uppdragen.
Dessutom, nar internrevisorer utfor ett uppdrag (antingen ingaende i planen eller inte
ingdende i planen) och delar av ett amnesrelaterat krav identifieras, maste en bedomning
goras om det &mnesrelaterade kravet ska utgora en del av uppdraget. Slutligen, om ett
uppdrag genomfors som inte har varit en del av revisionsplanen och som omfattar ett
omrade dar det finns ett amnesrelaterat krav, maste en bedémning géras om det
amnesrelaterade kravet ska tillampas. Yrkesmassigt omdome spelar en nyckelroll nar ett
amnesrelaterat krav ska anvandas. Internrevisionschefens beslut om vilka uppdrag som ska
inga i revisionsplanen ska baseras pa riskbedémningar (Standard 9.4 Internrevisionsplan).
Dessutom anvander internrevisorer yrkesmassigt omdome for att avgora vilka aspekter som
ska tillampas inom respektive uppdrag (Standarderna 13.3 Uppdragets mal och omfattning;
13.4 Utvarderingskriterier; 13.6 Arbetsprogram). Bilaga A "Praktiska exempel” beskriver hur
internrevisorn avgor om det &mnesrelaterade kravet ska anvandas.

Dokumentation finns av att tillampligheten for varje del i det @mnesrelaterade kravet har
bedomts. Denna maste bevaras, inklusive en motivering till varfor nagot krav har uteslutits.
Overensstammelse med det aktuella kravet maste dokumenteras med hjalp av
internrevisorns yrkesmassiga omdodme enligt beskrivningen i standard 14.6
Uppdragsdokumentation.

Aven om Amnesrelaterat krav for Cyber-sakerhet ger en grund till vilka kontrollatgéarder som
maste tas hansyn till, kan organisationer som bedémer cyberrisken som mycket hog behéva
beddma ytterligare aspekter.

Om en internrevisionschef bedémer att intern-revisionsfunktionen inte har den kunskap som
kravs for att utféra uppdrag inom ett omrade som omfattas av ett amnesrelaterat krav, kan
uppdragsarbetet laggas ut till en extern leverantor (standarderna 3.1 Kompetens, 7.2
Internrevisionschefens kvalifikationer, 10.2 Forvaltning av personalresurser). Aven da
innebér inte utkontraktering att internrevisionsfunktionen befrias fran sitt ansvar for att
uppfylla de amnesrelaterade kraven. Internrevisionschefen behaller det yttersta ansvaret for
att sakerstélla dverensstammelse. Om internrevisionschefen bedémer att internrevisionens
resurser ar otillrackliga maste internrevisionschefen dessutom informera styrelsen om
effekterna av otillrackliga resurser och hur eventuella resursbrister kommer att atgardas
(standard 8.2 Resurser).

Genomfdra, dokumentera och rapportera

Nar internrevisorer tillampar de amnes-relaterade kraven maste de ocksa félja standarderna
och utfora sitt arbete i enlighet med omrade V: Att utféra internrevisionstjanster.
Standarderna inom omrade V beskriver planering av uppdrag (princip 13 Planera uppdraget
effektivt), genomférande av uppdrag (princip 14 Utféra uppdraget) och kommunicera
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resultatet av uppdraget (princip 15 Kommunicera resultaten fran uppdraget och félja upp
handlingsplanerna).

Omfattningen av det amnesrelaterade kravet

kan dokumenteras antingen i revisionsplanen eller i uppdragets arbetsdokument baserat pa
revisorernas yrkesmassiga bedémning. Ett eller flera internrevisions-uppdrag kan tacka
kraven. Dessutom &r det inte sékert att alla krav ar relevanta. Bevis for att det
amnesrelaterade kravet har bedomts vara tillampligt maste dokumenteras och bevaras,
inklusive en motivering som férklarar eventuella undantag.

Dokumentationsmallen i bilaga C kan anvandas som referens och for att dokumentera det
arbete som internrevisorer utfor.

Nar internrevisorerna tillampar de aktuella kraven maste de ocksa félja standarderna och
utfora sitt arbete i enlighet med omrade V: Utfora internrevisionstjanster. Standarderna inom
omrade V beskriver planering av uppdrag (princip 13 Planera uppdrag pa ett effektivt satt),
genomforande av uppdrag (princip 14 Genomfora uppdragsarbete) och kommunikation av
uppdragsresultat (princip 15 Kommunicera uppdragsresultat och évervaka handlingsplaner).

Omfattningen av det aktuella kravet kan dokumenteras antingen i internrevisionsplanen eller
i uppdragets arbetsdokument baserat pa revisorernas professionella bedémning. Ett eller
flera revisionsuppdrag kan tacka kraven. Dessutom ar det inte sakert att alla krav ar
tillampliga. Bevis for att det aktuella kravet har bedomts vara tillampligt maste bevaras,
inklusive en motivering som férklarar eventuella undantag.

Den frivilliga mallen i bilaga C kan anvandas som referens och fér att dokumentera det
arbete som internrevisorerna utfor.

Kvalitetssakring

Standarderna kraver att internrevisionschefen utvecklar, implementerar och uppratthaller ett
program for kvalitetssékring och forbattring som omfattar alla aspekter av internrevisions-
funktionen (Standard 8,3 Kvalitet). Resultaten maste kommuniceras till styrelsen och den
verkstéllande ledningen. | kommunikationen ska internrevisionsfunktionens éverens-
stammelse med standarderna och uppfyllelse av prestationsmal rapporteras.

Overensstammelse med de dmnesrelaterade kraven kommer att utvarderas i kvalitets-
beddmningar. For att férbereda sig for en kvalitetsgranskning kan internrevisorerna anvanda
mallen som finns i bilaga C.

Cybersakerhet

Cybersékerhet ar ett brett &mne som bero¢r de flesta tekniska aspekter av en organisation.
Forutom informationsteknik ar cybersakerhet ofta en del av organisationens afféars-
processer, vilket kréver att internrevisorer beddémer cyberrelaterade risker nar de planerar,
avgransar och utfor sakrings-uppdrag.

National Institute of Standards and Technology (NIST), som &r en del av USA:s
handelsdepartement, definierar cyber-sakerhet som "férmagan att skydda eller forsvara
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cyberrymden frén cyberattacker". Amnesrelaterat krav for Cybersakerhet fokuserar p& den
externa skyddsmur som organisationer bygger upp for att minska riskerna fran obehoriga
anvandare och skadliga cyberhot. Cybersékerhet ar en delméngd av den évergripande
informationssakerheten, som NIST definierar som "Skyddet av information och informations-
system fran obehorig atkomst, anvandning, avsléjande, stérning, modifiering eller forstérelse
for att skapa konfidentialitet, integritet och tillganglighet".

Det &mnesrelaterade kravet for cybersakerhet inkluderar:

A. Ledning — tydligt definierade grundlaggande mal och strategier for cyber-sakerhet som
stodjer organisationens mal, policyer och rutiner.

B. Riskhantering — processer for att identifiera, vardera, hantera och évervaka cyberhot,
inklusive en process for att snabbt eskalera cyberrisker.

C. Styrning och kontroll — av ledningen etablerade och regelbundet utvarderade atgarder for
att minska cyberrisken.

Overvaganden

Internrevisorer kan anvanda foljande 6vervaganden for att underlatta sin bedémning av delar
i det &mnesrelaterade kravet for cybersakerhet. Dessa 6vervaganden, som refererar till
kraven, ar forklarande och inte obligatoriska. Internrevisorer bor lita pa sitt professionella
omdome vid bedémningar.

Overvaganden om styrning och ledning

For att bedoma hur styr- och ledningsprocesserna tillampas pa cybersakerhet kan
internrevisorerna granska:

A Att det finns en formaliserad strategisk plan samt beslutade mal for cybersakerhet,
inklusive underlag for att styrelsen regelbundet (vanligtvis kvartalsvis) behandlar
uppdateringar om cybersékerhets fran ansvarig for informationssakerheten, till
exempel chefen for informationssakerhet (CISO). Underlag kan utgéras av
rapportering om:

0 Uppfdljning av att de strategiska malen uppnas.

o] Budgetbehov for att uppna mal och syfte med cybersékerhetsarbetet.

o] Fokus pa risker samt intern styrning och kontroll, inklusive framsteg i
forbattringsarbetet.

o] Nyckelindikatorer (KPI) for att mata framgang.

0 Resurser som behdvs for att anstélla, utbilda och utveckla

cybersakerhetspersonal.

B. Policyer, forfaranden och annan relevant dokumentation som anvénds for att leda
cybersakerhetsprocesser, inklusive:

/
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o] Policyer som ses 6ver och uppdateras minst en gang per ar. Framvaxande
cyberrisker kan gora det nddvandigt att se 6ver och uppdatera oftare.

o] En process for att avgdra om policyer och rutiner ar tillrackliga for att stodja
cybersakerhetsverksamheten.

o] Allmant vedertagna ramverk (NIST, COBIT etcetera) for att starka
cybersakerhetsprocesser och intern styrning och kontroll.

Att det finns roller och ansvarsomraden som stddjer cybersakerhetsmalen, inklusive
att ansvarig for cybersakerhet rapporterar till en niva i organisationen som har
tillracklig synlighet for att f& organisatoriskt stod.

o] En process for att regelbundet bedéma kunskaper, fardigheter och formagor
hos personal som har cybersékerhetsroller.

Dokumentation av samverkan med relevanta intressenter (t.ex. hdgsta ledningen,
operativ verksamhet, riskhantering, HR, juridik, regelefterlevnad, strategiska
leverantOrer och 6vriga, inklusive kommunikation om befintliga och framvéxande
cyberrisker samt kanda sarbarheter. Dokumentation av kommunikation kan inkludera
motesprotokoll, rapporter eller e-postmeddelanden.

Overvaganden om riskhantering

For att bedoma hur riskhanteringsprocesser tillampas pa cybersakerhetsmal kan
internrevisorer granska:

A.

Hur organisationen beddmer och hanterar cybersakerhetsrisker, bland annat hur hot
och sarbarheter har:

o] Ursprungligen identifierats och rapporterats.

o] Analyserats for att vardera risken for att organisationens mal inte nas.

o] Begransats, inklusive handlingsplaner for att minska risken till en acceptabel
niva.

o] Overvakats, inklusive plan for Ipande rapportering tills hot &r fullt ut
hanterade.

Hur organisationen far regelbunden information om hantering av
cybersakerhetsrisker fran t.ex. IT, riskhantering, HR, juridik, regelefterlevnad,
operativ verksamhet, redovisning och finans. Ett tvarfunktionellt cybersakerhetsteam
eller en IT-styrkommitté kan anvéandas for att inhamta information.

Hur organisationen har tilldelat, en individ eller ett team, ansvar och mandat for
hantering av cybersékerhetsrisker.

0 Den eller de ansvariga bor regelbundet (kvartalsvis, manadsvis eller vid
behov) informera hela organisationen om utvecklingen av
cybersékerhetsrisker och kan aven inkludera resursbehov for riskreducering.
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D. Processer for eskalering av cybersakerhetsrisker, bland annat hur hot- eller risknivan
varderas, tilldelas och prioriteras. Granskningen kan omfatta identifiering av:

0 Organisationens definierade risknivaer — sa som hog, mattlig och lag - med
detaljerade forklaringar av varje riskniva och eskaleringsférfaranden for varje
riskkategori.

0 Forteckning over de cybersakerhetsrisker som identifierats och status for
hantering av varje riskhéandelse.

o] Tillampliga lagar, forordningar och krav pa efterlevnad.

o] Bade finansiella riskkonsekvenser och icke-finansiella riskkonsekvenser
(t.ex. ryktesrisker).

E. Processen for att kommunicera cybersékerhetsrisker till ledning och medarbetare,

vilket inkluderar:

o] Regelbunden (minst en gang om aret) utbildning i cybersakerhet for
medarbetare, t.ex. oannonserade, simulerade natfiskekampanjer for att testa
och félja upp medvetenheten.

o] Uppdateringar om hantering av befintliga cybersakerhetsproblem, med
forvantade slutférandedatum.

o] Overvakning av bristande regelefterlevnad inklusive uppdateringar till
styrelse och ledning.

o] Omvardera hot nar organisationens riskaptit och risktolerans férandras.

F. Processer som organisationen har implementerat avseende incidenthantering och

aterstallning, vilket inkluderar:

(0]

En dokumenterad plan som ses 6ver och uppdateras i takt med att
verksamheten forandras dver tid. Planen bér omfatta féljande:

. Hur incidenter upptéacks och rapporteras.

. Hur incidenter begransas for att férhindra ytterligare skada.

. Hur organisationen kommer att agera for att ateruppta verksamheten.
. Hur incidenter kommer att analyseras for att dra lardom om hur

liknande handelser i framtiden kan forhindras.

Periodisk (minst arligen) testning (skrivbordsévning) och rapportering av
resultatet till hdgsta ledningen och relevanta intressenter. Testningen kan
resultera i handlingsplaner.

Styr- och kontrollprocesser - 6vervaganden vid tillampning

For att bedoma hur styr- och kontrollprocesser tillampas pa cybersékerhetsmal kan
internrevisorn granska:
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A. Ledningens strategi for att bygga upp en effektiv intern styrning och kontrollmiljo for
cybersakerhet, bland annat:

o Beddmning och implementering av intern styrning och kontroll som kravs for att
bade reducera risker och skydda kansliga, kritiska, personliga eller konfidentiella
data, med beaktande av organisationens process for riskbedémning.

o Resursbehov for att uppratthalla viktiga cybersakerhetskontroller.

o Beakta kontroller hos leverantorer som en del av styr- och kontrollmiljén, vilket
inkluderar att granska SOC-rapporter (Service Organisation Controls) fran
leverantOrer innan affarsrelationen inleds och under hela relationens 16ptid.

o Periodisk testning av att kontrollerna fungerar pa ett satt som minskar riskerna
och stddjer uppfyllelsen av cybersakerhetsmalen.

o Process for att atgarda brister i intern styrning och kontroll och hantera gjorda
iakttagelser fran internrevisionsfunktionen eller andra sakringsleverantorer (till
exempel penetrationstest).

B. Organisationens process for rekrytering och utbildning av cybersakerhetspersonal,
inklusive hur organisationen identifierar mojligheter att 6ka cybersakerhetspersonalens
formaga att stodja teknisk kunskap och forbattra organisationens medvetenhet om nya
risker.

o Exempel pa detta ar deltagande i utbildning, i grupper for kunskapsutbyte och
fortbildning som inkluderar cyberrelaterade certifieringar.

C. Ledningens process for att kontinuerligt identifiera, prioritera, Gvervaka och rapportera
framvéaxande hot och sarbarheter inom cybersakerhet med fokus pa den dagliga
verksamheten. Granskningen kan omfatta att processer har etablerats for att bedéma hot
och sarbarheter relaterade till ny eller framvaxande teknik, sdsom anvandning av
artificiell intelligens.

D. Ledningens processer och kontroller for att hantera och skydda IT-tillgangar under hela
livscykeln, inklusive anskaffning, anvandning, underhall och avveckling av hardvara,
mjukvara och leverantorstjanster. Hardvara omfattar servrar, natverksutrustning (t.ex.
routrar eller brandvéaggar), stationara datorer, bérbara datorer, mobiltelefoner, surfplattor
och kringutrustning. Programvara omfattar operativsystem (t.ex. Windows), programvara
for resursplanering, applikationer, antivirusprogram och annat. Overvaganden kan
inkludera:

o Organisationens anvandning av kryptering, antivirusprogram, hantering av
mobila enheter, komplexa l6senordskrav, virtuella privata natverk (VPN) / Zero
Trust Networking (ZTN) for autentisering och periodisk uppdatering av firmware.

o En process for att sakerstalla att hardvara som foretaget har anskaffat har en
lamplig sakerhetskonfiguration bade vid implementering och vid utrangering.

o Databasrelaterade kontroller som inkluderar begransning av anvandar- och
administratorsatkomst, sakerstéllande av anvandning av kryptering,
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sakerhetskopiering och testning av databaser samt forekomsten av starka
natverkssakerhetskontroller.

Hur hot mot eller sarbarheter beaktas i livscykeln for systemutveckling (SDLC).

De metoder som anvands av utveckling, séakerhet och drift (DevSecOps) for att
sakerstalla att processen for programvaruutveckling inkluderar cybersékerhet for
att proaktivt identifiera sarbarheter.

E. Processer som anvands for att starka cybersakerheten, inklusive:

o

o

Konfiguration av sékerhetsinstallningar for att minimera cybersékerhetsrisker.

Administration av att mobila enheter (inklusive anvandning av e-post och
applikationer) ar konfigurerad for att minska riskerna och kan fjarrstyras om en
anvandares enhet har tagits over.

Anvandning av kryptering for data "i vila", t.ex. information som lagras pa en
harddisk, eller data "i transit", t.ex. kryptering av e-postmeddelanden.

Uppdatera servrar eller programvara (t.ex. ett operativsystem) med de senaste
sakerhetsversionerna.

Hantering av anvandaratkomst, t.ex. anvandning av multifaktorautentisering
(MFA) och unika anvandar-ID med komplexa lésenord som Iéper ut med jamna
mellanrum.

Kontroller &r pa plats for att avgora om tillganglighet och resursutnyttjande
fungerar tillfredsstéllande, vilket méjliggér dversyn och analys av potentiella
cybersakerhetsproblem som hotar prestandan.

Integrering av cybersakerhet i systemutveckling (SDLC) for att identifiera och
atgarda sarbarheter avseende cybersakerhet innan programvaran tas i
produktion.

F. Natverksrelaterade kontroller som sakrar organisationens skalskydd, inklusive hur
organisationen anvander:

O

O

O

Segmentering av natverk.

Brandvaggar.

Kontroll av anvandaratkomst.

Begransningar for bade externa och interna anslutningar.

Kontroller kring sakernas internet (loT) fér sammankopplade néatverk.

IntrAngsdetekterings-/preventionssystem for att forhindra, upptéacka och
aterhamta sig fran cybersakerhetsattacker.

(5. Séakerhetskontroller for tjanster som exempelvis e-post, webblasare, videokonferenser,
meddelanden (Zoom, MS Teams och andra), sociala medier, moln och
fildelningsprotokoll. Kontrollerna kan omfatta begransning av anvandningen av vissa
filtillagg (t.ex. Excel-filer) och multifaktorautentisering for fildelning.
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Foljande exempel beskriver scenarier dar det Amnesrelaterade kravet avseende
cybersakerhet kan vara tillampligt:

Exempel 1: Cybersakerhet identifieras for ett revisionsuppdrag som ingar i
revisionsplanen.

Nar internrevisionsfunktionen slutfor sin riskbaserade planeringsprocess och inkluderar ett
eller flera uppdrag om cybersékerhet i revisionsplanen, ar det &mnesrelaterade kravet
obligatoriskt vid genomférandet av sddana uppdrag. Overensstammelse kan uppnés genom
att inkludera kraven i ett eller flera uppdrag i revisionsplanen.

Cybersakerhet ar omfattande och det ar inte sékert att alla delar &r tillampliga i alla uppdrag.
Nar internrevisorn tillampar yrkesmassig bedémning och faststéller att ett eller flera krav i det
amnesrelaterade kravet avseende cybersakerhet inte ar tillampliga, maste internrevisorn
dokumentera och bevara skélen till att dessa krav utesluts. Orsaken till att utesluta vissa krav
kan t.ex. vara att internrevisionsfunktionen utfor olika cybersakerhetsgranskningar pa
rotationsbasis eller har faststallt att risken i uppdraget ar lag.

Exempel 2: Cybersakerhetsrisker identifieras under ett revisionsuppdrag som inte ar
direkt relaterad till cybersékerhet.

Internrevisorn kan identifiera cybersékerhetsrisker nar den bedémer en process som inte ar
direkt relaterad till cybersakerhet. Exempelvis kan internrevisorn bedéma
leverantdrsreskontraprocessen i ett uppdrag som inte ar inriktat pa cybersakerhet och har
inte identifierat cybersékerhetsrisker som en del av uppdraget nér de planerar. Efter att ha
genomfort den inledande informationsinsamlingen bedémer dock internrevisorn att saddana
risker bor inga till exempel identifierar cybersakerhetsrisker i samband med webbaserad
inhdmtning av offerter (standard 13.2 Riskbedémning av uppdrag).

Nar relevanta risker har identifierats maste internrevisorn beakta det amnesrelaterade kravet
avseende cybersékerhet och avgora vilka delar som &r tillampliga. | det har exemplet kan
revisorn utesluta processen for styrning av cybersakerhet eller hantering av
cybersakerhetsrisker. | uppdragets dokumentation maste orsaken till att krav har uteslutits
framga.

Exempel 3: Ett cybersakerhetsuppdrag som inte ingick i den ursprungliga
revisionsplanen.

Intressenter som styrelsen, ledningen eller en tillsynsmyndighet kan be internrevisorer att
beddma cybersékerhetsrisker utanfor den ursprungliga revisionsplanen. Till exempel nar
organisationer utsatts for en cyberattack kan styrelsen begara att internrevisionen ska
bedoma cybersakerhetskontroller. Det amnesrelaterade kravet ar da tillampligt, kraven
maste bedémas och eventuella undantag dokumenteras.
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Organisationen kan ha sitt eget cybersakerhetsarbete med hjalp av ramverk for riskhantering
och styrning, till exempel COBIT eller NIST. Internrevisorer kan redan ha utvecklat
revisionsprogram och testprocedurer baserade pa dessa ramverk. Internrevisorer bor
stamma av sina planerade kontrolltester fér cybersékerhet mot det aktuella kravet for att
sakerstalla tillracklig tackning. | diagrammet nedan kartlaggs det amnesrelaterade kravet for
cybersdkerhet med tre vanligt forekommande ramverk: NIST Cybersecurity Framework 2.0,
COBIT 2019 och NIST 800-53. Dessa ramverk har kartlagts eftersom de ar lattillgangliga

utan kostnad.

Krav for styrning

A. Strategi och mal for cybersakerhet
har faststallts och uppdateras
regelbundet. Uppdateringar om
uppfyllandet av méalen for
cybersékerhet har kommunicerats
regelbundet och féljts upp av
styrelsen, inklusive resurser och
budgetdvervaganden for att genomféra
strategin.

B. Policyer och rutiner for
cyberséakerhet finns och har
uppdaterats regelbundet for att stérka
styrning och kontroll.

C. Roller och ansvarsomraden som
stodjer malen for cybersakerhet har
faststallts och det finns en process for
att regelbundet beddma kunskaper,
fardigheter och formagor hos de
personer som tilldelats rollerna.
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NIST CSF 2.0

GV.RM-01; GV.RM-
02; GV.RM-03;
GV.RM-04; GV.OC-
02; GV.RR-03;
GV.RR-04; GV.PO-
01; GV.PO-02;
GV.0V-01; GV.OV-
03

GV.PO-01; GV.PO-
02; GV.0OV-01;
GV.0V-02; GV.OV-
03; GV.SC-01;
GV.SC-03; GV.RR-
03

GV.RR-02; GV.RR-
04; GV.SC-02;
GV.0C-02

Referensramverk

NIST 800-53

PM-1, PM-4; AT-2;
AT-3; PM-9; PM-28

AC-1, PM-9; AC-1;
AT-1; CA-1; CM-1;
IA-1; IR-1; MP-1;
PE-1

PM-13; AT-2; AT-3

©2025, The Institute of Internal Auditors. All Rights Reserved.
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COBIT 2019

EDMO1; EDMO3;
EDMO04; APOO06;
APOO01; APO10;
APO12

EDMO01; EDM02;
EDMO03; APOO1;
APO11

EDMO02; APOO1;
APOO07
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D. Intressenter har engagerats for att
diskutera och hantera sarbarheter
och hot i cybersékerhetsmiljon.
Intressenterna omfattar bland annat
hdgsta ledningen, operativ
verksamhet, riskhantering, HR,
juridik, regelefterlevnad,
leverantdrer och dvriga.

Krav for riskhantering

A. Organisationens riskbedémnings-
och riskhanteringsprocesser har
omfattat identifiering, analys, hantering
och dvervakning av cybersakerhetshot
och dess effekt pa uppfyllelsen av
strategiska mal.

B. Cybersakerhetsrisker har hanterats
inom hela organisationen
(exempelvis IT, riskhantering, HR,
juridik, regelefterlevnad, drift,
leverantorskedja, redovisning,
finans och 6vriga delar.

C. Roller och ansvar for hantering av
cybersékerhetsrisker har faststallts. En
person eller ett team har utsetts for att
regelbundet dvervaka och rapportera
hur cybersékerhetsrisker hanteras, och
att teamet har de resurser som krévs
for att hantera riskerna och identifiera
nya cybersékerhetshot.

D. Det finns en process for att snabbt
eskalera alla cybersakerhetsrisker
som ar oacceptabla enligt
organisationens riktlinjer eller
tillampliga lagar och férordningar.
Finansiella och icke-finansiella
konsekvenser av
cybersakerhetsrisker bor beaktas.

E. En process finns for att
medvetandegora cybersakerhetsrisker
hos ledning och anstéllda. Ledningen
ska regelbundet granska problem,
gap, och brister. Dessa ska
rapporteras och atgardas skyndsamt.

F. Organisationen har implementerat
en process for hantering av
cybersakerhetsincidenter som
omfattar upptackt, hantering,
aterstallning och analys efter en
incident. Processen har testats
regelbundet.
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GV.0C-02; GV.RM-
01; GV.RM-05;
GV.RM-07; GV.OV-
03; GV.SC-03

NIST CSF 2.0

GV.RM-01; GV.RM-
03; GV.0C-01

GV.RM-01; GV.RM-
05; GV.RR-01;
GV.RR-02; GV.OC-
03; GV.SC-07

GV.RR-01; GV.RR-
02; GV.RR-03;
GV.0V-01; GV.OV-
02; GV.0OV-03

GV.RM; ID.RA;
RS.MA-04

PR.AT; GV.RR.01;
GV.RR-04; GV.PO

RS; RC

AC-1; CM-1

NIST 800-53

AT-1; PM-9; PM-28

PM-29; AT-1; PM-9;
PM-28

PM-9; PM-29

CA-7; RA-3; RA-7

AT-2

IR-4; IR-5; IR-6; IR-
7; IR-8; IR-10; SA-
15
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EDMOS5;
EDMO01.01;
EDMO3;

MEAO01.02; APOO1;
APQOO08; APO11;
APO13; MEA0O2

COBIT 2019

EDMO03; APOO1;
APO10; APO12

EDMO03; APOO01;
APO10; APO12

EDMO03; APOO1;
APO10; APO12

EDMO03; APOO01,
APO10; APO12

APOO01; APO02;
EDMO03; MEAO3

DSS02; DSSO03;
DSS04; DSS05.07
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Krav pa styrnings- och
kontrollprocesser

A. En process har etablerats for att
sakerstélla att bade organisationens
och leverantérernas styrning och
kontroll finns pa plats for att skydda
konfidentialitet, integritet och
tillganglighet av system och data.
Utvarderingar har gjorts regelbundet
for att avgdra om kontrollerna fungerar
pa ett satt som framjar organisationens
cybersakerhetsmal.

B. En process har etablerats som
inkluderar utbildning for att utveckla
och uppratthalla teknisk kompetens fér
cybersakerhet. Processen har
utvarderats regelbundet.

C. En process finns for att
kontinuerligt 6vervaka och rapportera
nya hot och sarbarheter samt
identifiera, prioritera och genomféra
aktiviteter for att forbattra
cybersékerheten.

D. Cybersakerhet ingar i
livscykelhanteringen av alla IT-
tillgangar, inklusive hardvara, mjukvara
och leverantdrstjanster.

E. Processer finns for att starka
cybersakerhet, inklusive konfiguration,
slutanvandaradministration, kryptering,
patchning, atkomsthantering samt
Overvakning av tillgénglighet och
prestanda. Cybersakerhet ska beaktas
vid mjukvaruutvecklingen
(DevSecOps).

F. Natverkskontroller finns,
exempelvis segmentering, anvandning
och placering av brandvéggar,
begransning av anslutningar fran och
till externa natverk, virtuella privata
natverk (VPN)/zero trust network
access (ZTNA), natverkskontroller for
10T och system for upptackt och
férebyggande av intrang (IDS och
IPS).
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NIST CSF 2.0

ID.IM-01; ID.IM-02;
ID.IM-03; PR; DE;
RS; RC; ID.RA06;
GV.RM-05; GV.SC;
ID.IM-02; RS.MA-
01; DE.CM-06

PR.AT-01; PR.AT-
02; GV.RR-03

ID.RA-02; ID.RA-
03, ID.RA-04

ID.AM; PR.PS-03;
PR.IR; DE.CM-09;
ID.AM-08; ID.RA-
09; PR.PS-06

PR.PS-01; PR.PS-
06; PR.DS-01;
PR.DS-02; PR.PS-
05; DE.CM-03

PR.IR; DE.CM-01

NIST 800-53

AC-3; AC-4; AC-10;
AC-13; AC-17; PM-

30; RA-3; SA-9;
SR-2

AT-2; AT-3; IR-2;
PM-14

CA-7; PM-31; RA-5

AU-9; CM-7; SC-

49; SC-51; CM-2;
SA-3; SA-10; SA-
15; SA-17; SA-20;
AU-6; IR-7

CM-6; SI-2; AC-3;
CA-7; SA-4; AC-16;
AC-18

AC-6; AC-17; AC-
18; AC-20; SC-7;
SC-10; CA-8
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COBIT 2019

MEAO02; MEAO4;
EDMO03; APOQ9;
APO10; DSS01

APOO7; DSS04

DSS03.05

DSS05.03; BAIOS;
BAIO09; BAIOS;
BAI11; DSS05.01;
DSS02; DSS03;
DSS06.06

BAI10; DSS05;
DSS06.03;
DSS01.03; MEAO1

DSS05.02
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G. Sakerhetskontroller for
verksamhetsnara kommunikation

har upprattats for exempelvis e- PR.DS-01; PR.DS- | AC-2; AC-16; AU-
post, webblasare, 02; PR.DS-10; 10; CA-3; SI-8; SI- BAI10
videokonferenser, meddelanden, PR.IR 20; SC-8

sociala medier, moln och
fildelningsprotokoll.
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Internrevisorer forvantas gora en yrkesmassig bedémning nar de avgér om kraven ar
tillampliga utifrén riskbedomningen och pa lampligt satt dokumentera undantag fran vissa
krav. Det amnesrelaterade kravet kan dokumenteras i revisionsplanen eller i uppdragets
arbetsdokumentation baserat pa revisorns professionella bedomning. Ett eller flera
revisionsuppdrag kan tacka kravet. Dessutom ar det inte sakert att alla krav ar tillampliga.
Den utskrivbara mallen nedan &r ett alternativ for att dokumentera 6éverensstammelse med
det Amnesrelaterade kravet for cybersakerhet, men mallen &r inte obligatoriskt att anvanda.

Cybersakerhet - Styrning

Genomford
tackning eller
motivering for

uteslutning

Krav Dokumentation Referens

A. Strategi och mal for cybersakerhet
har faststallts och uppdateras
regelbundet. Uppfdljning av
uppfyllandet av méalen for
cybersakerhet har kommunicerats
regelbundet och har foljts upp av
styrelsen, inklusive resurser och
budgetdvervaganden for att
genomfora strategin.

B. Policyer och rutiner for
cybersakerhet finns och har
uppdaterats regelbundet for att
starka styrning och kontroll.

C. Roller och ansvarsomraden som
stodjer malen for cybersakerhet har
faststallts och det finns en process
for att regelbundet bedéma
kunskaperna, fardigheterna och
férmagorna hos de personer som
tilldelats rollerna.

D. Intressenter har engagerats for att
diskutera och hantera sarbarheter
och hot i cybersakerhetsmiljon.
Intressenterna omfattar bland annat
hégsta ledningen, verksamheten,
riskhantering, HR, juridik,
regelefterlevnad, leverantdrer och
ovriga.

/
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Cybersakerhet - Riskhantering

A. Organisationens riskbedémnings-
och riskhanteringsprocesser
omfattar identifiering, analys,
begransning och évervakning av
cybersakerhetshot och dess effekt
pa uppfyllelsen av strategiska mal.

B. Cybersakerhetsrisker har
hanterats inom hela
organisationen (exempelvis IT,
riskhantering, HR, juridik,
regelefterlevnad, drift,
leveranskedja, redovisning, finans
och dvriga delar.

C. Roller och ansvarsfor hantering av
cybersakerhetsrisker har
faststallts. En person eller ett team
har utsetts for att regelbundet
Overvaka och rapportera hur
cybersakerhetsrisker hanteras och
att teamet har de resurser som
kravs for att hantera riskerna och
identifiera nya cybersakerhetshot.

D. Det finns en process for att
snabbt eskalera alla
cybersakerhetsrisker som ar
oacceptabla enligt organisationens
riktlinjer for riskhantering eller
tillampliga lagar och férordningar.
Finansiella och icke-finansiella
konsekvenser av
cybersakerhetsrisker bor beaktas.

E. En process finns for att
medvetandegora
cybersakerhetsrisker hos ledning
och anstallda. Ledningen ska
regelbundet granska problem, gap
och brister. Dessa ska rapporteras
och atgardas skyndsamt.

(
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F. Organisationen har implementerat
en process for hantering av
cybersakerhetsincidenter som
omfattar upptackt, hantering,
aterstallning och analys efter en
incident. Processen har testats
regelbundet.

Cybersakerhet — Styrning och kontroll

A. En process har etablerats for att
sakerstalla att bade
organisationens och
leverantdrernas styrning och
kontroll finns pa plats for att
skydda konfidentialitet, integritet
och tillganglighet av system och
data. Utvarderingar har gjorts
regelbundet for att avgéra om
kontrollerna fungerar pa ett satt
som framjar organisationens
cybersakerhetsmal.

B. En process har etablerats som
inkluderar utbildning for att
utveckla och uppratthalla teknisk
kompetens for cybersakerhet.
Processen har utvarderats.

C. En process finns fér att
kontinuerligt évervaka och
rapportera nya hot och
sarbarheter samt identifiera,
prioritera och genomféra
aktiviteter for att forbattra
cybersakerheten.

v
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D. Cyberséakerhet ingar i
livscykelhanteringen av alla IT-
tillgangar, inklusive hardvara,
mjukvara och leverantérstjanster.

. Processer finns for att starka
cybersakerheten, inklusive
konfiguration,
slutanvandaradministration,
kryptering, patchning,
atkomsthantering samt
Overvakning av tillganglighet och
prestanda. Cybersakerhet ska
beaktas vid mjukvaruutvecklingen
(DevSecOps).

F. Natverkskontroller finns,

exempelvis segmentering av
atkomst, anvandning och
placering av brandvaggar,
begransning av anslutningar fran
och till externa natverk, virtuella
privata natverk (VPN)/zero trust
network access (ZTNA),
natverkskontroller for loT och
system for upptackt och
forebyggande av intrang (IDS och
IPS).

. Sakerhetskontroller for
verksamhetsnéra
kommunikationstjanster har
upprattats for exempelvis e-post,
webblasare, videokonferenser,
meddelanden, sociala medier,
moln och fildelningsprotokoll.
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Om Institutet for internrevisorer

Institute of Internal Auditors (IlA) ar en internationell yrkesorganisation som har mer &n 255.000 medlemmar globalt och har utfardat mer &n 200.000
certifieringar som Certified Internal Auditor® (CIA®) 6ver hela varlden. IIA grundades 1941 och ar erkéant dver hela varlden som internrevisionsbranschens
ledare inom standarder, certifieringar, utbildning, forskning och teknisk végledning. Fér mer information www.theiia.org.

Ansvarsfriskrivning

1IA publicerar detta dokument i informations- och utbildningssyfte. Detta material &r inte avsett att ge definitiva svar pa specifika individuella omstéandigheter
och &r darfor endast avsett att anvandas som en végledning. IIA rekommenderar att man soker oberoende expertradgivning som &r direkt relaterad till varje
specifik situation. 1A tar inte pa sig ndgot ansvar fér ndgon som enbart forlitar sig p& detta material.
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