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Teminiai reikalavimai yra esminé Tarptautinés profesinés praktikos sistemos (Professional
Practices Framework®) sudedamoji dalis kartu su Pasauliniais vidaus audito standartais
(Global Internal Audit Standards™) ir Pasaulinémis gairemis. Vidaus auditoriy institutas
reikalauja, kad Teminiai reikalavimai baty naudojami kartu su Pasauliniais vidaus audito
standartais, kurie yra autoritetingas reikalaujamos praktikos pagrindas. Siame vadove
pateikiamos nuorodos | Standartus kaip iSsamesnés informacijos Saltin;.

Teminiai reikalavimai apibrézia, kaip vidaus auditoriai sprendzia dazniausiai pasitaikancias
rizikos sritis, kad baty skatinama kokybé ir nuoseklumas profesijoje. Teminiai reikalavimai
nustato pagrindg ir pateikia atitinkamus kriterijus, pagal kuriuos teikiamos uztikrinimo
paslaugos, susijusios su teminio reikalavimo tema (13.4 standartas "Vertinimo kriterijai").
Atitiktis teminiams reikalavimams yra privaloma teikiant uztikrinimo paslaugas ir
rekomenduojama vertinti teikiant konsultavimo paslaugas. Teminiai reikalavimai néra skirti
visiems galimiems aspektams, j kuriuos reikéty atsizvelgti atliekant uztikrinimo paslaugas;
veikiau jie skirti pateikti minimaly reikalavimy rinkinj, kad baty galima nuosekliai ir patikimai
jvertinti tema.

Teminiai reikalavimai aiskiai susieti su lIA trijy linijy modeliu ir Pasauliniais vidaus audito
standartais. Valdysenos, rizikos valdymo ir kontrolés procesai yra pagrindiniai teminiy
reikalavimy komponentai, atitinkantys 9.1 standartg "Valdysenos, rizikos valdymo ir kontrolés
procesy supratimas". Atsizvelgiant j Trijy linijy model;j, valdysena siejamas su valdyba /
valdymo organu, rizikos valdymas - su antragja linija, o kontrolé arba kontrolés procesai - su
pirmaja linija. Nors vadovybei atstovaujama ir pirmoje, ir antroje linijoje, vidaus audito
funkcija vaizduojama trecioje linijoje kaip nepriklausomas ir objektyvus patikinimo teikéjas,
atskaitingas valdybai / valdymo organui (8 principas " Valdybos vykdoma priezidra").

Taikomumas, rizika ir profesinis sprendimas

Teminiy reikalavimy privaloma laikytis, kai vidaus audito funkcijos atlieka uztikrinimo
uzduotis, susijusias su temomis, kurioms taikomas teminis reikalavimas, arba kai teminio
reikalavimo aspektai nustatomi kitose uztikrinimo uzduotyse.

Kaip aprasyta Standartuose, rizikos jvertinimas yra svarbi vidaus audito vadovo veiklos
planavimo dalis. Nustatant, kokias uztikrinimo uzduotis jtraukti j vidaus audito plang, reikia
bent kartg per metus jvertinti organizacijos strategijas, tikslus ir rizikg (9.4 standartas "Vidaus
audito planas"). Planuodami atskiras uztikrinimo uzduotis, vidaus auditoriai privalo jvertinti
su uzduotimi susijusig rizikg (13.2 standartas "Uzduoties rizikos vertinimas").
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Kai teminio reikalavimo tema nustatoma per rizika pagrjsto vidaus audito planavimo procesg
ir jtraukiama j audito plang, tuomet $j teminj reikalavimg privaloma taikyti vertinant temg per
atitinkamas uzduotis. Be to, kai vidaus auditoriai atlieka uzduotj (jtrauktg arba nejtraukty j
plang) ir iSaiSkéja teminio reikalavimo elementai, privaloma jvertinti teminio reikalavimo
taikymag atliekant uzduotj. Galiausiai, jei praSoma atlikti uzduotj, kuri i$ pradziy nebuvo
jtraukta j plang, ir j jg jtraukiama tema, privaloma jvertinti teminio reikalavimo taikyma.

Taikant teminj reikalavimg svarbiausias vaidmuo tenka profesiniam sprendimui. Rizikos
vertinimai lemia vidaus audito vadovy sprendimus dél to, kokias uzduotis jtraukti j vidaus
audito plang (9.4 standartas "Vidaus audito planas"). Be to, vidaus auditoriai, remdamiesi
profesiniu sprendimu, nustato, kokie aspektai bus nagrinéjami kiekvienoje uzduotyje (13.3
standartas "UZduoties tikslai ir apimtis”, 13.4 standartas "Vertinimo kriterijai" ir 13.6
standartas "Darbo programa”). A priede "Praktinio taikymo pavyzdziai" aprasyta, kaip vidaus
auditoriai nustato, ar taikomas teminis reikalavimas.

Privaloma iSsaugoti jrodymus, kad buvo jvertintas kiekvienas teminis reikalavimas ,
jskaitant pagrindima, paaiSkinantj, kodél kuris nors reikalavimas buvo atmestas. Atitiktis
teminiam reikalavimui privalo bdti dokumentuojama remiantis auditoriaus profesiniu
sprendimu, kaip apraSyta 14.6 standarte "Uzduoties dokumentai*.

Nors kibernetinio saugumo teminiame reikalavime pateikiami pagrindiniai kontrolés procesai,
] kuriuos reikia atsizvelgti, organizacijoms, kurios kibernetine rizikg vertina kaip labai didele,
gali tekti jvertinti papildomus aspektus.

Jei vidaus audito vadovas nustato, kad vidaus audito tarnyba neturi reikiamy Ziniy, kad
galéty atlikti audito uzduotj teminio reikalavimo tema, uzduociai atlikti gali uzsakyti iSorés
auditoriy paslaugas (3.1 standartas "Kompetencija“, 7.2 standartas "Vidaus audito vadovo
kvalifikacija", 10.2 standartas "Zmogiskyjy istekliy valdymas"). Net ir tokiu atveju
uzsakomosios uzduotys neatleidzia vidaus audito funkcijos nuo atsakomybés uz atitik{j
teminiams reikalavimams. Galutine atsakomybe uz atitikties uztikrinimg ir toliau prisiima
vidaus audito vadovas. Be to, jei vidaus audito vadovas nustato, kad vidaus audito iStekliy
nepakanka, jis privalo informuoti valdybg apie nepakankamy istekliy poveikj ir apie tai, kaip
bus sprendziamas iStekliy trdkumo klausimas (8.2 standartas "IStekliai").

Veikimas, dokumentavimas ir ataskaity teikimas

Taikydami teminius reikalavimus, vidaus auditoriai taip pat privalo laikytis Standarty ir savo
darbg atlikti pagal V sritj "Vidaus audito paslaugy teikimas". V srities standartuose
aprasomas uzduociy planavimas (13 principas "Veiksmingai planuoti uzduotis"), uzduociy
atlikimas (14 principas "Atlikti uzduoties darbg") ir uzduodiy rezultaty pateikimas (15
principas "Pranesti apie uzduoties rezultatus ir vykdyti veiksmy plany stebéseng").

Teminio reikalavimo apréptis gali bati dokumentuojama vidaus audito plane arba uzduoties
dokumentuose, remiantis auditoriy profesiniu sprendimu. Reikalavimus gali apimti viena ar
kelios vidaus audito uzduotys. Be to, gali bati taikomi ne visi reikalavimai. Privaloma
iSsaugoti jrodymus, kad buvo jvertintas teminis reikalavimas , jskaitant bet kokias iSimtis
paaiskinantj pagrindima.
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C priede pateiktg neprivalomg priemone galima naudoti kaip nuorodg ir dokumentuoti vidaus
auditoriy atliekamg darba.

Kokybés uztikrinimas

Standartuose reikalaujama, kad vidaus audito vadovas parengty, jgyvendinty ir palaikyty
kokybés uztikrinimo ir tobulinimo programa, apimancia visus vidaus audito funkcijos
aspektus (8.3 standartas "Kokybé"). Apie rezultatus turi biti praneSama valdybai ir
vyresniajai vadovybei. PraneSimuose privalo biti pateikiama informacija apie vidaus audito
funkcijos atitiktj Standartams ir veiklos tiksly pasiekima.

Atitiktis teminiams reikalavimams bus vertinama atliekant kokybés vertinimg. RuoSdamiesi
kokybes vertinimui, vidaus auditoriai gali naudotis C priede pateikta priemone.

Kibernetinis saugumas

Kibernetinis saugumas yra plati tema, susijusi su daugeliu technologiniy bet kurios
organizacijos aspekty. Be informaciniy technologijy, kibernetinis saugumas paprastai yra
verslo procesy dalis, todél vidaus auditoriai, planuodami, nustatydami apimtj ir atlikdami
uztikrinimo uzduotis, turi jvertinti su kibernetiniu saugumu susijusig rizika.

Nacionalinis standarty ir technologijy institutas (NIST), priklausantis JAV prekybos
departamentui, kibernetinj saugumg apibrézia tiesiog kaip: "Gebé&jimg apsaugoti arba apginti
kibernetineés erdvés naudojimg nuo kibernetiniy ataky". Kibernetinio saugumo teminiame
reikalavime daugiausia démesio skiriama iSoriniam perimetrui, kurj organizacijos apsaugo,
kad sumazinty rizikg, kylancig dél nejgalioty naudotojy ir kenkéjiSky kibernetiniy grésmiy.
Kibernetinis saugumas yra visa apimancio informacijos saugumo pogrupis, kurj NIST
apibrézia kaip "Informacijos ir informaciniy sistemy apsaugg nuo neteisétos prieigos,
naudojimo, atskleidimo, sutrikdymo, pakeitimo ar sunaikinimo, siekiant uztikrinti
konfidencialumag, vientisumg ir prieinamuma”.

Kibernetinio saugumo teminiai reikalavimai:
= Valdysena - aiSkiai apibrézti baziniai kibernetinio saugumo tikslai ir strategijos,
kuriais remiami organizacijos tikslai, politika ir procedaros.

= Rizikos valdymas - kibernetiniy grésmiy nustatymo, analizés, valdymo ir stebésenos
procesai, jskaitant skubaus kibernetinés rizikos eskalavimo procesa.

= Kontrolé - vadovybés nustatyti, periodiSkai vertinami kontrolés procesai, skirti
kibernetinei rizikai mazinti.

/
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Aspektai

Vidaus auditoriai, norédami lengviau jvertinti kibernetinio saugumo teminius reikalavimus,
gali remtis toliau nurodytais argumentais. Sie aspektai, kuriuose pateikiamos nuorodos j

reikalavimus, yra pavyzdiniai, bet neprivalomi. Nustatydami, kg jtraukti j savo vertinimus,

vidaus auditoriai turi remtis profesiniu sprendimu.

Valdysenos aspektai

Siekdami jvertinti, kaip valdysenos procesai taikomi kibernetinio saugumo tikslams, vidaus
auditoriai gali perzitréti:
formalizuotas, dokumentais pagrjstas kibernetinio saugumo strateginis planas ir
tikslai, jskaitant jrodymus, kad valdyba periodiSkai (paprastai kas ketvirtj) perzidri
informacijos saugumo funkcijos vadovo, pavyzdziui, vyriausiojo informacijos
saugumo pareigtino (CISO), pateiktus atnaujintus kibernetinio saugumo duomenis.
Jrodymai gali apimti ataskaitas apie:
o Strateginiy tiksly pasiekimo stebésena.
o Biudzeto poreikiai kibernetinio saugumo tikslams ir uzdaviniams jgyvendinti.
o Deémesys rizikos veiksniams ir vidaus kontrolei, jskaitant gerinimo pazanga.
o Pagrindiniai veiklos rodikliai (KPI) nustatyty tiksly pasiekimui matuoti.

o Zmogiskieji istekliai, reikalingi kibernetinio saugumo darbuotojams samdyti,
mokyti ir ugdyti.

Politika, proceddros ir kiti susije dokumentai, naudojami kibernetinio saugumo
procesams valdyti, jskaitant:

o Politika bent kartg per metus perzidrima ir atnaujinama . Dél kylancios
kibernetinés rizikos gali prireikti perziGreti ir atnaujinti dazniau.

o Procesas, skirtas nustatyti, ar politika ir procediros yra pakankamos kibernetinio
saugumo operacijoms palaikyti.

o Pladiai priimtinos gairés (NIST, COBIT ir kt.), skirtos kibernetinio saugumo
procesams ir vidaus kontrolei stiprinti.

Vaidmenys ir pareigos, padedantys siekti kibernetinio saugumo tiksly, jskaitant

struktirg, uztikrinancig, kad kibernetinio saugumo funkcija bty pavaldi tokiam

organizacijos lygmeniui, kuris yra pakankamai matomas, kad bty pasiektas

organizacinis palaikymas.

o Procesas, skirtas periodiSkai vertinti kibernetinio saugumo funkcijas atliekanciy
darbuotojy zinias, jgtdzius ir gebéjimus.

Jrodymai, kad bendradarbiaujama su atitinkamomis suinteresuotosiomis Salimis
(pavyzdziui, auksSciausiaja vadovybe, operacijy, rizikos valdymo, zmogiskuyjy istekliy,
teisés, atitikties uztikrinimo, strateginiy pardavéjy ir kitais subjektais), jskaitant
informavimg apie esamg ir kylan€ig kibernetineg rizika ir Zinomas galimas
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pazeidziamumo vietas. Bendravimo jrodymai gali bati susitikimy protokolai,
ataskaitos arba el. laiSkai.

Rizikos valdymo aspektai

Siekdami jvertinti, kaip rizikos valdymo procesai taikomi kibernetinio saugumo tikslams,
vidaus auditoriai gali perzidréti:

Kaip organizacija vertina ir valdo kibernetinio saugumo rizika, jskaitant tai, kaip
vertinamos grésmés ir pazeidziamumai:

o Pirmiausiai nustatoma ir praneSama.

o Analizuojama siekiant jvertinti rizikg organizacijos tikslams pasiekti.

o Mazinama, jskaitant veiksmy planus, skirtus rizikai sumazinti iki priimtino lygio.

o Stebima, jskaitant nuolatinio ataskaity teikimo plang, kol grésmés bus visisSkai
pasalintos.

Kaip organizacija periodiSkai gauna informacijg apie kibernetinio saugumo rizikos
valdyma i$ funkciniy sri€iy, pavyzdziui, informaciniy technologijy, jmonés rizikos
valdymo, Zmogiskujy iStekliy, teisés, atitikties, veiklos, apskaitos ir finansy.
Informacijai gauti gali bati naudojama tarpfunkciné kibernetinio saugumo grupé arba
IT valdymo komitetas.

Kaip organizacija paskyré atskaitomybe ir atsakomybe uz kibernetinio saugumo
rizikos valdymg asmeniui ar komandai.

o Atsakingas (-i) asmuo (-enys) turi periodiskai (kas ketvirtj, kas ménesj arba
pagal poreikj) informuoti visg organizacijg apie nuolat atnaujinamg kibernetinio
saugumo rizikos informacija, taip pat gali nurodyti iStekliy poreikj rizikos
mazinimo strategijoms.

Kibernetinio saugumo rizikos eskalavimo procesai, jskaitant tai, kaip vertinamas,
priskiriamas grésmés ar rizikos lygis ir nustatomi prioritetai. PerziGra gali apimti
nustatyma:

o Organizacijos nustatyti rizikos lygiai, pavyzdZiui, didelis, vidutinis ir mazas, su
iSsamiais kiekvieno rizikos lygio paaiSkinimais ir kiekvienos rizikos kategorijos
eskalavimo proceddromis.

o Siuo metu nustatyty kibernetinio saugumo riziky sgrasas ir kiekvieno rizikos
jvykio mazinimo biklé.

o Taikomi teisiniai, reguliavimo ir atitikties reikalavimai.

o Finansinés ir nefinansinés (pvz., reputacijos) rizikos poveikis.

Vadovybés ir darbuotojy informavimo apie kibernetinio saugumo rizikg procesas,
kuris apima:

/
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Periodiniai (bent kartg per metus) darbuotojy kibernetinio saugumo mokymai,
pvz., i anksto nepranestos imituojamos suké&iavimo kampanijos, kad baty galima
patikrinti ir stebéti organizacijos informuotuma.

Atnaujinta informacija apie esamy kibernetinio saugumo problemy Salinima,
nurodant numatomas uzbaigimo datas.

Neatitikimy stebésena, jskaitant valdybai ir vyresniajai vadovybei teikiamus
atnaujintus duomenis.

Pakartotinis grésmiy vertinimas, kai pasikei€ia organizacijos rizikos apetitas ir
rizikos tolerancija.

Procesai, kuriuos organizacija jgyvendino reagavimo j incidentus ir atklirimo srityje,
jskaitant:

o

o

Dokumentuotas planas, kuris perzilrimas ir atnaujinamas laikui bégant keiciantis
organizacijos veiklai. | plang turi bati jtraukta:

Kaip nustatomi incidentai ir apie juos praneSama.
Kaip incidentai uzkardomi, kad baty iSvengta tolesnés zalos.
Kaip organizacija atsigaus ir reaguos, kad atnaujinty veikla.

Kaip incidentas bus analizuojamas, kad biity galima nustatyti, ko iSmokta
ir kaip iSvengti panasiy jvykiy ateityje.

PeriodiSkas (bent kartg per metus) testavimas (stalo pratybos) ir rezultaty
pateikimas aukSciausiajai vadovybei bei atitinkamoms suinteresuotosioms
Salims. Atlikus testavimg gali bati parengti veiksmy planai.

Kontrolés proceso aspektai

Siekdami jvertinti, kaip kontrolés procesai taikomi kibernetinio saugumo tikslams, vidaus
auditoriai gali perzitréti:

Vadovybés poZidris j veiksmingos kibernetinio saugumo vidaus kontrolés aplinkos
kirima, jskaitant:

O

Vidaus kontrolés priemoniy, reikalingy padidéjusiai rizikai sumazinti ir jautriems,
svarbiems, asmens ar konfidencialiems duomenims apsaugoti, vertinimas ir
jgyvendinimas, remiantis organizacijos rizikos vertinimo procesu.

IStekliy poreikio pagrindinéms kibernetinio saugumo kontrolés priemonéms
palaikyti nustatymas.

Atsizvelgimas j tiekéjy kontrolés priemones kaip j kontrolés aplinkos dalj,
jskaitant tiekéjy paslaugy organizacijos kontrolés (SOC) ataskaity perzidrg pries
pradedant verslo santykius ir per visg santykiy laikotarpj.

Periodiskai tikrinama, ar kibernetinio saugumo kontrolés priemoneés veikia taip,
kad sumazinty rizikg ir padéty siekti kibernetinio saugumo tiksly.
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o Vidaus kontrolés trikumy Salinimo procesas arba vidaus audito funkcijos ar kity
uztikrinimo teikéjy atlikty vertinimy (pvz., jsibrovimo testy) iSvady nagrinéjimas.

Organizacijos talenty valdymo procesas, skirtas kibernetinio saugumo specialisty
jdarbinimui ir mokymui, jskaitant tai, kaip organizacija nustato galimybes didinti
kibernetinio saugumo specialisty gebéjimus, kad jie galéty palaikyti technines Zinias
ir gerinti organizacijos informuotumg apie kylancias problemas.

o Pavyzdziai - dalyvavimas mokymuose, dalyvavimas dalijimosi Ziniomis grupése ir
testinis profesinis mokymas, jskaitant su kibernetine sritimi susijusiy sertifikaty
jgijima.

Vadovybés procesas, skirtas nuolat nustatyti, prioretizuoti, stebéti ir pranesti apie

kylancias kibernetinio saugumo grésmes ir pazeidziamuma, kuris yra orientuotas |

kasdiene veiklg. PerziGra gali apimti tai, ar yra nustatyti procesai, skirti grésméms ir
pazeidziamumams, susijusiems su naujomis ar atsirandanciomis technologijomis,
pavyzdZiui, dirbtinio intelekto naudojimu, vertinti.

Vadovybés procesai ir kontrolés priemonés, nustatytos IT turtui valdyti ir apsaugoti
per visg jo gyvavimo ciklg, jskaitant techninés ir programinés jrangos bei pardavéjy
paslaugy atrankg, naudojima, priezilrg ir eksploatavimo nutraukima. | technine
jranga jeina serveriai, tinklo jranga (pvz., marSrutizatoriai ar saugasienés), staliniai
kompiuteriai, neSiojamieji kompiuteriai, mobilieji telefonai, plansetiniai kompiuteriai ir
periferiniai jrenginiai. Programiné jranga apima operacines sistemas (pvz.,
"Windows"), jmoniy itekliy planavimo programine jrangg, taikomgsias programas,
antivirusines programas ir kt. Techniné ir programiné jranga gali bati tokia:

o Organizacijos naudojamas Sifravimas, antivirusiné programiné jranga, mobiliyjy
jrenginiy valdymas, sudétingi slaptazodziy reikalavimai, virtualaus privataus
tinklo (VPN) / nulinio pasitikéjimo tinklo (ZTN) autentifikavimas ir periodiSkas
programinés jrangos atnaujinimas.

o Turto valdymo procesas, kuriuo uztikrinama, kad suteikiant jmonés iS8duodama

technine jrangg baty nustatyta tinkama saugumo konfigdracija, o turtg nurasant -
tinkamai sunaikinama.

o Su duomeny bazémis susijusios kontrolés priemonés, kurios apima naudotojy ir
administratoriy prieigos ribojima, Sifravimo naudojimo uztikrinimg, atsarginiy
duomeny baziy kopijy darymga ir testavima bei grieztg tinklo saugumo kontrole.

o Kaip j kibernetinio saugumo grésmes ar pazeidziamumus atsizvelgiama sistemos
kdrimo gyvavimo cikle (SDLC).

o Kirimo, saugumo ir operacijy (DevSecOps) metodas, taikomas siekiant uztikrinti,
kad j programinés jrangos karimo procesg bty jtrauktas kibernetinis saugumas,
kad bity galima aktyviai nustatyti pazeidZziamumus.

Kibernetiniam saugumui stiprinti taikomi procesai, jskaitant:

o Saugumo nustatymy konfiglravimas siekiant sumazinti kibernetinio saugumo
rizika.
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Mobiliyjy jrenginiy administravimas (jskaitant el. pasto ir programy naudojima)
yra sukonfiglruotas taip, kad baty sumazinta kibernetinio saugumo rizika ir baty
galima nuotoliniu badu valdyti, jei naudotojo jrenginys blty paZeistas.

Sifravimo naudojimas "ramybeés bisenoje" esantiems duomenims, pavyzdziui,
kietajame diske saugomai informacijai, arba "perduodamiems” duomenims,
pavyzdziui, elektroniniams laiSkams Sifruoti.

Serveriy ar programinés jrangos (pvz., operacinés sistemos) atnaujinimas
naudojant naujausias saugumo versijas.

Naudotojo prieigos valdymas, pvz., daugiafaktorinis autentiSkumo patvirtinimas
(MFA) ir unikalGs naudotojo ID su sudétingais slaptazodziais, kuriy galiojimas
periodiSkai baigiasi.

|diegtos stebésenos kontrolés priemonés, skirtos nustatyti, ar prieinamumas ir
iStekliy naudojimas veikia tinkamai, leidziancios perzidreéti ir analizuoti galimas
kibernetinio saugumo problemas, keliancias grésme veiklos rezultatams.

Kibernetinio saugumo integravimas j SDLC, siekiant nustatyti ir paSalinti
kibernetinio saugumo spragas prie$ perkeliant | produkcijg programine jranga.

Su tinklu susijusios kontrolés priemonés, uztikrinancios organizacijos perimetro
apsauga, jskaitant tai, kaip organizacija naudoja:

o

o

o

Tinklo segmentavimas.

Saugasienés.

Naudotojo prieigos kontrole.

ISoriniy ir vidiniy jungCiy apribojimai.

Daikty interneto (loT) kontrolé, susijusi su tarpusavyje sujungtais tinklais.

Jsilauzimo aptikimo ir (arba) prevencijos sistemos, skirtos uzkirsti kelig
kibernetinio saugumo atakoms, jas aptikti ir atkurti.

Galiniy jrenginiy ir komunikacijos saugumo kontrolés priemonés, taikomos tokioms
paslaugoms kaip el. pastas, interneto narSyklés, vaizdo konferencijos, praneSimy
siuntimas ("Zoom", "MS Teams" ir kt.), socialiné ziniasklaida, debesys ir dalijimosi
failais protokolai. Kontrolés priemonés gali apimti tam tikry faily plétiniy (pvz., .exe
faily) naudojimo apribojimg ir daugiafaktorinj autentiSkumo patvirtinimg dalijantis
failais.

/
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Toliau pateiktuose pavyzdZiuose aprasyti scenarijai, kai bty taikomas kibernetinio saugumo
teminis reikalavimas:

1 pavyzdys: Kibernetinis saugumas nustatytas vidaus audito uzduogiai, jtrauktai j
vidaus audito plana.

Kai vidaus audito funkcija uzbaigia rizika pagrjstg planavimo procesg ir j vidaus audito plang
jtraukia vieng ar daugiau kibernetinio saugumo uzduociy, atliekant tokias uzduotis privaloma
laikytis teminio reikalavimo. Atitiktis gali bati pasiekta j vidaus audito plang jtraukiant vieng ar
daugiau uzduociy.

Kibernetinis saugumas yra plati tema, todél ne kiekvienas teminis reikalavimas gali bti
taikomas kiekvienai uzduociai. Kai vidaus auditoriai taiko profesinj sprendimg ir nustato, kad
vienas ar daugiau kibernetinio saugumo teminiy reikalavimy néra taikytini ir todél turi bati
nejtraukti j uzduotj, vidaus auditoriai privalo dokumentuoti ir iSsaugoti Siy reikalavimy
nejtraukimo pagrindimg. PavyzdZiui, kai kuriy reikalavimy netaikymo pagrindimas gali bati
toks, kad vidaus audito tarnyba rotacijos principu atlieka jvairias kibernetinio saugumo
uzduotis arba nustaté, kad rizikos reikSmé uzduotyje yra maza.

2 pavyzdys: Kibernetinio saugumo rizika nustatoma atliekant audito uzduotj, kuri néra
orientuota j kibernetinj sauguma.

Vidaus auditoriai gali nustatyti kibernetinio saugumo rizikg vertindami procesa, tiesiogiai
nesusijusj su kibernetiniu saugumu. Pavyzdziui, vidaus auditoriai gali vertinti atsiskaitymy su
kreditoriais procesg uzduoties, nesusijusios su kibernetiniu saugumu, metu ir planuodami
uzduotj nenustatyti, kad kibernetinio saugumo rizika patenka j jos apimtj. Taciau atlike
pradinj patikrinimg vidaus auditoriai nustato, kad tokia rizika turi bati jtraukta j uzduoties
apimtj; pavyzdZiui, jie nustato kibernetinio saugumo rizikg, susijusig su internetiniu badu
teikiamu pirminiu pirkimo uzsakymo prasymu (13.2 standartas "Uzduoties rizikos
vertinimas").

Nustacius atitinkama rizika, vidaus auditoriai privalo perziuréti kibernetinio saugumo teminj
reikalavimg ir nustatyti, kurie reikalavimai yra taikytini. Siame pavyzdyje jie gali nejtraukti
kibernetinio saugumo valdymo proceso arba kibernetinio saugumo rizikos valdymo proceso.
Uzduoties darbo dokumentuose jie privalo dokumentais pagrjsti, kodél nejtrauké kity
kibernetinio saugumo teminiy reikalavimy, ir iSsaugoti dokumentus.

3 pavyzdys: PraSoma atlikti kibernetinio saugumo uzduotj, kuri i$ pradziy nebuvo
jtraukta j vidaus audito plana.

/
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Suinteresuotoji Salis, pavyzdZiui, valdyba, vadovybé arba reguliavimo institucija, gali
paprasyti vidaus auditoriy atlikti kibernetinio saugumo vertinimus, kurie nejtraukti j pradinj
audito plana. PavyzdZiui, kai organizacijos tampa kibernetinés atakos taikiniu, valdyba gali
papraSyti vidaus audito jvertinti kibernetinio saugumo kontrolés priemones. Taikomas teminis
reikalavimas, reikalavimai privalo bati jvertinti, o visos iSimtys dokumentuotos.

/
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Organizacija gali pati imtis kibernetinio saugumo priemoniy, naudodama rizikos valdymo ir
valdymo gairémis kaip COBIT ar NIST. Vidaus auditoriai jau gali bati parenge audito
programas ir testavimo proceddras, paremtas Siomis sistemomis. Siekdami uztikrinti tinkamag
apréptj, vidaus auditoriai turi suderinti numatytus kibernetinio xsaugumo kontrolés testus su
teminiu reikalavimu. Toliau pateiktoje diagramoje kibernetinio saugumo teminis reikalavimas
susietas su trimis dazniausiai naudojamomis sistemomis: NIST Kibernetinio saugumo
sistema 2.0, COBIT 2019 ir NIST 800-53. Sios sistemos buvo atvaizduotos, nes jos yra

lengvai ir nemokamai prieinamos.

Valdysenos reikalavimai

A. Nustatyta ir periodiskai
atnaujinama oficiali kibernetinio
saugumo strategija ir tikslai.
Apie kibernetinio saugumo
tiksly jgyvendinimo
atnaujinimus periodiskai
praneSama ir juos perzidri
valdyba, jskaitant kibernetinio
saugumo strategijai paremti
skirtus iSteklius ir biudzeto
léSas.

B. Su kibernetiniu saugumu
susijusi politika ir procediros
yra nustatytos, periodiskai
atnaujinamos ir stiprina
kontrolés aplinka.

C. Nustatytos kibernetinio
saugumo tikslus padedancios
jgyvendinti funkcijos ir pareigos,
taip pat nustatytas procesas,
pagal kurj periodiSkai
vertinamos Sias funkcijas
atliekan€iy asmeny Zinios,
jgtdziai ir gebéjimai.
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NIST CSF 2.0

GV.RM-01; GV.RM-
02; GV.RM-03;
GV.RM-04; GV.OC-
02; GV.RR-03;
GV.RR-04; GV.PO-
01; GV.PO-02;
GV.0V-01; GV.OV-
03

GV.PO-01; GV.PO-
02; GV.0OV-01;
GV.0V-02; GV.OV-
03; GV.SC-01;
GV.SC-03; GV.RR-
03

GV.RR-02; GV.RR-
04; GV.SC-02;
GV.0C-02

Sistemy nuorodos

NIST 800-53

PM-1, PM-4; AT-2;
AT-3; PM-9; PM-28

AC-1, PM-9; AC-1;
AT-1; CA-1; CM-1;
IA-1; IR-1; MP-1;
PE-1

PM-13; AT-2; AT-3
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COBIT 2019

EDMO01; EDMO3;
EDMO04; APOOG;
APOO01; APO10;
APO12

EDMO01; EDMO02;
EDMO03; APOO1;
APO11

EDMO02; APOO01;
APOO07
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D. Atitinkami suinteresuotieji
subjektai jtraukiami aptarti
esamus kibernetinio saugumo
aplinkos pazeidZiamumus ir
kylanc€ias grésmes bei imtis
veiksmy. Suinteresuotosios
Salys apima auksciausiajg
vadovybe, operacijas, rizikos
valdymag, ZmogiSkuosius
iSteklius, teisinius, atitikties
uztikrinimo klausimus, tiekéjus
ir kt.

Rizikos valdymo reikalavimai

A. Organizacijos rizikos vertinimo
ir valdymo procesai apima

kibernetinio saugumo gresmiy ir

ju poveikio strateginiy tiksly
jgyvendinimui nustatyma,
analize, mazinimg ir stebéseng.

B. Kibernetinio saugumo rizikos

valdymas atliekamas visoje
organizacijoje, kuri gali apimti
Sias sritis: informaciniy
technologijy, jmonés rizikos
valdymo, Zmogiskujy istekliy,
teisés, atitikties, operaciju,
tiekimo grandinés, apskaitos,
finansy ir kitas.

C. Nustatyta atskaitomybé ir
atsakomybé uz kibernetinio
saugumo rizikos valdymg ir
paskirtas asmuo arba grupé,
kuri periodiSkai stebi ir
pranesa, kaip valdoma
kibernetinio saugumo rizika,
jskaitant iSteklius, reikalingus
rizikai mazinti ir naujoms
kibernetinio saugumo
grésméms nustatyti.

GV.0C-02; GV.RM-
01; GV.RM-05;
GV.RM-07; GV.OV-
03; GV.SC-03

NIST CSF 2.0

GV.RM-01; GV.RM-
03; GV.0C-01

GV.RM-01; GV.RM-
05; GV.RR-01;
GV.RR-02; GV.OC-
03; GV.SC-07

GV.RR-01; GV.RR-
02; GV.RR-03;
GV.0V-01; GV.OV-
02; GV.0OV-03

AC-1; CM-1

NIST 800-53

AT-1; PM-9; PM-28

PM-29; AT-1; PM-9;
PM-28

PM-9; PM-29
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EDMOS5;
EDMO01.01;
EDMOS;
MEA01.02; APOO01;
APQOO08; APO11;
APO13; MEAO2

COBIT 2019

EDMO03; APOO01;
APO10; APO12

EDMO03; APOO1;
APO10; APO12

EDMO03; APOO1;
APO10; APO12
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D.

Nustatytas procesas, skirtas
greitai eskaluoti bet kokig
kibernetinio saugumo rizika
(kylancia ar anksciau
nustatyta), kuri iSauga iki
nepriimtino lygio, remiantis
organizacijos nustatytomis
rizikos valdymo gairémis arba
siekiant laikytis taikomy teisiniy
ir reguliavimo reikalavimy. Turi
bati atsizvelgta ir j finansinj, ir j
nefinansinj kibernetinio
saugumo rizikos poveikj.

. Nustatytas procesas, pagal kurj

vadovybé ir darbuotojai
informuojami apie kibernetinio
saugumo rizikg, o vadovybé
periodiSkai perzidri problemas,
spragas, trikumus arba
kontroliuoja savalaikiai
pateiktus trakumus ir jy
Salinima.

F. Organizacija yra jdiegusi

kibernetinio saugumo incidenty
valdymo procesa, apimantj
aptikima, suvaldyma, atkarimag
ir analize po incidento.
Reagavimo j incidentus ir
atkdrimo procesas periodiSkai
testuojamas.

Kontrolés proceso reikalavimai

A. Nustatytas procesas, kuriuo

13

uztikrinama, kad baty jdiegtos
vidaus kontrolés priemonés ir
tiekéjy kontrolés priemonés,
skirtos organizacijos sistemy ir
duomeny konfidencialumui,
vientisumui ir prieinamumui
apsaugoti. Kontrolés periodiskai
vertinamos, siekiant nustatyti,
ar jos veikia taip, kad baty
skatinama siekti organizacijos
kibernetinio saugumo tiksly ir
laiku spresti problemas.

GV.RM; ID.RA;
RS.MA-04

PR.AT; GV.RR.01;
GV.RR-04; GV.PO

RS; RC

NIST CSF 2.0

ID.IM-01; ID.IM-02;
ID.IM-03; PR; DE;
RS; RC; ID.RA06;
GV.RM-05; GV.SC;
ID.IM-02; RS.MA-
01; DE.CM-06

CA-7; RA-3; RA-7

AT-2

IR-4; IR-5; IR-6; IR-
7; IR-8; IR-10; SA-
15

NIST 800-53

AC-3; AC-4; AC-10;
AC-13; AC-17; PM-
30; RA-3; SA-9;
SR-2
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EDMO03; APOOT1,
APO10; APO12

APOO01; APO02;
EDMO03; MEAO3

DSS02; DSS03;
DSS04; DSS05.07

COBIT 2019

MEAO02; MEAO4;
EDMO03; APOO09;
APO10; DSS01
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B. Kibernetinio saugumo
operacijoms nustatytas ir
periodiSkai perziarimas talenty
valdymo procesas, apimantis
mokymo galimybes, kad baty
ugdomos ir palaikomos
techninés kompetencijos.

C. Nustatytas procesas, skirtas
nuolat stebéti ir pranesti apie

kylancias kibernetinio saugumo

grésmes ir pazeidziamumus,

taip pat nustatyti, prioretizuoti ir

jgyvendinti kibernetinio
saugumo gerinimo galimybes.

D. Kibernetinis saugumas
jtraukiamas j viso IT turto,

jskaitant technine ir programine
jrangg bei pardavejy paslaugas,

gyvavimo ciklo valdyma
(parinkimg, naudojima,
priezidrg ir eksploatavimo
nutraukima).

E. Nustatyti kibernetinj sauguma
skatinantys procesai, jskaitant
konfiglravima, galutinio
naudotojo jrenginiy
administravimg, Sifravima,
spragy taisymus, naudotojy
prieigos valdyma ir
prieinamumo bei naSumo
stebéseng. Kibernetinio
saugumo aspektai jtraukiami
programinés jrangos kidrimg
(DevSecOps).

F. Nustatytos su tinklu susijusios
kontrolés priemonés,
pavyzdZiui, prieigos prie tinklo
kontrolé ir segmentavimas,
ugniasieniy naudojimas ir
iSdéstymas, ribotas
prisijungimas is iSoriniy tinkly ir
prie jy, virtualaus privataus
tinklo (VPN) ir nulinio
pasitikéjimo tinklo prieiga
(ZTNA), daikty interneto (IoT)
tinklo kontrolés priemoniy

jtraukimas ir jsilauzimo aptikimo

ir prevencijos sistemos (IDS ir
IPS).
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PR.AT-01; PR.AT-
02; GV.RR-03

ID.RA-02; ID.RA-
03, ID.RA-04

ID.AM; PR.PS-03;
PR.IR; DE.CM-09;
ID.AM-08; ID.RA-
09; PR.PS-06

PR.PS-01; PR.PS-
06; PR.DS-01;
PR.DS-02; PR.PS-
05; DE.CM-03

PR.IR; DE.CM-01

AT-2; AT-3; IR-2;
PM-14

CA-7;, PM-31; RA-5

AU-9; CM-7; SC-

49; SC-51; CM-2;
SA-3; SA-10; SA-
15; SA-17; SA-20;
AU-6; IR-7

CM-6; SI-2; AC-3;
CA-7; SA-4; AC-16;
AC-18

AC-6; AC-17; AC-
18; AC-20; SC-7;
SC-10; CA-8
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APOO7; DSS04

DSS03.05

DSS05.03; BAIO3;
BAIO09; BAIOS;
BAI11; DSS05.01;
DSS02; DSS03;
DSS06.06

BAI10; DSS05;
DSS06.03;
DSS01.03; MEAO1

DSS05.02
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G. Nustatytos galutiniy jrenginiy
ry$iy saugumo kontrolés
priemonés, susijusios su

tokiomis paslaugomis kaip el. PR.DS-01; PR.DS- AC-2; AC-16; AU-
pastas, interneto narSyklés, 02; PR.DS-10; 10; CA-3; SI-8; SI- BAI10
vaizdo konferencijos, PR.IR 20; SC-8

praneSimy siuntimas, socialiné
Ziniasklaida, debesijos ir
dalijimosi failais protokolai.

. _________________________________________________________________________________________________________________________________|
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Tikimasi, kad vidaus auditoriai, remdamiesi rizikos vertinimu, profesiniu sprendimu nustatys
reikalavimy taikyma ir tinkamai dokumentuos tam tikry reikalavimy iSimtis. Teminis
reikalavimas gali biti dokumentuojamas vidaus audito plane arba uzduoties darbo
dokumentuose, remiantis auditoriaus profesiniu sprendimu. Reikalavimus gali apimti viena ar
kelios vidaus audito uzduotys. Be to, gali bati taikomi ne visi reikalavimai. Toliau pateiktoje
formoje pateikiama viena i$ galimybiy dokumentuoti atitiktj kibernetinio saugumo teminiam
reikalavimui, ta€iau jos naudojimas néra privalomas.

Kibernetinis saugumas — valdysena

Jvykdyta apréptis
Reikalavimas arba iSimties Dokumenty nuoroda
pagrindimas

A. Nustatyta ir periodiSkai atnaujinama
oficiali kibernetinio saugumo
strategija ir tikslai. Apie kibernetinio
saugumo tiksly jgyvendinimo
atnaujinimus periodiSkai praneSama
ir juos perziri valdyba, jskaitant
kibernetinio saugumo strategijai
paremti skirtus iSteklius ir biudzeto
léSas.

B. Su kibernetiniu saugumu susijusi
politika ir procediros yra
nustatytos, periodiskai
atnaujinamos ir stiprina kontrolés
aplinka.

C. Nustatytos kibernetinio saugumo
tikslus padedancios jgyvendinti
funkcijos ir pareigos, taip pat
nustatytas procesas, pagal kurj
periodiSkai vertinamos Sias
funkcijas atliekanciy asmeny zinios,
jgudziai ir gebéjimai.
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D. Atitinkami suinteresuotieji subjektai
jtraukiami aptarti esamus
kibernetinio saugumo aplinkos
pazeidziamumus ir kylancias
gresmes bei imtis veiksmy.
Suinteresuotosios Salys apima
auksciausigjg vadovybe, operacijas,
rizikos valdyma, Zmogiskuosius
iSteklius, teisinius, atitikties
uztikrinimo klausimus, tiekéjus ir kt.

Kibernetinis saugumas - rizikos valdymas

A. Organizacijos rizikos vertinimo ir
valdymo procesai apima
kibernetinio saugumo grésmiy ir jy
poveikio strateginiy tiksly
jgyvendinimui nustatyma, analize,
mazinima ir stebéseng.

B. Kibernetinio saugumo rizikos
valdymas vykdomas visoje
organizacijoje ir gali apimti Sias
sritis: informaciniy technologiju,
jmonés rizikos valdymo,
zmogiskujy istekliy, teisés,
atitikties, operacijy, tiekimo
grandinés, apskaitos, finansy ir
kitas.

C. Nustatyta atskaitomybé ir
atsakomybé uz kibernetinio
saugumo rizikos valdyma.
Nustatytas asmuo arba grupé,
kurie periodiSkai stebi, kaip
valdoma kibernetinio saugumo
rizika, jskaitant iSteklius,
reikalingus rizikai mazinti ir
naujoms kibernetinio saugumo
grésméms nustatyti, ir teikia
ataskaitas.

(
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D. Nustatytas procesas, skirtas

greitai eskaluoti bet kokig
kibernetinio saugumo rizikg
(kylancig ar anksciau nustatytg),
kuri pasiekia nepriimting lygj pagal
organizacijos nustatytas rizikos
valdymo gaires arba taikomus
teisinius ir reguliavimo
reikalavimus. Reikéty atsizvelgti
finansinj ir nefinansinj kibernetinio
saugumo rizikos poveikj.

. Nustatytas procesas, pagal kurj
vadovybé ir darbuotojai
informuojami apie kibernetinio
saugumo rizika, o vadovybé
periodiSkai perzidri problemas,
spragas arba kontroliuoja
savalaikiai pateiktus trikumus ir jy
Salinima. .

F. Organizacija yra jdiegusi

kibernetinio saugumo incidenty ir
valdymo procesg, jskaitant
aptikima, suvaldyma, atkdrima ir
analize po incidento. Reagavimo |
incidentus ir atkdrimo procesas
periodiskai testuojamas.

|
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Kibernetinis saugumas - kontrolés procesai

A. Nustatytas procesas, uztikrinantis,
kad bity jdiegtos vidaus kontrolés
priemonés ir tiekéjy kontrolés
priemonés, skirtos organizacijos
sistemy ir duomeny
konfidencialumui, vientisumui ir
prieinamumui apsaugoti.
Periodiskai atliekami vertinimai,
siekiant nustatyti, ar kontrolés
priemonés veikia taip, kad buty
skatinama siekti organizacijos
kibernetinio saugumo tiksly ir
greitai spresti problemas.

B. Nustatytas talenty valdymo
procesas, apimantis mokymus,
skirtus techninei kompetencijai,
susijusiai su kibernetinio saugumo
operacijomis, ugdyti ir palaikyti.
Procesas periodiskai perzidrimas.

C. Nustatytas procesas, skirtas
nuolat stebéti ir pranesti apie
kylancias kibernetinio saugumo
grésmes ir pazeidziamumus, taip
pat nustatyti, prioretizuoti ir
jgyvendinti kibernetinio saugumo
gerinimo galimybes.

D. Kibernetinis saugumas
jtraukiamas j viso IT turto, jskaitant
technine ir programine jrangg bei
pardavejy paslaugas, gyvavimo
ciklo valdymg (parinkima,
naudojima, priezidrg ir
eksploatavimo nutraukima).
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E. Nustatyti kibernetinj sauguma
skatinantys procesai, jskaitant
konfigiravima, galutinio naudotojo
jrenginiy administravima,
Sifravimg, spragy taisymus,
naudotojy prieigos valdymg ir
prieinamumo bei nasumo
stebéjima. Kibernetinio saugumo
aspektai jtraukiami j programinés
jrangos kdrimg (DevSecOps).

F. Nustatytos su tinklu susijusios
kontrolés priemonés, pavyzdziui,
prieigos prie tinklo kontrolé ir
segmentavimas, saugiasieniy
naudojimas ir iSdéstymas, ribotas
prisijungimas i$ iSoriniy tinkly ir
prie jy, virtualaus privataus tinklo
(VPN) / nulinio pasitikéjimo tinklo
prieigos (ZTNA), daikty interneto
(loT) tinklo kontrolé ir jsilauzimo
aptikimo / prevencijos sistemos
(IDS ir IPS).

G. Nustatytos galutinio tasko rysSiy
saugumo kontrolés priemonés
tokioms paslaugoms kaip el.
pastas, interneto narsyklés, vaizdo
konferencijos, pranesimy
siuntimas, socialiné Ziniasklaida,
debesijos ir dalijimosi failais
protokolai.
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Apie Vidaus auditoriy institutg

Vidaus auditoriy institutas (I1A) yra tarptautiné profesiné asociacija, vienijanti daugiau nei 255 000 nariy visame pasaulyje ir suteikusi daugiau nei 200 000
sertifikuoty vidaus auditoriy (CIA®) pazyméjimy visame pasaulyje. |kurtas 1941 m., lIA visame pasaulyje pripaZjstamas kaip vidaus audito profesijos lyderis
standarty, sertifikavimo, Svietimo, moksliniy tyrimy ir techniniy rekomendacijy srityje. Daugiau informacijos www.theiia.org.

Atsakomybés apribojimas

IIA §j dokumenta skelbia informaciniais ir $vietimo tikslais. Sioje medziagoje nesiekiama pateikti galutiniy atsakymy konkregiomis individualiomis
aplinkybémis, todél ja galima naudotis tik kaip vadovu. IIA rekomenduoja kreiptis j nepriklausomus ekspertus dél konsultacijos, tiesiogiai susijusios su bet
kokia konkregia situacija. IIA neprisiima jokios atsakomybés uz asmenis, kurie remiasi tik Sia medziaga.

Autorinés teisés
© 2025 Vidaus auditoriy institutas, Inc. Visos teisés saugomos. Dél leidimo dauginti kreipkités adresu copyright@theiia.org.
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