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Tematiskas prasibas ir bitiska Starptautiskas profesionalas prakses ietvarstruktiras
(International Professional Practices Framework®) sastavdala, ka art Globalie iek$&ja audita
standarti (Global Internal Audit Standards™) un Globalas vadlinijas. lek§€jo auditoru institdts
pieprasa, lai Aktualas prasibas tiktu izmantotas kopa ar Globalajiem iek$€ja audita
standartiem, kas ir autoritativs nepiecie$amas prakses pamats. Saja rokasgramata ir
atsauces uz Standartiem ka uz detalizétakas informacijas avotu.

Tematiskas prasibas formalize to, ka iek$gjie auditori risina dominéjosas riska jomas, lai
veicinatu kvalitati un konsekvenci profesija. Tematiskas prasibas nosaka pamatu un sniedz
atbilstosus kritérijus, lai sniegtu apliecinajuma pakalpojumus, kas saistiti ar tematiskas
prasibas priekSmetu (13.4. standarts "VértéSanas kritériji"). Atbilstiba Aktualajam prasibam ir
obligata apliecinajuma pakalpojumiem un ieteicama novértéSanai konsultaciju pakalpojumu
laika. Tematiskas prasibas nav paredzétas, lai aptvertu visus iesp&jamos aspektus, kas bitu
janem véra, veicot apliecinajuma uzdevumus; drizak tas ir paredzétas, lai nodrosinatu
prasibu minimalo kopumu, kas lautu veikt konsekventu un uzticamu témas novéertgjumu.

Tematiskas prasibas ir skaidri saistitas ar IlIA Tris ITniju modeli un Globalajiem iek8€&ja audita
standartiem. Parvaldiba, riska parvaldiba un kontroles procesi ir galvenie tematisko prasibu
komponenti, kas atbilst 9.1. standartam "Parvaldibas, riska parvaldibas un kontroles procesu
izpratne". Atsaucoties uz Tris [Tniju modeli, parvaldiba ir saistita ar valdi/vadibas struktdru,
riska parvaldiba - ar otro ITniju, bet kontrole vai kontroles procesi - ar pirmo Iiniju. Lai gan
vadiba ir parstavéta gan pirmaja, gan otraja Inija, iek$€ja audita funkcija ir attélota treSaja
ITnija ka neatkarigs un objektivs parliecibas sniedzéjs, kas atskaitas valdei/vadibas struktdrai
(8. princips "Parrauga valde").

Piemérojamiba, risks un profesionals vértéjums

Tematiskas prasibas ir jaievero, ja iek$€ja audita funkcijas veic apliecindjuma uzdevumus
par témam, par kuram pastav tematiskas prasibas, vai ja tematiskas prasibas aspekti ir
identificéti citos apliecinajuma uzdevumos.

Ka aprakstits Standartos, riska novértéSana ir svariga revizijas vaditaja planosanas dala. Lai
noteiktu, kadus apliecinajuma uzdevumus ieklaut iek8€ja audita plana, vismaz reizi gada ir
jaizvérté organizacijas stratégijas, mérki un riski (9.4. standarts "lek$€ja audita plans").
Planojot atseviSkus apliecindjuma uzdevumus, iekS&jiem revidentiem janoverté ar uzdevumu
saistitie riski (13.2. standarts "Uzdevuma riska novértéjums").

Ja uz risku balstita iek$€ja audita planoSanas procesa laika tiek identificéta tematiska
prasiba un ta tiek ieklauta audita plana, tad tematiskas prasibas ir jaizmanto, lai novértétu So
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tému piemeérojamo uzdevumu ietvaros. Turklat, ja iek$gjie auditori veic uzdevumu (kas
ieklauts vai nav ieklauts plana) un aktualas prasibas elementi paradas, tad aktuala prasiba ir
jaizverte, lai to piemeérotu ka dalu no uzdevuma. Visbeidzot, ja tiek pieprasits uzdevums, kas
sakotnéji nebija ieklauts plana un ietver So tému, jaizvérte, vai tematiska prasiba ir
piemérojama.

Piemérojot tematisko prasibu, bitiska nozime ir profesionalam vértéjumam. Riska
noveértéjumi nosaka revizijas vaditaju lemumus par to, kddus uzdevumus ieklaut iek$éja
audita plana (9.4. standarts "lek$€ja audita plans"). Turklat iekS€&jie auditori izmanto
profesionalu vértéjumu, lai noteiktu, kadi aspekti tiks aptverti katra uzdevuma (13.3.
standarts "Uzdevuma mérki un darbibas joma", 13.4. standarts "VértéSanas kritériji" un 13.6.
standarts "Darba programma"). A pielikuma "Praktiskas pieméroSanas pieméri" aprakstits,
ka iek&é&jie auditori nosaka, vai ir piemérojama Tematiska prasiba.

Jasaglaba pieradijumi par to, ka katras tematiskas prasibas piemérojamiba ir izvértéta,
tostarp pamatojums, kas izskaidro, kapéc kada prasiba nav ieklauta. Atbilstiba tematiskajai
prasibai jadokumenté, izmantojot revidenta profesionalo vértéjumu, ka aprakstits 14.6.
standarta "Uzdevuma dokumentacija".

Lai gan kiberdroSibas tematiska prasiba sniedz kontroles procesu pamatprincipus, kas
janem véra, organizacijam, kuras noverté kiberdroSibas risku ka loti augstu, var bat
nepiecieSams noveértét papildu aspektus.

Ja revizijas vaditajs konstaté, ka iekS€ja audita struktirvienibai nav vajadzigo zinasanu, lai
veiktu revizijas uzdevumus par aktualo prasibu tému, revizijas uzdevumu var uzticét
arpakalpojumu sniedzéjam (3.1. standarts "Kompetence", 7.2. standarts "Revizijas vaditaja
kvalifikacija", 10.2. standarts "Cilvékresursu vadiba"). Pat tad arpakalpojuma nodo$ana
neatbrivo iekséjas revizijas funkciju no atbildibas par atbilstibu Tematiskajam prasibam.
Galigo atbildibu par atbilstibas nodrosinaSanu saglaba revizijas vaditajs. Turklat, ja
galvenais revizijas vaditajs konstaté, ka iekS€ja audita resursi ir nepietiekami, galvenajam
revizijas vadrtajam jainformé valde par nepietiekamo resursu ietekmi un par to, ka tiks
risinats resursu trikums (8.2. standarts Resursi).

Veiktspéja, dokumentacija un zinosana

Piemérojot Tematiskas prasibas, ari iekS€jiem auditoriem ir jaievéro Standarti, veicot savu
darbu saskana ar V jomu: lek$éja audita pakalpojumu sniegSana. V jomas standarti apraksta
uzdevumu planosanu (13. princips "Efektivi planot uzdevumus"), uzdevumu veik$anu (14.
princips "Veikt uzdevumus") un uzdevumu rezultatu pazinosanu (15. princips "Pazinot

uzdevumu rezultatus un uzraudzit ricibas planus").

Tematiskas prasibas ievéroSanu var dokumentét vai nu iek$€ja audita plana, vai uzdevuma
darba dokumentos, pamatojoties uz revidentu profesionalo vértéjumu. Prasibas var aptvert
viens vai vairaki iek$€jas revizijas uzdevumi. Turklat ne visas prasibas var bt
piemérojamas. Ir jasaglaba pieradijumi, ka ir novértéta tematiskas prasibas piemérojamiba,
tostarp pamatojums, kas paskaidro visus iznémumus.



C papildinajuma sniegto izvéles riku var izmantot ka atsauci un dokumentét iek$€jo auditoru
veikto darbu.

Kvalitates nodrosinasana

Standarti nosaka, ka revizijas vaditajam jaizstrada, jaisteno un jauztur kvalitates
nodroSinasanas un uzlabo$anas programma, kas aptver visus iek$€ja audita funkcijas
aspektus (8.3. standarts "Kvalitate"). Par rezultatiem jainformé valde un augstaka vadiba.
Pazinojumos jazino par iek3&ja audita funkcijas atbilstibu standartiem un darbibas mérku

sasniegSanu.

Atbilstiba tematiskajam prasibam tiks novéertéta kvalitates novértéjumos. Lai sagatavotos
kvalitates novértéjumam, iekS€jie auditori var izmantot C papildindjuma sniegto riku.

Kiberdrosiba

KiberdroSiba ir plasa téma, kas saistita ar lielako dalu jebkuras organizacijas tehnologisko
aspektu. Papildus informacijas tehnologijam kiberdroSiba parasti ir uznéméjdarbibas procesu
dala, tapéc iekséjiem revidentiem, planojot, nosakot darbibas jomu un veicot apliecinajuma
uzdevumus, ir nepiecieSams novértét ar kiberdroSibu saistitos riskus.

Nacionalais standartu un tehnologiju institats (NIST), kas ir dala no ASV Tirdzniecibas
departamenta, kiberdroSibu definé vienkarsi ka "spéju aizsargat vai aizstavét kibertelpas
izmantoSanu no kiberuzbrukumiem". KiberdroSibas tematiska prasiba koncentréjas uz aréjo
perimetru, ko organizacijas nodroSina, lai mazinatu risku, ko rada neautorizéti lietotaji un
launpratigi kiberdraudi. KiberdroSiba ir visaptveroSas informacijas droSibas apaksgrupa, ko
NIST definé ka "informéacijas un informacijas sistému aizsardzibu pret nesankcionétu
piekluvi, izmanto8anu, izpausanu, traucéSanu, parveidoSanu vai iznicinaSanu, lai
nodroSinatu konfidencialitati, integritati un pieejamibu®”.

KiberdroSibas tematiskas prasibas prasibas ietver:

=  Parvaldiba - skaidri definéti pamata kiberdroSibas mérki un stratégijas, kas atbalsta
organizacijas mérkus, politiku un procediras.

= Risku parvaldiba - procesi, lai identificétu, analizétu, parvalditu un uzraudzitu
kiberapdraudeéjumus, tostarp process, kas lauj nekavéjoties pazinot par kiberriskiem.

®m  Kontroles - vadibas noteikti, periodiski novértéti kontroles procesi kiberriska
mazinasanai.



Apsveérumi

lekséjie auditori var izmantot §adus apsvérumus, lai palidzétu novértét kiberdroSibas
tematiskas prasibas. Sie apsvérumi, kuros ir savstarpéjas atsauces uz prasibam, ir
ilustrativi, bet nav obligati. lekS&jiem revidentiem, nosakot, ko ieklaut novértéjuma, japalaujas
uz profesionalu vértéjumu.

Parvaldibas apsvérumi

Lai novertétu, ka parvaldibas procesi tiek pieméroti kiberdroSibas mérkiem, iekSé&jie auditori
var parbaudtt:

Formalizéts, dokumentéts kiberdrosibas stratégiskais plans un mérki, tostarp
pieradijumi, ka valde periodiski (parasti reizi ceturksnt) parskata kiberdro$ibas
atjauninajumus, ko sniedz informacijas droSibas funkcijas vaditajs, pieméram,
galvenais informacijas droSibas specialists (CISO). Pieradijumi var ietvert zinojumus
par:

o stratégisko mérku sasniegSanas uzraudziba.

o Kiberdrosibas mérku un uzdevumu atbalstam nepiecieSamais budzets.

o Koncentréjieties uz riskiem un iek§€jas kontroles mehanismiem, tostarp
novérsanas progresu.

o Galvenie darbibas radrtaji (KPI), lai novértétu panakumus.

o Cilvekresursi, kas nepiecieSami, lai pienemtu darba, apmacitu un attistitu
kiberdroSibas personalu.

KiberdroSibas procesu parvaldibai izmantotas politikas, procediras un cita attieciga
dokumenté&cija, tostarp:

o politikas, kas tiek parskatitas un atjauninatas vismaz reizi gada. Jaunu kiberrisku
de| parskatisana un atjauninasana var bt nepiecieSama biezak.

o process, lai noteiktu, vai politikas un procedaras ir pietieckamas kiberdrosibas
operaciju atbalstam.

o plasi pienemtas sistémas (NIST, COBIT un citas), lai stiprinatu kiberdroSibas
procesus un iek&€jas kontroles mehanismus.

KiberdroSibas mérku sasnieg8anu veicinosas lomas un pienakumi, tostarp struktara,
kas nodroS8ina, ka kiberdroSibas funkcija ir paklauta tadam organizacijas limenim,
kuram ir pietiekama parskatamiba, lai panaktu organizatorisko atbalstu.

o procesu, lai periodiski novertétu to darbinieku zindSanas, prasmes un iemanas,
kuri pilda kiberdroSibas funkcijas.

Pieradijumi par sadarbibu ar attiecigajam ieinteresétajam personam (pieméram,
augstako vadibu, operativajam darbibam, riska parvaldibu, cilvékresursiem, juridisko
dienestu, atbilstibas nodrosinasanu, stratégiskajiem piegadatajiem un citiem), tostarp
sazinu par esoSajiem un jaunajiem kiberriskiem un zindmajam potencialajam



ievainojamibam. Sazinas pieradijumi var ietvert sanaksmju protokolus, zinojumus vai
e-pasta véstules.

Riska parvaldibas apsvérumi
Lai novértétu, ka riska parvaldibas procesi tiek pieméroti kiberdroSibas mérkiem, iek3&jie
auditori var parbaudit:
Ka organizacija noverté un parvalda kiberdroSibas riskus, tostarp ka tiek noversti
draudi un ievainojamibas:
o Sakotnegji identificéts un zinots.
o Analizé, lai novértétu risku organizacijas mérku sasniegSanai.

o Samazinats, tostarp ricibas plani, lai samazinatu risku Iidz pienemamam
[Tmenim.

o Uzraudziba, tostarp plans pastavigai zinoSanai, [1dz draudi ir pilniba noveérsti.

Ka organizacija periodiski sanem informaciju par kiberdro$ibas riska parvaldibu no
tadam funkcionalajam jomam ka informacijas tehnologijas, uznémuma riska
parvaldiba, cilvekresursi, juridiskas, atbilstibas, darbibas, gramatvedibas un finansu
jomas. Informacijas ieglsanai var izmantot starpfunkcionalu kiberdroSibas komandu
vai IT vadibas komiteju.

Ka organizacija ir pieskirusi atbildibu par kiberdroSibas riska parvaldibu kadai
personai vai komandai.

o Atbildigajai(-am) personai(-am) periodiski (reizi ceturksni, ménesi vai péc
vajadzibas) jainformé par kiberdroSibas riska atjauninajumiem visa organizacija,
un taja var bat ieklautas art resursu prasibas riska mazinaSanas stratégijam.

KiberdroSibas risku eskalacijas procesi, tostarp tas, ka tiek novertéts, pieskirts un
noteikts apdraudé&juma vai riska limenis. Parskats var ietvert:

o Organizacijas noteiktie riska limeni, pieméram, augsts, vidéjs un zems, ar
detalizétiem skaidrojumiem par katru riska [imeni un eskalacijas procedidram
katrai riska kategorijai.

o Paslaik identificéto kiberdroSibas risku saraksts un katra riska gadijuma
mazinasanas statuss.

o Piemeérojamas juridiskas, normativas un atbilstibas prasibas.

o Gan finan8u, gan nefinansu (pieméram, reputacijas) riska ietekme.
KiberdroSibas risku pazinoSanas process vadibai un darbiniekiem, kas ietver:

o periodiskas (vismaz reizi gada) darbinieku kiberdroSibas apmacibas, pieméram,
nepieteiktas, simulétas pikSkeréSanas kampanas, lai parbauditu un uzraudzitu
organizacijas informétibu.



atjauninata informacija par esoSo kiberdroSibas problému novérdanu, noradot
paredzamos pabeigSanas terminus.

neatbilstibu uzraudziba, kas ietver jaunako informaciju valdei un augstakajai
vadibai.

Draudu atkartota novértésSana, kad mainas organizacijas vélme uznemties risku
un riska tolerance.

Procesi, ko organizacija ir ieviesusi attieciba uz reagéSanu uz incidentiem un to
novérsanu, tostarp:

o

o

Dokumentéts plans, kas tiek parskatits un atjauninats, jo organizacijas darbiba
laika gaita mainas. Plana jaieklauj:

Incidentu atklaSana un zinoSana par tiem.

Ka incidenti tiek novérsti, lai novérstu turpmakus bojajumus.

Ka organizacija atgUsies un reagés, lai atsaktu darbibu.

Ka tiks veikta incidenta analize, lai noteiktu gato pieredzi un to, ka
novérst lidzigus notikumus nakotné.

Periodiska (vismaz reizi gada) testéSana (galda parbaude) un rezultatu
pazinoSana augstakajai vadibai un attiecigajam ieinteresétajam personam.
TestéSanas rezultata var tikt izstradati ricibas plani.

Kontroles procesa apsvérumi

Lai novértétu, ka kontroles procesi tiek pieméroti kiberdroSibas mérkiem, iekS&jie auditori var

parbaudrt:

Vadibas pieeja efektivas kiberdroSibas iekS€jas kontroles vides izveidei, tostarp:

o

Organizacijas riska novértéSanas procesa novértét un ieviest iek3gjas kontroles
mehanismus, kas nepiecieSami, lai mazinatu paaugstinatus riskus un aizsargatu
sensitivus, kritiskus, personiskus vai konfidencialus datus, pamatojoties uz
organizacijas riska novértéSanas procesu.

Resursu prasibu noteik8ana, lai uzturétu galvenas kiberdroSibas kontroles.
Kontroles, kas balstas uz pardevéjiem, uzskatiSana par kontroles vides dalu, kas
ietver pardevéju pakalpojumu organizacijas kontroles (SOC) zinojumu
parskatiSanu pirms darfjumu attiecibu uzsakSanas un attiecibu laika.

Periodiska parbaude, vai kiberdroSibas kontroles darbojas ta, lai mazinatu riskus
un palidzétu sasniegt kiberdroSibas mérkus.

lek$€jas kontroles trikumu novérSanas process vai iek$€jas revizijas funkcijas
vai citu ticamibas nodroSinasanas pakalpojumu sniedzeju veikto novértejumu
(pieméram, ieklGSanas testu) konstatéjumu novérsana.

Organizacijas talantu parvaldibas process kiberdro$ibas specialistu pienemsanai
darba un apmacibai, tostarp tas, k& organizacija identificé iespé&jas palielinat
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kiberdroSibas specialistu spé&jas, lai atbalstitu tehniskas zinaSanas un uzlabotu

organizacijas informétibu par jauniem jautajumiem.

o Ka piemérus var minét daltbu apmacibas, iesaistiSanos zindSanu apmainas
grupas un profesionalas talakizglitibas turpinasanu, kas ietver ar kiberdrosibu
saistitu sertifikatu iegdsanu.

Vadibas process, kura pastavigi identificé, nosaka prioritates, uzrauga un zino par
jauniem kiberdroSibas apdraudéjumiem un ievainojamibam, kas ir vérsts uz ikdienas
darbibam. Parskata var ieklaut, ka ir izveidoti procesi, lai novértétu draudus un
ievainojamibas, kas saistitas ar jaunam vai jaunam tehnologijam, pieméram,
maksliga intelekta izmantoSanu.

Vadibas procesi un kontroles mehanismi, kas izveidoti, lai parvalditu un aizsargatu IT
aktivus visa to dzives cikla, tostarp aparatiras, programmatiras un piegadataju
pakalpojumu izvéli, lietoSanu, uzturéSanu un ekspluatacijas partrauk§anu. Aparatira
ietver serverus, tikla iekartas (pieméram, marsrutétajus vai ugunsmdarus),
galddatorus, klépjdatorus, mobilos talrunus, planSetdatorus un periférijas ierices.
Programmatara ietver operétajsistémas (pieméram, Windows), uznémuma resursu
planoSanas programmatdru, lietojumprogrammas, antivirusu programmas un citas.
Aparatiras un programmattras apsveérumi var ietvert:

o Organizacija izmanto SifréSanu, pretvirusu programmattru, mobilo iericu
parvaldibu, sarezgitas paroles prasibas, virtualo privato tiklu (VPN)/nulles
uzticamibas tiklu (ZTN) autentifikacijai un periodisku programmaparatiras
atjauninasanu.

o Aktivu parvaldibas process, kas nodroSina, ka uznémuma izsniegtajai aparatirai
ir atbilstoSa drosibas konfiguracija, to izsniedzot, un pareiza iznicinasana, kad
aktivi tiek iznemti no lietoSanas.

o Ardatubazém saistitas kontroles, kas ietver lietotaju un administratoru piekluves
ierobezoSanu, SifréSanas nodroSinasanu, datu bazu dublésanu un testésanu, ka
arT stingras tikla droSibas kontroles.

o Ka kiberdroSibas draudi vai ievainojamibas tiek nemti véra sistémas izstrades
dzives cikla (SDLC).

o lzstrades, droSibas un operéaciju (DevSecOps) pieeja, ko izmanto, lai
nodroSinatu, ka programmatiras izstrades process ietver kiberdroSibu un
proaktivi identificé ievainojamibas.

KiberdroSibas stiprinaSanai izmantotie procesi, tostarp:

o Drosibas iestatijumu konfigurésana, lai samazinatu kiberdroSibas risku.

o Mobilo ieriéu administrésana (tostarp e-pasta un lietojumprogrammu lietoSana) ir
konfiguréta ta, lai mazinatu kiberdroSibas riskus un varétu attalinati parvaldit, ja
lietotaja ierice ir apdraudéta.

o Sifré8anas izmanto$ana datiem "miera stavokIr", pieméram, informacijai, kas
glabajas cietaja diska, vai datiem "tranzitd", pieméram, e-pasta véstulu
SifréSanai.
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Serveru vai programmataras (pieméram, operétajsistémas) labosana, izmantojot
jaunakas drosibas versijas.

Lietotaju piekluves parvaldiba, piemé&ram, izmantojot daudzfaktoru autentifikaciju
(MFA) un unikalus lietotaja ID ar sarezgitam parolém, kuru deriguma termin$
periodiski beidzas.

ieviestas uzraudzibas kontroles, lai noteiktu, vai pieejamiba un resursu
izmantoSana darbojas atbilstosi, laujot parskatit un analizét iesp&jamas
kiberdroSibas problémas, kas apdraud veiktspéju.

KiberdroSibas integréSana SDLC, lai identificEétu un novérstu kiberdroSibas
ievainojamibas pirms programmattras nodo$anas razoSana.

Ar tiklu saistitas kontroles, kas nodroSina organizacijas perimetru, tostarp to, ka
organizacija izmanto:

o

o

o

Tikla segmentacija.

Ugunsmudri.

Lietotaja piekluves kontrole.

lerobeZojumi gan aréjiem, gan iekS€jiem savienojumiem.

Kontroles, kas saistitas ar lietu internetu (IoT) savstarpéji savienotiem tikliem.

ielausanas atklaSanas/novérsanas sistémas, lai novérstu, atklatu un atjaunotu
kiberdroSibas uzbrukumus.

Kontroles, kas saistitas ar galapunktu komunikacijas droSibas kontrolém, kuras
piemérojamas tadiem pakalpojumiem ka e-pasts, interneta parlikprogrammas,
videokonferences, zinapmaina (Zoom, MS Teams un citi), socialie mediji, makoni un
failu koplietoSanas protokoli. Kontroles var ietvert noteiktu failu paplasinajumu
(pieméram, .exe failu) izmantoSanas ierobezoSanu un daudzfaktoru autentifikaciju
failu koplietoSanai.
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Turpmakajos pieméros aprakstiti scenariji, kuros bitu piemérojama kiberdroSibas tematiska
prasiba:

1. piemérs: Kiberdrosiba ir noteikta iek$éjas revizijas uzdevumam, kas ieklauts
iekSéjas revizijas plana.

Ja iek3éja audita funkcija pabeidz uz risku balstitu planoSanas procesu un iek§&ja audita
plana ieklauj vienu vai vairakus uzdevumus par kiberdroSibu, tad, veicot $adus uzdevumus,
ir obligati jaievéro tematiska prasiba. Atbilstibu var panakt, ieklaujot prasibas viena vai
vairakos uzdevumos iek3€ja audita plana.

KiberdroSiba ir plasa téma, un ne visas tematiskas prasibas var attiekties uz katru
uzdevumu. Ja iekS€jie auditori pieméro profesionalu vértéjumu un nosaka, ka viena vai
vairakas kiberdroSibas tematiskas prasibas prasibas nav piemérojamas un tapéc nav
ieklaujamas uzdevuma, iek$&jiem auditoriem jadokumenté un jasaglaba pamatojums 5o
prasibu izslégSanai. Pieméram, dazu prasibu izslegSanas pamatojums varétu bat tads, ka
iek8éja audita funkcija veic dazadus kiberdroSibas uzdevumus rotacijas kartiba vai ir
noteikusi, ka riska nozZimigums konkrétaja uzdevuma ir neliels.

2. piemeérs: Kiberdrosibas riski tiek identificéti revizijas uzdevuma laika, kas nav
vérsts uz kiberdrosibu.

leksejie auditori var identificét kiberdroSibas riskus, novértéjot procesu, kas nav tiesi saistits
ar kiberdroSibu. Pieméram, iekS€jie auditori var novértét kreditoru paradu procesu
uzdevuma, kas nav vérsts uz kiberdroSibu, un, planojot uzdevumu, neidentificét
kiberdroSibas riskus ka tadus, kas ietilpst uzdevuma darbibas joma. Tomér péc sakotnéjas
izpétes veikSanas iekS€jie auditori konstaté, ka Sadiem riskiem ir jabat uzdevuma darbibas
joma; pieméram, vini identificé kiberdro$ibas riskus, kas saistiti ar sakotné&ja pirkuma
pasidtijuma pieprasijuma iesniegSanu interneta (13.2. standarts "Uzdevuma riska
novertéjums").

Kad attiecigie riski ir identificéti, iekS€jiem auditoriem japarskata kiberdroSibas tematiska
prasiba un janosaka, kuras prasibas ir piemérojamas. Saja pieméra vini varétu izslégt
kiberdroSibas parvaldibas procesu vai kiberdrosibas risku parvaldibas procesu. Viniem
uzdevuma darba dokumentos jadokumenté pamatojums, kapéc izslégtas citas kiberdroSibas
tematiskas prasibas, un dokumentacija jasaglaba.

3. piemers: tiek pieprasits kiberdroSibas uzdevums, kas sakotnéji nebija ieklauts
iekséja audita plana.



leinteresétas puses, pieméram, valde, vadiba vai regulators, var ligt iek§&jos auditorus veikt
kiberdroSibas novértejumus arpus sakotnéja revizijas plana. Pieméram, ja organizacijas ir
kluvuSas par kiberuzbrukuma mérki, valde var pieprastt, lai iekS&jais auditors noverte
kiberdroSibas kontroles mehanismus. Tematiska prasiba ir piemérojama, prasibas ir
janoverté un visi iznémumi jadokumenteé.

/
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Organizacijai var bit savi kiberdroSibas pasakumi, izmantojot riska parvaldibas un vadibas
sistémas, pieméram, COBIT vai NIST. lek&gjie auditori, iespéjams, jau ir izstradajusi
revizijas programmas un testéSanas procediras, pamatojoties uz Sim sistémam. lekS&jiem
auditoriem butu jasaskano planota kiberdroSibas kontroles testéSana ar Tematisko prasibu,
lai nodroSinatu atbilstoSu aptvérumu. Turpmak dotaja tabula ir attélotas kiberdroSibas
tematiskas prasibas un tris plasi izmantotie ietvari: NIST kiberdroSibas ietvarstruktira 2.0,
COBIT 2019 un NIST 800-53. Sie ietvari ir attéloti, jo tie ir viegli pieejami bez maksas.

Pamatprincipi Atsauces

Parvaldibas prasibas NIST CSF 2.0 NIST 800-53 COBIT 2019

A. Tiek izstradata un periodiski

atjauninata oficiala
kiberdrosibas stratégija un
meérki. Periodiski tiek pazinoti
atjauninajumi par kiberdrosibas
meérku sasniegSanu, un valde
tos parskata, tostarp resursus
un budzeta apsvérumus
kiberdrosibas stratégijas
atbalstam.

. Ar kiberdroSibu saistita politika
un procediras ir izstradatas,
periodiski atjauninatas un
stiprina kontroles vidi.

. Ir noteiktas lomas un
pienakumi, kas atbalsta
kiberdroSibas mérku
sashiegSanu, un pastav
process, lai periodiski novértétu
So lomu izpilditaju zinaSanas,
prasmes un iemanas.

GV.RM-01; GV.RM-
02; GV.RM-03;
GV.RM-04; GV.OC-
02; GV.RR-03;
GV.RR-04; GV.PO-
01; GV.PO-02;
GV.0V-01; GV.OV-
03

GV.PO-01; GV.PO-
02; GV.0V-01;
GV.0V-02; GV.OV-
03; GV.SC-01;
GV.SC-03; GV.RR-
03

GV.RR-02; GV.RR-
04; GV.SC-02;
GV.0C-02

PM-1, PM-4; AT-2;
AT-3; PM-9; PM-28

AC-1, PM-9; AC-1;
AT-1; CA-1; CM-1;
IA-1; IR-1; MP-1;
PE-1

PM-13; AT-2; AT-3

EDMO01; EDMO3;
EDMO04; APOOG;
APOO01; APO10;
APO12

EDMO01; EDMO02;
EDMO03; APOO1;
APO11

EDMO02; APOO1;
APOO07

((l'



D.

Attiecigas ieinteresétas
personas tiek iesaistitas, lai
apspriestu un risinatu esosas
ievainojamibas un jaunos
draudus kiberdrosSibas vidé.
leinteresétas personas ietver
augstaka [Tmena vadibu,
darbibas, riska parvaldibu,
cilvékresursus, juridisko jomu,

atbilstibu, piegadatajus un citus.

Riska parvaldibas prasibas

. Organizacijas riska

novértésanas un riska
parvaldibas procesi ietver
kiberdro$ibas draudu un to
ietekmes uz stratégisko mérku
sashiegSanu identificéSanu,
analizi, mazinaSanu un
uzraudzibu.

B. Kiberdrosibas riska parvaldiba

tiek veikta visa organizacija,
kas var ietvert $adas jomas:
informacijas tehnologijas,
uznémuma riska parvaldiba,
cilvékresursi, juridiskas,
atbilstibas, darbibas, piegades
kedes, gramatvediba, finanses
un citas.

C. Ir noteikta atbildiba un

12

pienakumi par kiberdroSibas
risku parvaldibu, un ir noteikta
persona vai komanda, kas
periodiski uzrauga un zino, ka
tiek parvaldtti kiberdroSibas
riski, tostarp resursi, kas
nepiecieSami riska
mazinasanai un jaunu
kiberdroSibas draudu
identificéSanai.

GV.0C-02; GV.RM-
01; GV.RM-05;
GV.RM-07; GV.OV-
03; GV.SC-03

NIST CSF 2.0

GV.RM-01; GV.RM-
03; GV.0C-01

GV.RM-01; GV.RM-
05; GV.RR-01;
GV.RR-02; GV.OC-
03; GV.SC-07

GV.RR-01; GV.RR-
02; GV.RR-03;
GV.0V-01; GV.OV-
02; GV.0OV-03

AC-1; CM-1

NIST 800-53

AT-1; PM-9; PM-28

PM-29; AT-1; PM-9;
PM-28

PM-9; PM-29

EDMOS5;
EDMO01.01;
EDMO3;
MEA01.02; APOO01;
APQOO08; APO11;
APO13; MEA0O2

COBIT 2019

EDMO03; APOO01;
APO10; APO12

EDMO03; APOO1;
APO10; APO12

EDMO03; APOO1;
APO10; APO12

((l’
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Ir izveidots process, lai atri
eskalétu jebkuru kiberdroSibas
risku (jaunu vai ieprieks
identificétu), kas sasniedz
nepienemamu limeni,
pamatojoties uz organizacijas
noteiktajam riska parvaldibas
pamatnostadném vai lai
ievérotu piemérojamas
juridiskas un normativas
prasibas. Janem véra gan
kiberdroSibas riska finansiala,
gan nefinansiala ietekme.

. Ir izveidots process, lai

informétu vadibu un
darbiniekus par kiberdroSibas
riskiem un lai vadiba periodiski
parskatitu problémas,
nepilnibas, trikumus vai
kontroles klimes, zinotu par
tam un veiktu to novérsanu.

. Organizacija ir ieviesusi

kiberdroSibas incidentu
reagéSanas un atjaunosanas
procesu, kas ietver atklasanu,
ierobeZoSanu, atjaunoSanu un
pécincidentu analizi. Incidentu
reagéSanas un atjaunosanas
process tiek periodiski testéts.

Kontroles procesa prasibas

. Ir izveidots process, kas

nodros$ina gan iek$éjas
kontroles, gan piegadataju
kontroles, lai aizsargatu
organizacijas sistému un datu
konfidencialitati, integritati un
pieejamibu. Kontroles tiek
periodiski novértétas, lai
noteiktu, vai tas darbojas t3, lai
veicinatu organizacijas
kiberdroSibas mérku
sashiegSanu un savlaicigu
problému risinasanu.

. Kiberdrosibas operacijam ir

izveidots un periodiski
parskatits talantu parvaldibas
process, kas ietver apmacibu
iespéjas, lai attistitu un uzturétu
tehniskas kompetences.

GV.RM; ID.RA;
RS.MA-04

PR.AT; GV.RR.01;
GV.RR-04; GV.PO

RS; RC

NIST CSF 2.0

ID.IM-01; ID.IM-02;
ID.IM-03; PR; DE;
RS; RC; ID.RA0G;
GV.RM-05; GV.SC;
ID.IM-02; RS.MA-
01; DE.CM-06

PR.AT-01; PR.AT-
02; GV.RR-03

CA-7; RA-3; RA-7

AT-2

IR-4; IR-5; IR-6; IR-
7; IR-8; IR-10; SA-
15

NIST 800-53

AC-3; AC-4; AC-10;
AC-13; AC-17; PM-

30; RA-3; SA-9;
SR-2

AT-2; AT-3; IR-2;
PM-14

EDMO03; APOOT1,
APO10; APO12

APOO01; APO02;
EDMO03; MEAO3

DSS02; DSSO03;
DSS04; DSS05.07

COBIT 2019

MEAO02; MEAO4;
EDMO03; APOQ9;
APO10; DSSO01

APOOQO7; DSS04

({I’



C. Ir izveidots process, lai

nepartraukti uzraudzitu un
zinotu par jauniem
kiberdroSibas apdraud€jumiem
un ievainojamibam, ka arf lai
identificétu, noteiktu prioritates
un Tstenotu iespéjas uzlabot
kiberdroSibas darbibas.

. Kiberdros$iba ir ieklauta visu IT
aktivu, tostarp aparatiras,
programmatdras un piegadataju
pakalpojumu, dzives cikla
parvaldiba (atlase, lietoSana,
uzturéSana un ekspluatacijas
partraukSana).

. Ir izveidoti procesi
kiberdroSibas veicinasanai,
tostarp konfiguracijas,
galalietotaju iericu
administréSanas, SifréSanas,
laboSanas, lietotaju piekluves
parvaldibas, ka arT pieejamibas
un veiktspéjas uzraudzibas
procesi. KiberdroSibas
apsverumi ir ieklauti
programmatiras izstradé
(DevSecOps).

F. Ir ieviestas ar tiklu saistitas

kontroles, pieméram, piekluves
kontrole un segmentacija,
ugunsmuru izmanto$ana un
izvietoSana, ierobezoti
savienojumi no aréjiem tikliem
un uz tiem, virtualais privatais
tikls (VPN)/notal uzticama
piekluve tiklam (ZTNA), lietiska
interneta (loT) tikla kontroles,
ka arT ielauSanas
atklasanas/novérsanas
sistémas (IDS un IPS).

G. Ir izveidotas galapunktu sazinas

dro$ibas parbaudes attieciba
uz tadiem pakalpojumiem ka e-
pasts, interneta
parlikprogrammas,
videokonferences, zinapmaina,
socialie mediji, makondato3ana
un failu koplieto$anas protokoli.

ID.RA-02; ID.RA-
03, ID.RA-04

ID.AM; PR.PS-03;
PR.IR; DE.CM-09;
ID.AM-08; ID.RA-
09; PR.PS-06

PR.PS-01; PR.PS-
06; PR.DS-01;
PR.DS-02; PR.PS-
05; DE.CM-03

PR.IR; DE.CM-01

PR.DS-01; PR.DS-
02; PR.DS-10;
PR.IR

CA-7; PM-31; RA-5

AU-9; CM-7; SC-

49; SC-51; CM-2;
SA-3; SA-10; SA-
15; SA-17; SA-20;
AU-6; IR-7

CM-6; SI-2; AC-3;
CA-7; SA-4; AC-16;
AC-18

AC-6; AC-17; AC-
18; AC-20; SC-7;
SC-10; CA-8

AC-2; AC-16; AU-
10; CA-3; SI-8; SI-
20; SC-8

DSS03.05

DSS05.03; BAIO3;
BAI09; BAIOS;
BAI11; DSS05.01;
DSS02; DSS03;
DSS06.06

BAI10; DSS05;
DSS06.03;
DSS01.03; MEAO1

DSS05.02

BAI10

((l'



No iek3gjiem revidentiem tiek sagaidits profesionals vértéjums, lai noteiktu prasibu
piemérojamibu, pamatojoties uz riska novert€jumu, un pienacigi dokumentétu dazu prasibu
nepieméroSanu. Aktualo prasibu var dokumentét iek$€ja audita plana vai uzdevuma darba
dokumentos, pamatojoties uz revidenta profesionalo spriedumu. Prasibas var attiekties uz
vienu vai vairakiem iek$€ja audita uzdevumiem. Turklat ne visas prasibas var bt
piemérojamas. Zemak dotaja izdrukajama veidlapa ir sniegta viena no iespé&jam, ka
dokumentét atbilstibu kiberdroSibas tematiskajai prasibai, tacu tas izmanto$ana nav obligata.

Kiberdrosiba - parvaldiba

Prasiba

A. Tiek izstradata un periodiski

15

atjauninata oficiala kiberdroSibas
stratégija un mérki. Periodiski tiek
pazinoti atjauninajumi par
kiberdroSibas mérku sasniegSanu,
un valde tos parskata, tostarp
resursus un budzeta apsvérumus
kiberdro$ibas stratégijas
atbalstam.

. Ar kiberdrosibu saistita politika un

proceddras ir izstradatas,
periodiski atjauninatas un stiprina
kontroles vidi.

. Ir noteiktas lomas un pienakumi,

kas atbalsta kiberdroSitbas mérkus,
un pastav process, lai periodiski
novértétu to personu zinasanas,
prasmes un iemanas, kuras pilda
§Ts lomas.

. Attiecigas ieinteresétas personas

tiek iesaistitas, lai apspriestu un
risinatu esosas ievainojamibas un
jaunos draudus kiberdroSibas vidé.
leinteresétas personas ietver
augstaka limena vadibu, darbibas,
riska parvaldibu, cilvékresursus,
juridisko jomu, atbilstibu,
piegadatajus un citus.

Izpilditais segums

vai izslegSanas Atsauce uz dokumentaciju
pamatojums

/



Kiberdrosiba - riska parvaldiba

A.
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Izpilditais segums
Prasiba vai izslégsanas
pamatojums

Organizacijas riska novértésanas
un riska parvaldibas procesi ietver
kiberdrosibas draudu un to
ietekmes uz stratégisko mérku
sasnieg$anu identificéSanu,
analizi, mazinaSanu un
uzraudzibu.

. KiberdroSibas riska parvaldiba tiek

veikta visa organizacija, un ta var
ietvert Sadas jomas: informacijas
tehnologijas, uznémuma riska
parvaldiba, cilvékresursi,
juridiskas, atbilstibas, darbibas,
piegades kédes, gramatvediba,
finanses un citas.

. Ir noteikta atbildiba un pienakumi

par kiberdrosibas riska parvaldibu.
Ir noteikta persona vai komanda,
kas periodiski uzrauga un zino par
to, ka tiek parvalditi kiberdroSibas
riski, tostarp par resursiem, kas
nepiecieSami risku mazinasanai
un jaunu kiberdrosibas draudu
identificéSanai.

. Ir izveidots process, lai atri

eskalétu jebkuru kiberdrosibas
risku (jaunu vai ieprieks
identificétu), kas sasniedz
nepienemamu [Tmeni saskana ar
organizacijas noteiktajam riska
parvaldibas pamatnostadném vai
piemérojamam juridiskajam un
normativajam prasibam. Janem
véra kiberdrosibas riska finansiala
un nefinansiala ietekme.

. Ir izveidots process, lai informétu

vadibu un darbiniekus par
kiberdroSibas riskiem un lai vadiba
periodiski parskatitu problémas,
nepilnibas, trdkumus vai kontroles
klimes, savlaicigi zinojot un
novérsot trikumus.

Atsauce uz dokumentaciju
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F. Organizacija ir ieviesusi
kiberdroSibas incidentu
reagésanas un seku novérsanas
procesu, tostarp atklasanas,
ierobezoSanas, seku novérSanas
un pécincidentu analizes procesu.
Incidentu reagésanas un
atjaunoSanas process tiek
periodiski testéts.

Kiberdrosiba - kontroles procesi

A. Ir izveidots process, lai
nodrosinatu gan iek$éjas
kontroles, gan piegadataju
kontroles, lai aizsargatu
organizacijas sistému un datu
konfidencialitati, integritati un
pieejamibu. Periodiski tiek veikti
novértéjumi, lai noteiktu, vai
kontroles darbojas t3, lai veicinatu
organizacijas kiberdroSibas mérku
sasniegSanu un atru problému
risinasanu.

B. Ir izveidots talantu parvaldibas
process, kas ietver apmacibu, lai
attistitu un uzturétu tehniskas
kompetences saistiba ar
kiberdroSibas operacijam. Process
tiek periodiski parskatits.

C. Ir izveidots process, lai
nepartraukti uzraudzitu un zinotu
par jauniem kiberdroSibas
apdraudé&jumiem un
ievainojamibam, ka ari identificétu,
noteiktu prioritates un Tstenotu
iespé&jas uzlabot kiberdro$ibas
darbibas.

(
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D. Kiberdro8iba ir ieklauta visu IT
aktivu, tostarp aparatdras,
programmatdras un piegadataju
pakalpojumu, dzives cikla
parvaldiba (atlase, lietoSana,
uzturéSana un ekspluatacijas
partraukSana).

E. Ir izveidoti procesi kiberdroSibas
veicinaSanai, tostarp
konfiguracijas, galalietotaju ieriéu
administréSanas, SifréSanas,
labosSanas, lietotaju piekluves
parvaldibas, ka arT pieejamibas un
veiktspéjas uzraudzibas procesi.
KiberdroSibas apsverumi ir ieklauti
programmatdras izstradé
(DevSecOps).

F. Ir ieviestas ar tiklu saistitas
kontroles, pieméram, piekluves
kontrole un segmentacija,
ugunsmuru izmantoSana un
izvietoSana, ierobezoti
savienojumi no aré&jiem tikliem un
uz tiem, virtualais privatais tikls
(VPN)/notal uzticama piekluve
tiklam (ZTNA), lietu interneta (1oT)
tikla kontrole un ielau$anas
atklaSanas/novérsanas sistémas
(IDS un IPS).

G. Ir izveidotas galapunktu sazinas
dro$ibas parbaudes tadiem
pakalpojumiem ka e-pasts,
interneta parlikprogrammas,
videokonferences, zinapmaina,
socialie mediji, makondatoSana un
failu koplieto$anas protokoli.

(
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