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A Tematikus kovetelmények a Nemzetkozi Szakmai Gyakorlatok Keretrendszer
(International Professional Practices Framework®) alapvet6 részét képezik, a Globalis
Bels6 Ellenérzési Normakkal (Global Internal Audit Standards™) és a Globalis
IrAnymutatasokkal egyutt. A Belsé Ellendrok Intézete megkdveteli, hogy a Tematikus
kovetelményeket a Globalis Bels6 Ellenérzési Normakkal egyiitt hasznaljak, amelyek az
el6irt gyakorlatok kotelezé érvényii bazisaul szolgalnak. A Normakra vald hivatkozasok
ebben az Gtmutatéban a részletesebb informacidk forrasaként jelennek meg.

A Tematikus kovetelmények formalizaljak azt, hogy a belsé ellenérok hogyan kezelik az
aktualis kockazati teriileteket a minéség és a szakman bellili kdvetkezetesség
elémozditasa érdekében. A Tematikus kdvetelmények megteremtik az alapot, és
relevans kritériumokat biztositanak a Tematikus kdvetelmény targyahoz kapcsol6do
bizonyossagot nyUjté szolgaltatasok elvégzéséhez (13.4 norma: Az értékelés
kritériumai). A Tematikus kdvetelményeknek valé megfelelés kdtelez6 a bizonyossagot
nyujtd szolgaltatasok esetében, és ajanlott a tanacsaddi szolgaltatasok soran torténd
értékeléshez. A Tematikus kdvetelmények nem arra szolgalnak, hogy lefedjék az 6sszes
lehetséges szempontot, amelyet a bizonyossagot nyUjté megbizasok teljesitésekor
figyelembe kell venni; inkabb arra szolgalnak, hogy egy minimalis kdvetelménykészletet
biztositsanak a téma kbdvetkezetes és megbizhat6 értékeléséhez.

A Tematikus kdvetelmények egyértelmien kapcsolodnak az IIA harom vonalas
modelljéhez és a Globalis Belsd Ellendrzési Normakhoz. Az iranyitasi, kockazatkezelési
és kontrollfolyamatok a 9.1 Az iranyitasi, kockazatkezelési és kontrollfolyamatok
megeértése cim{ normahoz igazodé Tematikus kdvetelmények f6 dsszetevdi. A harom
vonalas modellre vetitve az irdnyitds az vezetbtestiilethez/iranyito testiilethez, a
kockazatkezelés a masodik vonalhoz, a kontrollok vagy kontrollfolyamatok pedig az elsé
vonalhoz kapcsolodnak. Mig a vezetés az elsé és a masodik vonalban is képviselteti
magat, a belsé ellendrzési funkcié a harmadik vonalban, fliggetlen és objektiv
biztositéknyujtéként jelenik meg, amely az vezetétestiiletnek/iranyito testiletnek jelent
(8. alapelv: A vezetétestllet felligyeleti szerepe).

Alkalmazhatoséag, kockazat és szakmai megitélés

A Tematikus kdvetelményeket akkor kell kdvetni, amikor a belsé ellenérzési funkciok
olyan témaban végeznek bizonyossagot nyujté6 meghizasokat, amelyekre vonatkozéan
létezik Tematikus kdvetelmény, vagy amikor a Tematikus kdvetelmény komponenseit
mas bizonyossagot nyujtd megbizasokon beliil azonositjak.
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A Normakban leirtak szerint a kockazatértékelés a belsé ellendrzési vezetd tervezési
feladatanak fontos része. A belsd ellen6rzési tervbe foglalandd bizonyossagot nydd
megbizasok meghatarozasa megkoéveteli a szervezet stratégiainak, céljainak és
kockézatainak legaldbb évenkénti értékelését (9.4 norma: Bels6 ellenbrzési terv). Az
egyes bizonyossagot nyjié megbizasok tervezésekor a belsé ellenéroknek fel kell
mérniik a megbizas szempontjabdl relevans kockazatokat (13.2 norma A megbizassal
kapcsolatos kockazatok felmérése).

Ha egy Tematikus kévetelmény témajat a kockazatalapibels6 ellendrzési tervezési
folyamat soran azonositjak, és az szerepel az ellenérzési tervben, akkor a Tematikus
kovetelményben szereplé kovetelményeket kell alkalmazni a téma értékelésére a
vonatkozé megbizasokon bellil. Ezen fellil, amikor a belsé ellenérok megbizast
végeznek (akar szerepel a tervben, akar nem), és a Tematikus kdvetelmény elemei
felmerilnek, a megbizéas részeként értékelni kell a Tematikus kdvetelmény
alkalmazhatdsagat. Végll, ha olyan megbizast kérnek, amely eredetileg nem szerepelt a
tervben, és tartalmazza a témat, akkor a Tematikus kévetelmény alkalmazhat6sagat
értékelni kell.

A szakmai megitélés kulcsfontossagu szerepet jatszik a Tematikus kovetelmény
alkalmazasaban. A kockazatértékelések hatarozzak meg az ellenérzési vezeték dontését
arrol, hogy mely megbizasokat vegyék fel a belsé ellenérzési tervbe (9.4 norma: Bels6
ellendrzési terv). Ezen timen&en a belsé ellenérok szakmai megitélés alapjan

mérlegelik és hatarozzak meg, hogy az egyes megbizasok milyen szempontokra
terjedjenek ki (13.3 norma: A megbizas célkitlizései és hatokore, 13.4 norma: Az
értékelés kritériumai és 13.6 norma: Munkaprogram). Az A. melléklet "Példak a
gyakorlati alkalmazasra" leirja, hogy a belsé ellenérok hogyan hatarozzak meg, hogy a
Tematikus kdvetelmény alkalmazandoé-e.

Meg kell 6rizni annak bizonyitékat, hogy a Tematikus kévetelményben szereplé minden
egyes kovetelmény alkalmazhat6sagat értékelték, beleértve a kdvetelmények
kizardsanak indoklasat is. A Tematikus kdvetelménynek valé megfelelést a 14.6 A
megbizas dokumentécidja ciml normaban leirtak szerint a belsé ellenér szakmai
megitélése alapjan kell dokumentalni.

Mig a Kiberbiztonsag Tematikus kdvetelménye egy kiindulasi alap a figyelembe veend6
kontrollfolyamatokhoz, a kiberkockazatot nagyon magasra értékel6 szervezeteknek
tovabbi szempontokat is sziikséges lehet értékelnilk.

Ha a belsé ellenérzési vezetd ugy itéli meg, hogy a belsé ellenérzési funkcié nem
rendelkezik a sziikséges szakmai ismeretekkel egy, a Tematikus kévetelmény targyaban
torténd ellenbrzési megbizas elvégzésehez, a megbizas elvégzése kiszervezhett (3.1
norma: Kompetencia, 7.2 norma: A belsd ellenbrzési vezetd képesitései, 10.2 norma:
emberi eréforras-gazdalkodas). Még a kiszervezés sem mentesiti a belsé ellenérzési
funkciot a Tematikus kdvetelményeknek valé megfelelésért viselt felelésség alol. A belsé
ellendrzési vezetd tovabbra is viseli a végso felelésséget a megfelelés biztositasaért.
Ezen tulmenden, ha a belsé ellendrzési vezetd ugy itéli meg, hogy a bels6 ellenérzési
er6forrasok nem elegendéek, az ellenérzési vezetének tajékoztatnia kell a
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vezetbtestiletet az elégtelen eréforrasok hatasarél és arrdl, hogy az eréforrashianyt
hogyan fogjak kezelni (8.2 norma. eréforrasok).

Teljesitmény, dokumentacio és jelentéstétel

A Tematikus kdvetelmények alkalmazasa soran a belsé ellenéroknek is meg kell
felelniik a Normaknak, és munkajukat az V. terilet: A belsé ellendrzési szolgaltatasok
nyuljtasa fejezettel dsszhangban kell végeznilik. Az V. terlilet normai leirjak a
megbizasok tervezését (13. alapelv: Tervezziik megbizdsainkat hatékonyan!), a
megbizasok végrehajtaséat (14. alapelv: Végezziik el a megbizasokhoz kapcsoldédo
feladatokat!) és a megbizasok eredményeinek kozlését (15. alapelv: Kommunikaljuk a
megbizas eredményeit és kdvessilk nyomon az intézkedési terveket!).

A Tematikus kdvetelmény alkalmazéasa dokumentalhatd a belsé ellenérzési tervben vagy
a megbizasi munkadokumentumokban, a belsé ellenér szakmai megitélése alapjan. Egy
vagy tébb belsé ellenbrzési megbizas is lefedheti a kdvetelményeket. Valamint
el6fordulhat, hogy nem minden kévetelmény alkalmazhaté. Meg kell 6rizni annak
bizonyitékat, hogy a Tematikus kdvetelmény alkalmazhatdségat értékelték, beleértve a
kizardsok indoklasét is.

A C. mellékletben talalhaté segédlet hasznalhat6 referenciaként és a belsé ellendrok
altal végzett munka dokumentalasara.

Mindéségbiztositas
A Normak megkdvetelik, hogy a belsé ellendrzési vezetd dolgozzon ki, vezessen be és
tartson fenn egy minéségbiztositasi és -fejlesztési programot, amely a belsé ellendrzési
funkcié minden aspektusara kiterjed (8.3 norma: Minéség). Az eredményeket
kommunikalni kell a vezet6testiilet és a felsévezetés felé. A kommunikaciénak be kell

szamolnia a belsé ellen6rzési funkcié Normaknak valé megfelelésérdl és a
teljesitménycélok elérésérdl.

A Tematikus kdvetelményeknek valé megfelelést a minGségértékelés soran értékelik. A
mindségértékelésre valo felkésziiléshez a bels ellenérok a C. mellékletben talalhato
segédletet hasznéalhatjak.

Kiberbiztonséag

A kiberbiztonsag széleskorl téma, amely barmely szervezet legtdbb technoldgiai
aspektusahoz kapcsolodik. Az informaciétechnoldgia mellett a kiberbiztonsag
altalaban az Uzleti folyamatok része, ami sziikségessé teszi, hogy a belsé ellenérok a
kibertérrel kapcsolatos kockazatokat értékeljék a megbizasok tervezésekor, hatokor
meghatarozasakor és végrehajtasakor.

Az Egyesilt Allamok Kereskedelmi Minisztériumhoz tartoz6 Nemzeti Szabvanyugyi és
Technoldgiai Intézet (NIST) a kiberbiztonsagot egyszerlen igy definialja: " A kibertér
hasznalatanak a kibertamadasokkal szembeni megévasanak vagy védelmének
képessége". A Kiberbiztonsag Tematikus kdvetelménye arra a kiilsé hatarteriletre

/

3 ©2025, The Institute of Internal Auditors. All Rights Reserved. -
For individual personal use only. ‘.\



Osszpontosit, amelyet a szervezetek biztositanak az illetéktelen felhasznaldk és a
rosszindulatl kiberfenyegetések kockazatainak csokkentése érdekében.

A kiberbiztonsag az atfogo informéacidbiztonsag egy részhalmaza, amelyet a NIST a
kovetkez6képpen hataroz meg: "Az informacidk és informaciés rendszerek védelme a
jogosulatlan hozzaférés, felhasznalas, nyilvanossagra hozatal, mikddés megszakitasa,
maodositas vagy rombolas ellen a bizalmassag, sértetlenség és rendelkezésre allas
biztositasa érdekében".

A kiberbiztonsagi tematikus kovetelményhez tartozo kritériumok a kévetkezok:

= [ranyitas - vilagosan meghatarozott alapveté kiberbiztonsagi célkitlizések és
stratégiak, amelyek tAmogatjak a szervezeti célokat, irdnyelveket és folyamatokat.

= Kockazatkezelés - a kiberfenyegetések azonositasara, elemzésére, kezelésére és
nyomon kovetésére szolgalo folyamatok, beleértve a kiberkockazatok azonnali
eszkalalasara szolgalo folyamatot.

= Kontrollok - a vezetés altal |étrehozott, rendszeresen értékelt kontroll folyamatok a
kiberkockazat mérséklésére.

Megfontolasok

A belsé ellenérok a kovetkezé6 megfontolasokat hasznalhatjak a kiberbiztonsagi
Tematikus kdvetelményben foglalt kovetelmények értékeléséhez. Ezek a megfontolasok,
amelyek kereszthivatkozast tartalmaznak a kdvetelményekre, szemiéltetd jelleglek, de
nem kotelezéek. A belsé ellenéroknek szakmai megitélésikre kell hagyatkozniuk annak
meghatarozasakor, hogy mit vegyenek figyelembe az értékelésiik soran.

Irdnyitasi megfontolasok

Annak felmérése érdekében, hogy az iranyitasi folyamatok hogyan viszonyulnak a
kiberbiztonsagi célkitlizésekhez, a bels6 ellen6rdk vizsgalhatjak:

A hivatalos, dokumentalt kiberbiztonsagi stratégiai tervet és célkitlizéseket, beleértve
annak bizonyitékat, hogy a vezetétestilet rendszeresen (altalaban negyedévente)
felllvizsgalja az informacidbiztonsagi funkcio vezetdje, példaul az informacidbiztonsagi
vezetd (CISO) altal készitett kiberbiztonsagi beszamolokat. A bizonyitékok kozé
tartozhat a kdvetkez6krél szol6 jelentés:

o A stratégiai célok elérésének nyomon kovetése.

o Kaoltseégvetési igények a kiberbiztonsagi célok és célkitlizések tdmogatasara.

o A kockazatok és a belsé kontrollok fokuszba helyezése, beleértve a kockazat

csokkentés elérehaladasanak jelentését is.
o Kulcsfontossagu teljesitménymutatok (KPI-k) a siker mérésére.

o A kiberbiztonsagi munkatarsak felvételéhez, képzéséhez és fejlesztéséhez
szlikséges emberi eréforrasok.
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A kiberbiztonsagi folyamatok iranyitasara hasznalt szabalyzatok, folyamatok és egyéb
vonatkoz6 dokumentacio, ideértve a kovetkezbket:

o Legaldbb évente felllvizsgélt és frissitett szabalyzatok. Az Ujonnan felmertld
kiberkockazatok sziikségessé tehetik, hogy a felllvizsgalatokra és frissitésekre
gyakrabban kerljon sor.

o Folyamat annak megallapitdsara, hogy az irAnyelvek és a folyamatok
elegendéek-e a kiberbiztonsagi miikddés tamogatasahoz.

o Széles korben elfogadott keretrendszerek (NIST, COBIT és masok) a
kiberbiztonsagi folyamatok és belsé kontrollok megerdsitésére.

A kiberbiztonsagi célkitlizések elérését tamogatd szerepek és felelésségi korok,
beleértve egy olyan struktdrat, amely biztositja, hogy a kiberbiztonsagi funkcié a
szervezet olyan szintjének jelentsen, amely kell lathatosaggal rendelkezik a szervezeti
tamogatas eléréséhez.

o A kiberbiztonsagi szerepkordket betdlté személyek ismereteinek, készségeinek
és képességeinek rendszeres értékelésére szolgalo folyamat.

Az érintett érdekelt felekkel (példaul fels6vezetésel, izemeltetéssel, kockdzatkezeléssel,
human eréforrassal, joggal, megfelelési terllettel, stratégiai beszallitokkal és masokkal
valo egyuttmikddés bizonyitéka, beleértve a meglévé és Ujonnan felmertld
kiberkockazatokrél és az ismert potencialis sebezhetéségekrdl sz6l6 kommunikaciot. A
kommunikacioé bizonyitékai lehetnek értekezletek jegyzékonyvei, jelentések vagy e-
mailek.

Kockazatkezelési megfontolasok

Annak felmérése érdekében, hogy a kockazatkezelési folyamatok hogyan viszonyulnak a
kiberbiztonsagi célkitizésekhez, a belsé ellenérdk vizsgalhatjak:

Hogyan értékeli és kezeli a szervezet a kiberbiztonsagi kockazatot, beleértve azt, hogy a
fenyegetéseket és sebezhetéségeket hogyan:

o azonositjék és jelentik kezdetben.
o elemzik, hogy felmérjék azok szervezeti célok elérésére gyakorolt kockazatét.

o mérséklik, beleértve a kockazatot elfogadhaté szintre csdkkentd cselekvési
terveket.

o kisérik figyelemmel, beleértve a folyamatos jelentéstételre vonatkozo tervet,
amig a fenyegetések teljes mértékben meg nem sziinnek.

Hogyan szerez a szervezet rendszeres id6k6zonként informaciot a kiberbiztonsagi
kockazatkezeléshez a funkcionalis teriletektdl, példaul az informaciotechnolégiatdl, a
vallalati kockazatkezeléstdl, a humaneréforras-, a jogi, a megfelelési, az lizemeltetési, a
szamviteli és a pénziigyi terlletektdl. Az informacidszerzésre egy keresztfunkcionalis
kiberbiztonsagi csoport vagy informatikai iranyit6 bizottség is alkalmazhato.

Hogyan bizta ra a szervezet a kiberbiztonsagi kockazatkezeléssel kapcsolatos
elszamoltathatosagot és felelésséget egy személyre vagy csoportra.
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o Afelel6s személy(ek)nek rendszeresen (negyedévente, havonta vagy szikség
szerint) tjékoztatniuk kell a szervezetet a kiberbiztonsagi kockazatok folyamatos
aktualitasairdl, és esetlegesen a kockazatcstkkentési stratégiak
eréforrasigényeirdl.

A kiberbiztonsagi kockazatok eszkalacios folyamatait, beleértve a fenyegetés vagy
kockéazat szintjének értékelését, hozzarendelését és rangsorolasat. A fellilvizsgéalat
magaban foglalhatja a kévetkez8k azonositasat:

o A szervezet altal meghatarozott kockazati szintek - példaul magas, kdzepes és
alacsony - az egyes kockazati szintek részletes magyarazataval és az egyes
kockéazati kategodriakhoz tartoz6 eszkalacids eljarasokkal.

o A mar azonositott kiberbiztonsagi kockazatok listaja és az egyes kockazati
események mérséklésének allapota.

o Alkalmazando jogszabdlyi és megfelelési kbvetelmények.
o Mind a pénzigyi, mind a nem pénzigyi (példaul hirnév) kockazatok hatésai.

A kiberbiztonsagi kockazatoknak a vezet6ség és az alkalmazottak felé torténd
kommunikalasanak folyamatat, amely magaban foglalja:

o Az alkalmazottak rendszeresen (legalabb évente) torténd kiberbiztonsagi
képzését, példaul elére be nem jelentett, szimulalt adathalasz kampanyokat a
szervezeti tudatossag tesztelésére és mérésére.

o A meglévé kiberbiztonsagi problémak kijavitasaval kapcsolatos tdjékoztatdsokat,
a varhato befejezési datumokkal.

o A meg nem felelés nyomon kovetését, amely magaban foglalja a vezet6testilet
és a felsGvezetés tajékoztatasat.

o Afenyegetések Ujraértékelését, amikor a szervezet kockézati hajlandéséaga és
kockazattiirése megvaltozik.

A szervezet altal az incidensekre adott valaszlépéseket és a helyreallitasra vonatkozéan
bevezetett folyamatokat, amelyek magukban foglaljak a kévetkez6ket:

o Dokumentalt terv, amelyet fellilvizsgalnak és frissitenek, ahogy a szervezet
mikodése idével valtozik. A tervnek tartalmaznia kell:

Az incidensek észlelésének és jelentésének madjat.

Az incidensek megfékezésének madjat a tovabbi karok megelézése
érdekében.

A szervezet helyreallitdsanak és véalaszlépéseinek maodjat a mikodés
folytatdsa érdekében.

Az incidensek elemzésének madjat a tanulsagok levonasa és a hasonlo
események megel6zése érdekében.

o Rendszeres (legaldbb évente végzett) tesztelést (szimulaciés gyakorlatot) és az
eredmények jelentését a felsévezetésnek és az érintett érdekelt feleknek. A
tesztelés eredményeképpen cselekvési tervek készilhetnek.
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Kontrollfolyamatra vonatkozé megfontolasok

Annak felmérése érdekében, hogy az kontrollfolyamatok hogyan viszonyulnak a
kiberbiztonsagi célkitlizésekhez, a bels6 ellenérok vizsgalhatjak

A vezetés megkozelitését a hatékony kiberbiztonsagi belsd kontrollkdrnyezet
kialakitaséra, beleértve:

o A megnovekedett kockazatok mérsékléséhez és az érzékeny, kritikus,
személyes vagy bizalmas adatok védelméhez sziikséges belsé kontrollok
felmérése és bevezetése a szervezeti kockdzatértékelési folyamat alapjan.

o A kulcsfontosségu kiberbiztonsagi kontrollok fenntartasdhoz szilkséges
eréforrasigények meghatarozasa.

o A szallitéi kontrollok figyelembevétele a kontrollkbrnyezet részeként, ami
magaban foglalja a szolgaltatod szervezet kontrolljairél (SOC) sz6l0 jelentések
felllvizsgélatat az Uzleti kapcsolat megkezdése elétt és az egyuttmiikddés teljes
id6tartama alatt.

o Rendszeres tesztelése a kiberbiztonsagi kontrolloknak, hogy ugy mikdodnek-e,
hogy csokkentsék a kockdzatokat és tamogassak a kiberbiztonsagi célkitlizések
elérését.

o Folyamat a belsé kontrollhianyossagok orvoslasara, illetve a belsé kontroll
funkcié vagy mas bizonyossagot nyujté szolgaltatd altal végzett értékelések
(példaul penetracids tesztek) megallapitasainak kezelésére.

A szervezet tehetséggondozasi folyamatat a kiberbiztonsagi szakemberek
toborzasara és képzésére vonatkozéan, beleértve azt is, hogy a szervezet hogyan
azonositja a kiberbiztonsagi szakemberek képességeinek névelésére iranyuld
lehet&ségeket a technikai ismeretek tamogatasa, és a felmertlé problémakra
vonatkozé szervezeti tudatossag javitasa érdekében.

o llyen példaul a képzésben, tuddsmegoszté csoportokban valo részvétel és a
folyamatos szakmai képzés, amely magaban foglalja a kibertérrel kapcsolatos
mindsitések megszerzését.

A vezetésnek a napi mikddésre dsszpontositd, az Ujonnan felmeriilé kiberbiztonsagi
fenyegetések és sebezhetéségek azonositasara, rangsorolasara, nyomon
kovetésére és folyamatos jelentésére szolgal6 folyamatat. A vizsgalat kiterjedhet arra
is, hogy kialakitottak-e folyamatokat az (j vagy kialakuléban lévé technolégiakhoz,
példaul a mesterséges intelligencia hasznalatahoz, kapcsol6do fenyegetések és
sebezhetdségek értékelésére.

Az informatikai eszkdzok teljes életciklusa sordn az informatikai eszk6zok kezelésére
és védelmére létrehozott vezetéi folyamatokat és kontrollokat, beleértve a hardver, a
szoftver és a szAallit6i szolgéltatasok kivalasztasat, hasznalatat, karbantartasat és
hasznalatbdl térténd kivonasat. A hardverek kozé tartoznak a szerverek, halézati
berendezések (példaul routerek vagy tlizfalak), asztali szamitdégépek, laptopok,
mobiltelefonok, tAblagépek és perifériak. A szoftverek kdzé tartoznak az operacios
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rendszerek (példaul a Windows), a vallalatiranyitasi (ERP) szoftverek, alkalmazasok,
a virusirté programok és masok. A megfontolasok a hardver és szoftver tekintetében
a kovetkezo6k lehetnek:

o

A szervezet altal alkalmazott titkositas, virusirtd szoftverek, mobileszkoz-kezelés,
komplex jelszokdvetelmények, virtualis maganhalézat (VPN)/zér6 bizalom
halozat (ZTN) a hitelesitéshez, valamint a firmware-ek rendszeres frissitése.

Olyan eszkozkezelési folyamat, amely biztositja, hogy a vallalat altal kiadott
hardverek megfelel§ biztonsagi konfiguracioval rendelkezzenek a kiadaskor, és a
kivezetett eszk6zok megfelelé6 moédon legyenek selejtezve vagy megsemmisitve.

Adatbazissal kapcsolatos kontrollok, amelyek magukban foglaljak a felhasznaléi
és rendszergazdai hozzaférés korlatozasat, biztositjak a titkositas hasznalatat,
az adatbazisok biztonsagi mentését és tesztelését, valamint az erés halozati
biztonsagi kontrollok meglétét.

Hogyan veszik figyelembe a kiberbiztonsagi fenyegetéseket vagy
sebezhetdségeket a rendszerfejlesztési életciklusban (SDLC).

A fejlesztés, a biztonsag és az lizemeltetés (DevSecOps) altal alkalmazott
megkozelités, amely biztositja, hogy a szoftverfejlesztési folyamat magaban
foglalja a kiberbiztonsagot, a sebezhetéségek proaktiv azonositasa érdekében.

A kiberbiztonsadg megerésitésére hasznalt folyamatokat, tobbek kozott:

o

Biztonsagi beallitasok konfiguralasa a kiberbiztonsagi kockazat minimalizalasa
érdekében.

A mobileszkdzok kezelése (beleértve az e-mail és az alkalmazasok hasznalatat)
ugy van konfiguralva, hogy csokkentse a kiberbiztonsagi kockazatokat, és
tavolrdl kezelhetd legyen, ha a felhasznald eszkbze veszélybe kerll.

A titkositas hasznalata mind a "nyugalmi allapotban 1évg" adatok, példaul a
merevlemezen térolt informacidk, mind a "dton Iévé" adatok, példaul az e-mailek
esetében.

Szerverek vagy szoftverek (példaul operacios rendszerek) frissitése a legljabb
biztonsagi verzidkkal.

A felhasznal6i hozzaférés kezelése, példaul tobbfaktoros hitelesités (MFA) és
egyedi felhasznal6i azonositok hasznalata komplex jelszavakkal, amelyek
idészakosan lejarnak.

Fellgyeleti kontrollokat hasznalatnak annak érdekében, hogy meghatarozzak,
vajon a rendelkezésre allas és az eréforras-felhasznalas eléri-e azt a szintet,
amely lehetévé teszi a teljesitményt veszélyeztetd potencialis kiberbiztonsagi
problémak vizsgalatat és elemzését.

A kiberbiztonsdg integralasa az SDLC-be a kiberbiztonsagi sebezhetdéségek
azonositasa és kezelése érdekében, miel6tt a szoftver éles alkalmazasba
kerlilne.

Halézattal kapcsolatos kontrollokat, amelyek biztositjak a szervezet kiilsé
hatarteruletét, beleértve azt is, hogy a szervezet hogyan hasznélja a:
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o Halb6zati szegmentaciot.

o Tuzfalakat.

o Felhaszndl6i hozzaférés-ellendrzést.

o Korlatozasokat mind a kils6, mind a belsd kapcsolatokra vonatkozéan.

o Dolgok internetét (lIoT) korilvevd ellenbrzéseket az 6sszekapcsolt haldzatok
szamara.

o Behatolasérzékel6/megel6z6 rendszereket a kiberbiztonsagi tAmadasok
megelézésére, észlelésére és az azutani helyreallitasra.

A végpont-kommunikacios biztonsagi intézkedésekre vonatkozé kontrollokat,
amelyek olyan szolgéltatdsokra alkalmazandoéak, mint az e-mail, az
internetbdngészdk, a videokonferencia, az lizenetkiildés (Zoom, MS Teams és
masok), a kdz0sségi média, a felhd és a fajlmegosztasi protokollok. A kontrollok
magukban foglalhatjak bizonyos fajlkiterjesztések (példaul .exe fajlok) hasznalatanak
korlatozasat és a fajlmegosztas tébbfaktoros hitelesitését.
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Az alabbi példak olyan forgatdkdnyveket irnak le, amelyekben a Kiberbiztonsag
Tematikus kdvetelménye alkalmazhaté:

1. Példa: A belsd ellenérzési tervben szerepel kiberbiztonsaggal kapcsolatos belsé
ellenérzési megbizas.

Ha a bels6 ellen6rzési funkcio lezarja a kockazatalapu tervezési folyamatot, és a belsé
ellenérzési terv egy vagy tébb kiberhiztonsaggal kapcsolatos megbizast tartalmaz, a
Tematikus kdvetelmény alkalmazasa kételezé az ilyen megbizasok elvégzése soran. A
megfelelés ugy érhet6 el, hogy a kdvetelményeket belefoglaljak a belsé ellenérzési terv
érintett megbizasaiba.

A kiberbiztonsag széleskor téma, és nem biztos, hogy a Tematikus kdvetelmény
minden kévetelménye minden megbizas esetében alkalmazando. Ha a belsé ellenérok
szakmai megitélés alapjan ugy dontenek, hogy a Kiberbiztonsagi Tematikus
kovetelmény egy vagy tobb kovetelménye nem alkalmazhat6é a megbizas teljesitése
soran, akkor azt a belsé ellenéroknek dokumentalniuk kell és meg kell 6riznilik az adott
kovetelmények kizarasanak indoklasat. Egyes kdvetelmények kizardsanak indoklasa
lehet példaul az, hogy a belsé ellenbrzési funkcio rotacios alapon végez kiilénb6zé
kiberbiztonsagi megbizasokat, vagy megallapitotta, hogy a kockazat jelentésége a
megbizas szempontjabdl alacsony.

2. Példa: A kiberbiztonsagi kockazatokat egy olyan belsé ellenérzési megbizas soran
azonositjak, amely nem a kiberbiztonsagra 6sszpontosit.

A belsé ellenérok azonosithatnak kiberbiztonsagi kockazatokat egy olyan folyamat
értékelése soran, amely nem kapcsolédik kdzvetlenil a kiberbiztonsaghoz. Példaul
el6fordulhat, hogy a bels6 ellenérok a szallité szamlak folyamatat értékelik egy olyan
megbizas keretében, amely nem a kiberbiztonsagra 6sszpontosit, és a megbizas
megtervezésekor nem azonositjak a kiberbiztonsagi kockazatokat a megbizas
hatokdrében. Azonban az el6zetes felmérés elvégzése utan a belsd ellenérok
megallapitjdk, hogy ezen kockézatoknak a megbizas hatokorébe kell tartozniuk; példaul
azonositjak az elé6zetes megrendelés webalapu benyujtasaval kapcsolatos
kiberbiztonsagi kockdzatokat (13.2. norma: A megbizassal kapcsolatos kockazatok
felmérése).

A relevans kockazatok azonositasa utan a belsé ellenéroknek at kell tekintenitk a
Kiberbiztonsag Tematikus kdvetelményét, és meg kell hatarozniuk, hogy mely
kovetelmények alkalmazandok. Ebben a példaban kizarhatjak a kiberbiztonségi iranyitasi

/
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folyamatot vagy a kiberbiztonsagi kockazatkezelési folyamatot. A megbizas
munkadokumentaciéban dokumentalniuk kell a Kiberbiztonsag Tematikus kdvetelmény
tobbi kovetelményének kizarasara vonatkozo indoklast, és a dokumentaciét meg kell
Oriznilk.

3. Példa: Olyan kiberbiztonsagi megbizas esetén, amely eredetileg nem szerepelt a
belsé ellendrzési tervben.

Az érdekelt felek, példaul a vezetbtestilet, a vezetéség vagy a szabalyoz6 hatésag
felkérheti a belsé ellen6roket, hogy az eredeti ellenérzési terven kivil végezzenek
kiberbiztonsagi értékeléseket. Példaul amikor a szervezetek kibertamadas célpontjai, a
vezet6testilet kérheti a belsé ellenérzés megbizasat a kiberbiztonsagi kontrollok
értékelésére. A Tematikus kovetelmény alkalmazandd, a kévetelményeket értékelni kell,
és dokumentalni kell az esetleges kizarasokat.
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A szervezetnek lehetnek sajat kiberbiztonsagi eréfeszitései, amelyekhez olyan
kockézatkezelési és iranyitasi keretrendszereket hasznalnak, mint a COBIT vagy a
NIST. A bels6 ellenérok mar kidolgozhattak ellenérzési programokat és tesztelési
eljarasokat e keretrendszerek alapjan. A belsé ellenéroknek 6ssze kell hangolniuk a
tervezett kiberbiztonsagi kontrollok tesztelését a Tematikus kévetelménnyel a
megfeleld lefedettség biztositasa érdekében. Az alabbi tablazat a Kiberbiztonsag
Tematikus kdvetelményét harom &ltalanosan hasznalt keretrendszernek felelteti meg:
NIST Cybersecurity Framework 2.0, COBIT 2019 és NIST 800-53. Ezek a
keretrendszerek azért keriltek dsszevetésre, mert kdnnyen és ingyenesen elérheték.

Iranyitasi
kovetelmények

. Formalis kiberbiztonsagi
stratégiat és célkitlizéseket
alakitanak ki, amelyeket
rendszeresen frissitenek. A
kiberbiztonsagi célkitlizések
eredményeit rendszeresen
megosztjak és azokat a
vezetbtestilet fellilvizsgalja,
beleértve a kiberbiztonsagi
stratégiat tamogato
eréforrasokat és koltségvetési
megfontolasokat is.

. Akiberbiztonsaggal
kapcsolatos szabalyzatokat és
eljarasokat alakitanak ki, és azt
rendszeresen frissitik a
kontrollkérnyezet megerdsitése
érdekében.

Keretrendszeri referenciak

NIST CSF 2.0

GV.RM-01; GV.RM-
02; GV.RM-03;
GV.RM-04; GV.OC-
02; GV.RR-03;
GV.RR-04; GV.PO-
01; GV.PO-02;
GV.0V-01; GV.OV-
03

GV.PO-01; GV.PO-
02; GV.0V-01;
GV.0V-02; GV.OV-
03; GV.SC-01;
GV.SC-03; GV.RR-
03

NIST 800-53

PM-1, PM-4; AT-2;
AT-3; PM-9; PM-28

AC-1, PM-9; AC-1;
AT-1; CA-1; CM-1;
IA-1; IR-1; MP-1;
PE-1
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COBIT 2019

EDMO01; EDMO3;
EDMO04; APOOG;
APOO01; APO10;
APO12

EDMO01; EDM02;
EDMO03; APOO1;
APO11
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C. Akiberbiztonsagi célkitlizéseket

tamogaté szerepek és
felelésségi korok meg vannak
hatarozva, és ki van alakitva
egy folyamat a szerepkoroket
betdltd személyek
ismereteinek, készségeinek és
képességeinek rendszeres
értékelésére.

. Az érintett érdekelt felek
bevonasaval megvitatjak a
kiberbiztonsagi kérnyezet
meglévl sebezhetéségeit és
Ujonnan felmerdlé
fenyegetéseit, és ezekkel
kapcsolatban intézkedéseket
hoznak. Az érdekelt felek k6zé
tartozik a felsévezetés, az
lUzemeltetés, a
kockazatkezelés, a
humanerd&forras-management,
a jog, a megfelelési terlilet, a
szallitok és egyéb szerepldk.

Kockazatkezelési
kovetelmények

. A szervezet kockazatértékelési
és kockazatkezelési folyamatai
magukban foglaljak a
kiberbiztonsagi fenyegetések
és azok stratégiai célkitlizések
elérésére gyakorolt hatasanak
azonositasat, elemzését,
mérséklését és nyomon
kovetését.

. Akiberbiztonsagi
kockazatkezelés a szervezet
egészére kiterjed, és a
kovetkez6 terlileteket
foglalhatja magaban:
informacioétechnoldgia, vallalati
kockazatkezelés,
humaneréforras, jog,
megfelel6ség, lizemeltetés,
ellatasi lanc menedzsment,
szamvitel, pénziigy és egyéb
tertletek.

GV.RR-02; GV.RR-
04; GV.SC-02;
GV.0C-02

GV.0C-02; GV.RM-
01; GV.RM-05;
GV.RM-07; GV.OV-
03; GV.SC-03

NIST CSF 2.0

GV.RM-01; GV.RM-
03; GV.0C-01

GV.RM-01; GV.RM-
05; GV.RR-01;
GV.RR-02; GV.OC-
03; GV.SC-07

PM-13; AT-2; AT-3

AC-1; CM-1

NIST 800-53

AT-1; PM-9; PM-28

PM-29; AT-1; PM-9;
PM-28
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EDMO02; APOOT;
APOO7

EDMOS5;
EDMO01.01;
EDMOS3;
MEA01.02; APOO01;
APQOO08; APO11;
APO13; MEAO2

COBIT 2019

EDMO03; APOO1;
APO10; APO12

EDMO03; APOO1;
APO10; APO12
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C. Akiberbiztonsagi
kockazatkezeléssel
kapcsolatos
elszamoltathatdésagot és
felel6sséget meghataroztak.
Kijeloltek egy személyt vagy
csoportot, aki/amely
rendszeresen figyelemmel
kiséri és jelentést tesz a
kiberbiztonsagi kockazatok
kezelésérdl, beleértve a
kockazatok mérsékléséhez és
az vjonnan felmerulé
kiberbiztonsagi fenyegetések
azonositasahoz szlikséges
eréforrasokat.

D. Kialakitottak egy folyamatot a
szervezet kockazatkezelési
iranyelvei vagy az
alkalmazandé jogszabalyi
koévetelmények szerint
elfogadhatatlan szintet elérd (Uj
vagy korabban azonositott)
kiberbiztonsagi kockazat gyors
eszkalalasara. Figyelembe kell
venni a kiberbiztonsagi
kockazat pénzlgyi és nem
pénziigyi hatasait.

E. Kialakitottak egy folyamatot a
kiberbiztonsagi kockazatok
tudatositédséara a vezetés és az
alkalmazottak szamara,
valamint egy vezetdi jelentést
annak érdekében, hogy a
problémakat, hianyossagokat
vagy kontroll hibakat
rendszeresen felllvizsgaljak és
javitsak.

F. A szervezet olyan
kiberbiztonsagi incidensekre
valé reagalasi és helyreallitasi
folyamatot vezetett be, amely
magaban foglalja az észlelést,
a megfékezést, a helyreallitast
és az incidens utani elemzést.
Az incidensekre valo reagalasi
és helyreallitasi folyamatot
rendszeresen tesztelik.

Kontrollfolyamat kovetelményei
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GV.RR-01; GV.RR-
02; GV.RR-03;
GV.0V-01; GV.OV-
02; GV.0OV-03

GV.RM; ID.RA;
RS.MA-04

PR.AT; GV.RR.01;
GV.RRR-04;
GV.PO

RS; RC

NIST CSF 2.0

PM-9; PM-29

CA-7; RA-3; RA-7

AT-2

IR-4; IR-5; IR-6; IR-
7; IR-8; IR-10; SA-
15

NIST 800-53
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EDMO03; APOOT;
APO10; APO12

EDMO03; APOO01,
APO10; APO12

APOO01; APO02;
EDMO03; MEAO3

DSS02; DSS03;
DSS04; DSS05.07

COBIT 2019
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A. A belsé és szallitéi alapu
kontrollok biztositasara
folyamatot hoznak létre
szervezet rendszerei és adatai
bizalmassaganak,
sértetlenségének és
rendelkezésre allasanak
védelme érdekében.
Rendszeres id6kdzdnként
értékeléseket végeznek annak
megallapitasara, hogy a
kontrollok ugy mikddnek-e,
hogy el6segitsék a szervezeti
kiberbiztonsagi célkitizések
elérését és a problémak gyors
megoldasat.

B. Olyan tehetséggondozasi
folyamatot alakitanak ki, amely
magaban foglalja a
kiberbiztonsagi miveletekhez
kapcsolddé technikai
kompetenciak fejlesztését és
fenntartasat célzé képzést. A
folyamatot rendszeresen
felllvizsgaljak.

C. Kialakitanak egy folyamatot az
Ujonnan felmerdilé
kiberbiztonsagi fenyegetések
és sebezhetéségek folyamatos
nyomon kdvetésére és
jelentésére, valamint a
kiberbiztonsagi tevékenység
javitasara iranyuld lehetéségek
azonositasara, rangsorolasara
és végrehajtasara.

D. A kiberbiztonsag az 6sszes
informatikai eszkoz - beleértve
a hardvert, a szoftvert és a
szallitéi szolgaltatasokat -
életciklus-menedzsmentje
(kivalasztas, hasznalat,
karbantartas és hasznalatbdl
valé kivezetés) részét képezi.
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ID.IM-01; ID.IM-02;
ID.IM-03; PR; DE;
RS; RC; ID.RAQG;
GV.RM-05; GV.SC;
ID.IM-02; RS.MA-
01; DE.CM-06

PR.AT-01; PR.AT-
02; GV.RR-03

ID.RA-02; ID.RA-
03, ID.RA-04

ID.AM; PR.PS-03;
PR.IR; DE.CM-09;
ID.AM-08; ID.RA-
09; PR.PS-06

AC-3; AC-4; AC-10;
AC-13; AC-17; PM-

30; RA-3; SA-9;
SR-2

AT-2; AT-3; IR-2;
PM-14

CA-7; PM-31; RA-5

AU-9; CM-7; SC-

49; SC-51; CM-2;
SA-3; SA-10; SA-
15; SA-17; SA-20;
AU-6; IR-7
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MEAO02; MEAO4;
EDMO03; APOQ9;
APO10; DSS01

APOQO7; DSS04

DSS03.05

DSS05.03; BAIO3;
BAIO09; BAIO3;
BAI11; DSS05.01;
DSS02; DSS03;
DSS06.06
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E.

A kiberbiztonsag
megerdsitésére folyamatokat
alakitanak ki, beleértve a
konfiguraciot, a végfelhasznaldi
eszkozok kezelését, a
titkositast, a szoftver
javitasokat, a felhasznaloi
hozzaférés kezelését, valamint
a rendelkezésre 4llas és a
mikodés nyomon kdvetéseét. A
kiberbiztonsagi megfontolasok
beéplilnek a
szoftverfejlesztésbe
(DevSecOps).

. Haldézattal kapcsolatos

kontrollokat vezetnek be,
példaul a halézati hozzaférés
ellenérzése és szegmentalasa;
tlizfalak hasznalata és
elhelyezése; korlatozott
kapcsolatok kiilsé halézatokbdl
és kuls6 halézatokhoz; virtualis
maganhalézat (VPN)/zéro
bizalom halézati hozzaférés
(ZTNA); a targyak internetének
(loT) haldzati kontrollja; és
behatolasérzékel6/megel6z6
rendszerek (IDS és IPS).

G. Végpont-kommunikécios

16

biztonsagi kontrollokat
alkalmaznak olyan
szolgaltatasokra, mint az e-
mail, az internetbdngészdk, a
videokonferencia, az
Uizenetkildés, a kbzosseqi
média, a felh6 és a
fajlmegosztasi protokollok.

PR.PS-01; PR.PS-
06; PR.DS-01;
PR.DS-02; PR.PS-
05; DE.CM-03

PR.IR; DE.CM-01

PR.DS-01; PR.DS-
02; PR.DS-10;
PR.IR

CM-6; SI-2; AC-3;
CA-7; SA-4; AC-16;
AC-18

AC-6; AC-17; AC-
18; AC-20; SC-7;
SC-10; CA-8

AC-2; AC-16; AU-
10; CA-3; SI-8; SI-
20; SC-8
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BAI10; DSS05;
DSS06.03;
DSS01.03; MEAO1

DSS05.02

BAI10
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A belsé ellenéroknek a kockazatértékelés alapjan szakmai dontést kell hozniuk a
kovetelmények alkalmazhatésaganak meghatarozasakor, és megfelel6en
dokumentalniuk kell egyes kévetelmények kizarasat. A Tematikus kdvetelményt a belsé
ellenérzési tervben vagy a megbizas munkadokumentumaiban lehet dokumentalni a
belsé ellen6rék szakmai megitélése alapjan. Egy vagy tobb belsé ellenbérzési megbizas
is kiterjedhet a kdvetelményekre. Ezenkivil eléfordulhat, hogy nem minden
kovetelmény alkalmazhaté. Az aldbbi nyomtathat6 (rlap a Kiberbiztonsag Tematikus
kovetelménynek valé megfelelés dokumentalasanak egyik lehetéségét kinalja, de
hasznalata nem koételezé.

Kiberbiztonséag - Iranyitas

Lefedett teriilet
Kovetelmény vagy a kizaras Dokumentaciés hivatkozas
indoklasa

A. Formalis kiberbiztonsagi stratégiat
és célkitlizéseket alakitanak ki,
amelyeket rendszeresen
frissitenek. A kiberbiztonsagi
célkitlizések eredményeit
rendszeresen megosztjak és
azokat a vezet6testulet
felllvizsgalja, beleértve a
kiberbiztonsagi stratégiat tdmogaté
eréforrasokat és koltségvetési
megfontolasokat is.

B. A kiberbiztonsaggal kapcsolatos
szabalyzatokat és eljarasokat
alakitanak ki. és azt rendszeresen
frissitik a kontrollkdrnyezet
megerdsitése érdekében.

C. A kiberbiztonsagi célkitlizéseket
tamogatd szerepek és felelsségi
korék meg vannak hatarozva, és ki
van alakitva egy folyamat a
szerepkoroket betdlté személyek
ismereteinek, készségeinek és
képességeinek rendszeres
értékelésére.

/
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D. Az érintett érdekelt felek
bevonasaval megvitatjak a
kiberbiztonsagi kérnyezet meglévd
sebezhetbségeit €s Ujonnan
felmerlé fenyegetéseit, és ezekkel
kapcsolatban intézkedéseket
hoznak. Az érdekelt felek kbzé
tartozik a fels6vezetés, az
Uzemeltetés, a kockazatkezelés, a
humaneréforras-management, a
jogi, a megfelelési terilet, a
szallitok és egyéb szerepldk.

Kiberbiztonsag - Kockazatkezelés

A. A szervezet kockazatértékelési és
kockazatkezelési folyamatai
magukban foglaljak a
kiberbiztonsagi fenyegetések és
azok stratégiai célkitiizések
elérésére gyakorolt hatasanak
azonositasat, elemzését,
mérséklését és nyomon kdvetését.

B. A kiberbiztonsagi kockazatkezelés
a szervezet egészére kiterjed, és
a kovetkezob teruleteket foglalhatja
magaban: informaciétechnolégia,
vallalati kockazatkezelés,
humaneréforras, jog,
megfeleléség, izemeltetés,
ellatasi lanc menedzsment,
szamvitel, pénzugy és egyéb
tertletek.

(
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Lefedett teriilet
Kovetelmény vagy a kizaras Dokumentacids hivatkozas
indoklasa

C. Akiberbiztonsagi
kockazatkezeléssel kapcsolatos
elszamoltathatdésagot és
felel6sséget meghataroztak.
Kijeloltek egy személyt vagy
csoportot, aki/amely rendszeresen
figyelemmel kiséri és jelentést
tesz a kiberbiztonsagi kockézatok
kezelésérdl, beleértve a
kockazatok mérsékléséhez és az
Ujonnan felmerulé kiberbiztonsagi
fenyegetések azonositasahoz
szikséges eréforrasokat.

D. Kialakitottak egy folyamatot a
szervezet kockazatkezelési
iranyelvei vagy az alkalmazandé
jogszabalyi kévetelmények szerint
elfogadhatatlan szintet eléré (Uj
vagy korabban azonositott)
kiberbiztonsagi kockazat gyors
eszkalalasara. Figyelembe kell
venni a kiberbiztonsagi kockazat
pénzigyi és nem pénzugyi
hatésait.

E. Kialakitottak egy folyamatot a
kiberbiztonsagi kockazatok
tudatositdsara a vezetés és az
alkalmazottak szamara, valamint
egy vezetdi jelentést annak
érdekében, hogy a problémakat,
hianyossagokat vagy kontroll
hibakat rendszeresen
felllvizsgaljak és javitsak.

F. A szervezet olyan kiberbiztonsagi
incidensekre valo6 reagalasi és
helyreallitasi folyamatot vezetett
be, amely magaban foglalja az
észlelést, a megfékezést, a
helyreallitast és az incidens utani
elemzést. Az incidensekre vald
reagalasi és helyreallitasi
folyamatot rendszeresen tesztelik.

1 9 ©2025, The Institute of Internal Auditors. All Rights Reserved.
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Kiberbiztonség - Kontrollfolyamatok

Lefedett teriilet
Kovetelmény vagy a kizaras
indoklasa

A. Abels6 és szallitéi alapu
kontrollok biztositasara folyamatot
hoznak létre szervezet rendszerei
és adatai bizalmassaganak,
sértetlenségének és
rendelkezésre allasanak védelme
érdekében. Rendszeres
id6kdzonként értékeléseket
végeznek annak megallapitasara,
hogy a kontrollok ugy mikédnek-
e, hogy el6segitsék a szervezeti
kiberbiztonsagi célkitlizések
elérését és a problémak gyors
megoldasat.

B. Olyan tehetséggondozasi
folyamatot alakitanak ki, amely
magaban foglalja a kiberbiztonsagi
mveletekhez kapcsolodo
technikai kompetenciak
fejlesztését és fenntartasat célzo
képzést. A folyamatot
rendszeresen felllvizsgaljak.

C. Kialakitanak egy folyamatot az
Ujonnan felmerdlé kiberbiztonsagi
fenyegetések és sebezhetéségek
folyamatos nyomon kévetésére és
jelentésére, valamint a
kiberbiztonsagi tevékenység
javitasara iranyuld lehet6ségek
azonositasara, rangsorolasara és
végrehajtésara.

D. A kiberbiztonsag az dsszes
informatikai eszkoz - beleértve a
hardvert, a szoftvert és a szallitoi
szolgaltatdsokat - életciklus-
menedzsmentje (kivalasztas,
hasznalat, karbantartas és
hasznalatbdl valo6 kivezetés)
részét képezi.

Dokumentacios hivatkozas
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E. A kiberbiztonsag megerdsitésére
folyamatokat alakitanak ki,
beleértve a konfiguracidt, a
végfelhasznaloi eszkdzok
kezelését, a titkositast, a szoftver
javitasokat, a felhasznaloi
hozzéaférés kezelését, valamint a
rendelkezésre allas és a mikodés
nyomon kovetését. A
kiberbiztonsagi megfontolasok
beéplilnek a szoftverfejlesztésbe
(DevSecOps).

F. Halozattal kapcsolatos kontrollokat
vezetnek be, példaul a halézati
hozzaférés ellenérzése és
szegmentalasa; tlzfalak
hasznalata és elhelyezése;
korlatozott kapcsolatok kuilsé
halézatokbdl és kilsé
halézatokhoz; virtualis
maganhalézat (VPN)/zéré bizalom
halézati hozzaférés (ZTNA); a
targyak internetének (loT) halozati
kontrollja; és
behatolasérzékelé/megel6z6
rendszerek (IDS és IPS).

G. Végpont-kommunikacioés
biztonsagi kontrollokat
alkalmaznak olyan
szolgaltatasokra, mint az e-mail,
az internetbongészék, a
videokonferencia, az
Uzenetkiildés, a kézOsségi média,
a felhd és a fajlmegosztasi
protokollok.

(
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A Belsé6 Ellenérok Intézetérol

A Bels6 Ellenérok Intézete (The Institute of Internal Auditors, [1A) egy nemzetkdzi szakmai szévetség, amelynek vilagszerte tébb mint 255 000 tagja van, és
tobb mint 200 000 Certified Internal Auditor® (CIA®) okleveles bels6 ellendrzési képesitést adott ki. Az 1941-ben alapitott nemzetkozi szervezet vilagszerte
a bels6 ellenérzési szakma vezetéjeként ismerik el a normak, a mindsitések, az oktatas, a kutatas és a technikai Utmutatas terén. Tovabbi informacié a
www.theiia.org oldalon.

Felel6sségi nyilatkozat

Az IIA ezt a dokumentumot tajékoztatd és oktatasi céllal teszi kozzé. Ez az anyag nem arra szolgal, hogy végleges valaszokat adjon konkrét egyedii
korulményekre, és mint ilyen, csak Utmutatoként hasznalhat6. Az I1A azt ajanlja, hogy barmely konkrét helyzetre vonatkozéan kozvetlenul fuggetlen
szakértdi tanacsot kérjenek. Az IlIA nem vallal felel6sséget azért, ha valaki kizarélag erre az anyagra hagyatkozik.
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