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Valdkondlikud nduded on Rahvusvahelise kutsetegevuse raampdéhimdtete (International
Professional Practices Framework®) oluline osa koos Ulemaailmsete siseauditi standardite
(Global Internal Audit Standards™) ja U(lemaailmsete juhistega. Rahvusvaheline
Siseaudiitorite Instituut eeldab, et valdkondlikke ndudeid kasutataks koos Ulemaailmsete
siseauditi standarditega, mis moodustavad kohustusliku praktika tunnustatud aluse. Juhendis
on toodud labivalt viited standarditele, pakkudes pohjalikumat teavet.

Valdkondlikud nduded maaratlevad, kuidas siseaudiitorid kasitlevad levinud riskivaldkondi,
edendades seelabi kutseala kvaliteeti ja jarjepidevust. Valdkondlikud nduded loovad aluse ja
pakuvad asjakohased kriteeriumid valdkonnaga seotud kindlustandvate teenuste Iabiviimisel
(standard 13.4 Hindamiskriteeriumid). Vastavus valdkondlikele nduetele on kindlustandvate
teenuste puhul kohustuslik ja nbuandvate teenuste puhul soovituslik. Valdkondlikud néuded
ei ole mdeldud hdlmama kdiki vdimalikke aspekte, mida tuleks kindlustandvate teenuste
Iabiviimisel arvesse votta, vaid kehtestavad miinimumnduded, et tagada valdkonna dhtne ja
usaldusvaarne hindamine.

Valdkondlikud néuded on selgelt seotud IIA kolme liini mudeli ja Ulemaailmsete siseauditi
standarditega. Valitsemine, riskijuhtimine ja kontrolliprotsessid on valdkondlike nduete
pdhikomponendid, mis on kooskdlas standardiga 9.1 Valitsemis-, riskijuhtimis- ja
kontrolliprotsesside mdistmine. Kolme liini mudeli kontekstis on valitsemine seotud kdrgema
juhtorganiga, riskijuhtimine teise liiniga ja kontrollid vdi kontrolliprotsessid on seotud esimese
liniga. Kui juhtkond on esindatud nii esimeses kui ka teises liinis, siis siseauditi funktsioon
tegutseb kolmandas liinis kui séltumatu ja objektiivne kindluse andja, kes annab aru
kdrgemale juhtorganile (pdhimote 8 Kdrgema juhtorgani jarelevalve).

Kohaldatavus, risk ja ametialane hinnang

Valdkondlikke ndudeid tuleb jargida, kui siseauditi funktsioon osutab kindlustandvaid téid
teemadel, mille kohta on olemas valdkondlik néue, vdi kui muid kindlustandvaid teenuseid
osutades tuvastatakse valdkondliku ndude jargimist vajavaid aspekte.

Nagu standardites kirjeldatud, on riskide hindamine siseauditi juhi planeerimisprotsessis
oluline osa. Selleks, et maarata kindlaks, milliseid kindlustandvaid t6id siseauditi téoplaani
lisada, tuleb vahemalt kord aastas hinnata organisatsiooni strateegiaid, eesmarke ja riske
(standard 9.4 Siseauditi tédplaan). Uksikute kindlustandvate tédde kavandamisel peavad
siseaudiitorid hindama konkreetse t66ga seotud riske (standard 13.2 T66 riskide hindamine).
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Kui valdkondliku ndudega kaetud teema tuvastatakse siseauditi riskipdhises
planeerimisprotsessis ja see lisatakse siseauditi tdoplaani, tuleb seda teemat hinnata vastavalt
valdkondliku ndude nduetele kdigis asjakohastes t6ddes. Lisaks sellele, kui siseaudiitorid
viivad Iabi t66vdttu (olenemata sellest, kas see sisaldub algses siseauditi tdoplaanis voi mitte)
ja valdkondliku ndude elemendid ilmnevad t66 kaigus, tuleb valdkondliku ndude kohaldatavust
hinnata to60votu osana. Lopuks, kui tellitakse t60, mida algselt plaanis ei olnud, kuid mis
hdlmab valdkondliku ndude teemat, tuleb hinnata valdkondliku ndude kohaldatavust.
Ametialane hinnang mangib vétmerolli valdkondlike nduete kohaldamisel. Riskide hindamised
mdjutavad siseauditi juhtide otsuseid selle kohta, milliseid tooulesandeid siseauditi tdoplaani
lisada (standard 9.4 Siseauditi tddplaan). Lisaks kasutavad siseaudiitorid ametialast hinnangut
et kindlaks maarata, milliseid aspekte iga t66votu raames kasitletakse (standardid 13.3 T66
eesmargid ja ulatus, 13.4 Hindamiskriteeriumid ja 13.6 To0programm). Lisas A "Praktilised
rakendusnaited" kirjeldatakse, kuidas siseaudiitorid maaravad kindlaks, kas valdkondlik néue
on kohaldatav.

Iga valdkondlikus ndudes sisalduva ndude kohaldatavuse hindamise t6endusmaterjal tuleb
sailitada, sealhulgas pohjendus iga ndude valistamise kohta. Valdkondliku ndude jargimine
tuleb dokumenteerida, kasutades audiitori ametialast hinnangut, nagu on kirjeldatud
standardis 14.6 T06 dokumenteerimine.

Kuigi kiuiberturvalisuse valdkondlik ndue pakub kontrolliprotsesside miinimumtaseme, vdivad
organisatsioonid, kes hindavad kuberriski vaga koérgeks, vajada taiendavate aspektide
hindamist.

Kui siseauditi juht jouab jareldusele, et siseauditi Uksusel ei ole vajalikke teadmisi, et viia labi
toid teemal, mille kohta on valja antud valdkondlikud nduded, voib t66 sisse osta (standardid
3.1 Padevus, 7.2 Siseauditi juhi kvalifikatsioon, 10.2 Personalijuhtimine). Siiski ei vabasta
sisseostmine siseauditi funktsiooni vastutusest valdkondlike néuete jargimise osas. Siseauditi
juht vastutab 18plikult selle eest, et nduetele vastavus oleks tagatud. Lisaks, kui siseauditi juht
leiab, et siseauditi ressursid on ebapiisavad, peab siseauditi juht teavitama kdrgeimat
juhtorganit ebapiisavate ressursside mdjust ja sellest, kuidas ressursside puudujaagid
lahendatakse (standard 8.2 Ressursid).

Tulemuslikkus, dokumenteerimine ja aruandlus

Valdkondlike nduete rakendamisel peavad siseaudiitorid samuti vastama standarditele, tehes
oma t66d kooskdlas V valdkonnaga "Siseauditi labiviimine". V valdkonna standardid
kirjeldavad t66de planeerimist (pohimote 13 To6de mojus planeerimine), tddde teostamist
(pGhimdte 14 To6 teostamine) ja tédde tulemuste edastamist (pohimdte 15 To6 tulemustest
teavitamine ja tegevuskavade seire).

Valdkondliku néude taitmist voib vastavalt siseaudiitori ametialasele hinnangule
dokumenteerida kas t66 kavas voi toopaberites. Nduded vdivad olla kaetud Uhes voi mitmes
siseauditi t66s. Samas, kdik nduded ei pruugi alati olla kohaldatavad. Tuleb sailitada téendid
selle kohta, et valdkondlike nduete kohaldatavust hinnati, sealhulgas pdhjendused, mis
selgitavad vdimalikke valistusi.
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Lisas C esitatud vabatahtlikku té6vahendit vdib vdtta aluseks ja kasutada siseaudiitorite t60
dokumenteerimiseks.

Kvaliteedi tagamine

Standardid nduavad, et siseauditi juht to6taks valja, rakendaks ja sailitaks kvaliteedi tagamise
ja parandamise programmi, mis hélmab siseauditi funktsiooni kdiki aspekte (standard 8.3
Kvaliteet). Tulemustest tuleb teavitada kérgemat juhtorganit ja tippjuhtkonda. Teabevahetus
peab kajastama siseauditi funktsiooni vastavusest standarditele ja tulemuseesmarkide
saavutamisest.

Kvaliteedi hindamisel hinnatakse vastavust valdkondlikele nduetele. Kvaliteediulevaatuse
ettevalmistamiseks voivad siseaudiitorid kasutada Lisas C esitatud todvahendit.

Kiiberturvalisus

Klberturvalisus on lai teema, mis on seotud iga organisatsiooni enamiku tehnoloogiliste
aspektidega. Lisaks infotehnoloogiale on kiberturvalisus tavaliselt osa ka ariprotsessidest,
mistottu siseaudiitorid peavad hindama kiberriskide olemasolu kindlustandvate t66véttude
planeerimisel, ulatuse maaratlemisel ja Iabiviimisel

USA kaubandusministeeriumi juurde kuuluv riiklik standardite ja tehnoloogia instituut (NIST)
defineerib kiberturvalisust lihtsalt kui "vdimet turvata voi kaitsta kiberruumi kasutatavust
kiiberriinnakute eest". Kulberturvalisuse valdkondlik néue keskendub valise perimeetri
kaitsele, millega organisatsioonid kindlustavad volitamata kasutajate ja pahatahtlike
kiiberohtudega seotud riskide vahendamise. Kiberturvalisus on (ldise infoturbe alamharu.
NIST maaratleb infoturvet kui "teabe ja infoslisteemide kaitset volitamata juurdepaasu,
kasutamise, avalikustamise, katkestuse, muutmise vOi havitamise eest, et tagada
konfidentsiaalsus, terviklus ja kaideldavus".

Kuberturvalisuse valdkondlikus nbudes sisalduvad nduded hélmavad jargmist:

= Valitsemine - selgelt maaratletud kiiberturvalisuse pdhieesmargid ja strateegiad, mis
toetavad organisatsiooni eesmarke, poliitikaid ja protseduure.

= Riskijuhtimine - protsessid kiberohtude tuvastamiseks, anallusimiseks, haldamiseks
ja jalgimiseks, sealhulgas protsess kiberriskide kiireks eskaleerimiseks.

= Kontrolliprotseduurid - juhtkonna kehtestatud ja perioodiliselt hinnatavad
kontrolliprotsessid kuberriski maandamiseks.

.
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Kaalutlused

Siseaudiitorid vdivad kasutada jargmisi kaalutlusi, et aidata neil hinnata kiberturvalisuse
valdkondlikke ndudeid. Kaalutlused on naitlikud ega ole kohustuslikud. Siseaudiitorid peaksid
oma hindamise ulatuse maaramisel tuginema ametialasele hinnangule.

Valitsemisalased kaalutlused

Selleks, et hinnata, kuidas valitsemisprotsesse rakendatakse kiberturvalisuse eesmarkide
saavutamiseks, vdivad siseaudiitorid Ule vaadata jargmised aspektid:

Ametlik, dokumenteeritud kiberturvalisuse strateegiline plaan ja eesmargid, sealhulgas
tdendid selle kohta, et kdrgem juhtorgan vaatab korraparaselt (tavaliselt kord kvartalis) labi
kUiberturvalisuse ajakohastatud andmed, mida esitab infoturbefunktsiooni juht, naiteks
infoturbejuht (CISO). Téendid vdivad sisaldada aruandeid jargmistest valdkondadest:

o Strateegiliste eesmarkide saavutamise jalgimine.

o Eelarvevajadused kuberturvalisuse eesmarkide ja llesannete toetamiseks.

o Keskendumine riskidele ja sisekontrollidele, sealhulgas parandusmeetmete
edusammudele.

o Peamised tulemusnaitajad (KPI) edu mddtmiseks.

o Vajalikud inimressursid kuberturvalisuse personali varbamiseks, koolitamiseks ja
arendamiseks.

Kulberturvalisuse protsesside haldamiseks kasutatavad poliitikad, protseduurid ja muud
asjakohased dokumendid, sealhulgas:

o Poliitikad, mis vaadatakse Ule ja ajakohastatakse vahemalt kord aastas. Uued
tekkivad kuberriskid vdivad tingida sagedasemaid Ulevaatusi ja muudatusi.

o Protsess, mille abil hinnatakse, kas poliitikad ja protseduurid on kuberturvalisuse
toetamiseks piisavad.

o Laialdaselt kasutatavad raamistikud (NIST, COBIT jt) kiiberturvalisuse protsesside
ja sisekontrollide tugevdamiseks.

Kiberturbe eesmarkide saavutamist toetavad rollid ja vastutusvaldkonnad, sealhulgas
struktuur, mis tagab, et kiberturvalisuse funktsioon allub organisatsiooni tasandil piisava
nahtavusega Uksusele, et tagada organisatsiooni tugi.

o Protsess, mille abil hinnatakse perioodiliselt kiiberturvalisuse rollides tegutsevate
tobtajate teadmisi, oskusi ja voimeid.

Téendid koostddst asjakohaste huvirihmadega (nt tippjuhtkond, operatiivjuhtimine,
riskijuhtimine, personalijuhtimine, juriidiline osakond, vastavuskontroll, strateegilised
tarnijad ja teised), sealhulgas teabevahetus olemasolevate ja tekkivate kiberriskide ning
teadaolevate véimalike norkuste teemal. Téendusmaterjalid teabevahetuse kohta véivad
hélmata koosolekute protokolle, aruandeid véi e-kirju.
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Riskijuhtimise kaalutlused

Et hinnata, kuidas riskijuhtimise protsesse rakendatakse kuberturvalisuse eesmarkide
saavutamiseks, vdivad siseaudiitorid Ule vaadata jargmised aspektid:

Kuidas organisatsioon hindab ja haldab kiberturberiske, sealhulgas kuidas ohte ja
ndrkusi:

o Algselt tuvastatakse ja raporteeritakse.

o Analuusitakse, et hinnata riski mdju organisatsiooni eesmarkide saavutamisele.

o Maandatakse, sealhulgas tegevuskavad, mis aitavad viia riski vastuvdetavale
tasemele.

o Jalgitakse, sealhulgas pidev aruandlus, kuni ohud on taielikult kdrvaldatud.

Kuidas organisatsioon saab perioodilist tagasisidet kuberturvalisuse riskijuhtimise
osas erinevatelt valdkondadelt, naiteks infotehnoloogia, ettevétte riskijuhtimine,
personalijuhtimine, juriidiline  osakond, vastavuskontroll, operatiivjuhtimine,
raamatupidamine ja finantsjuhtimine. Teabe saamiseks vdib kasutada valdkonnaulest
kiberturvalisuse t66riihma voi IT-juhtimiskomiteed.

Kuidas organisatsioon on maaranud kuberturvalisuse riskijuhtimise protsessi eest
vastutava isiku vbi meeskonna.

o Vastutav(ad) isik(ud) peaks regulaarselt (kord kvartalis, kord kuus voi vastavalt
vajadusele) edastama kogu organisatsioonile teavet ajakohastatud
kiberturvalisuse riskide kohta. Vajadusel peaks nad andma (ilevaate ka riskide
maandamiseks vajalikest ressurssidest.

Millised on organisatsioonis kiberturberiskide eskaleerimisprotsessid, sealhulgas see,
kuidas ohu vdi riski taset hinnatakse, mééaratakse ja prioriseeritakse. Ulevaade voib
hélmata jargmiste asjaolude kindlakstegemist:

o Organisatsiooni maaratletud riskitasemed - naiteks koérge, mdéddukas ja madal -
koos iga taseme Uksikasjaliku selgituse ning vastava eskaleerimisprotseduuriga.

o Loetelu hetkel tuvastatud kiberturberiskidest ja iga riskijuhtumi leevendamise
staatus.

o Kohaldatavad &iguslikud, regulatiivsed ja vastavusnduded.

o Nii finantsilised kui ka mittefinantsilised (nt mainega seotud) riskimdjud.

Kuidas organisatsioonis on korraldatud kuberturberiskide edastamise protsess
juhtkonnale ja t66tajatele, mis hdlmab jargmist:

o Regulaarsed (vdhemalt kord aastas) to6tajate kiberturvalisuse alased koolitused
(nditeks etteteatamata, simuleeritud andmepudgirtiinnakud, et testida ja jalgida
organisatsiooni teadlikkust).

o Olemasolevate kiiberturvalisuse probleemide parendusmeetmete ajakohastatud
Ulevaade koos eeldatava |dpukuupéevaga.
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Mittevastavuse jalgimine, mis hdlmab aruandlust kérgemale juhtorganile ja
tippjuhtkonnale.

Ohtude Umberhindamine, kui organisatsiooni riskivalmidus ja riskitaluvus
muutuvad.

Kuidas organisatsioonis on korraldatud protsessid intsidentidele reageerimiseks ja
taastamiseks, mis hdlmavad jargmist:

o

Dokumenteeritud plaan, mida vaadatakse Ule ja ajakohastatakse vastavalt
organisatsiooni tegevuse muutusele. Plaan peaks sisaldama jargmist:

Kuidas intsidente tuvastatakse ja kuidas neist teatatakse.
Kuidas intsidente hallatakse, et valtida edasist kahju.
Kuidas organisatsioon taastub ja reageerib, et tegevust jatkata.

Kuidas intsidenti anallUsitakse, et teha kindlaks saadud &ppetunnid ja
kuidas valtida sarnaseid stindmusi tulevikus.

Perioodiline (vahemalt kord aastas) testimine (tabletop-harjutus) ja tulemuste
esitamine tippjuhtkonnale ja asjaomastele huviriihmadele. Testimise tulemusena
vdidakse koostada plaanid parendustegevusteks.

Kontrolliprotsessi kaalutlused

Et hinnata, kuidas kontrolliprotsesse rakendatakse kilberturvalisuse eesmarkide
saavutamiseks, vdivad siseaudiitorid Ule vaadata jargmised aspektid:

Juhtkonna lahenemine tdhusa kiberturvalisuse sisekontrollikeskkonna loomiseks,
sealhulgas:

o

Organisatsiooni riskihindamise protsessi alusel vajalike sisekontrollide hindamine
ja rakendamine, et maandada suurenenud riske ja kaitsta tundlikke, kriitilisi,
isiklikke v6i konfidentsiaalseid andmeid.

Peamiste  klberturvalisuse  kontrollide  toimimiseks  ressursivajaduste
kindlaksmaaramine.

Tarnijapdhiste kontrollide arvestamine kontrollikeskkonna osana, sealhulgas
teenusepakkujate SOC (Service Organization Control) aruannete labivaatamine
enne arisuhte alustamist ja kogu koostd6perioodi jooksul.

Perioodiline testimine, et tagada kiberturvalisuse kontrollide toimimine viisil, mis
maandab riske ja toetab kiiberturvalisuse eesmarkide saavutamist.

Protsess kontrolliprotseduuride puuduste kdérvaldamiseks voi siseauditi funktsiooni
voi teiste kindlusandjate Iabiviidud hindamiste (naiteks sissetungitestide)
tulemuste kasitlemiseks.

Organisatsiooni talendijuhtimise protsess kiberturvalisuse spetsialistide varbamiseks
ja koolitamiseks, sealhulgas kuidas organisatsioon markab véimalusi kiiberturvalisuse
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spetsialistide padevuse suurendamiseks, et toetada tehnilisi teadmisi ja parandada
organisatsiooni teadlikkust esilekerkivatest probleemidest.

o Naideteks on koolitustel osalemine, teadmiste jagamise gruppidesse kaasamine
ning erialase taienddppe labimine, sealhulgas kiberturvalisusega seotud
sertifikaatide omandamine.

Juhtkonna protsess kiiberturvalisuse uute ohtude ja ndrkuste pidevaks tuvastamiseks,
prioriseerimiseks, jalgimiseks ja raporteerimiseks, keskendudes igapaevastele
toimingutele. Ulevaatus véib hélmata protsesside olemasolu ohtude ja ndrkuste
hindamiseks, mis on seotud uute vdi esilekerkivate tehnoloogiatega, naiteks
tehisintellekti kasutamine.

Juhtkonna protsessid ja kontrollimeetmed, mis on kehtestatud IT-vara haldamiseks ja
kaitsmiseks kogu elutsiikli jooksul, sealhulgas riistvara, tarkvara ja tarnijateenuste
valiku, kasutamise, hoolduse ja kasutuselt kdrvaldamise osas. Riistvara hdlmab
servereid, vorguseadmeid (naiteks ruuterid voi tulemirid), lauaarvuteid, silearvuteid,
mobiiltelefone, tahvelarvuteid ja valisseadmeid. Tarkvara hdlmab
operatsioonististeeme (nt Windows), ettevbtte ressursside planeerimise tarkvara,
rakendusi, viirusetdrjeprogramme ja muud. Riist- ja tarkvaraga seotud kaalutlused
vbivad hélmata jargmist:
o Organisatsiooni kasutatav kripteerimine, viirusetorjetarkvara, mobiilseadmete
haldus, keerukate paroolide nduded, virtuaalne privaatvork (VPN)/
nullusaldusvoérgustik (ZTN) autentimiseks ja pusivara perioodiline uuendamine.

o Varahaldusprotsess, mis tagab, et ettevotte valjastatud riistvara on véljastamise
hetkel asjakohase turvakonfiguratsiooniga ja et varade kasutuselt eemaldamisel
havitatakse need nduetekohaselt. Andmebaasidega seotud kontrollimeetmed, mis
hélmavad kasutajate ja administraatorite juurdepaasudiguste piiramist,
kripteerimise kasutamist, andmebaaside varundamist ja testimist ning tugevate
vorguturbe kontrollimeetmete olemasolu.

o Kuberturbeohtude ja nérkuste arvestamine siisteemi arenduse elutsuklis (SDLC).

o Arenduse, turvalisuse ja operatsioonide (DevSecOps) lahenemisviis, millega
integreeritakse kiberturvalisus tarkvaraarendusse, et tuvastada nérkused
ennetavalt.

Protsessid, mida kasutatakse kuberturvalisuse tugevdamiseks, sealhulgas:
o Turvasatete konfigureerimine kiberturberiski minimeerimiseks.

o Mobiilseadme haldamine (sealhulgas e-posti ja rakenduste kasutamine) on
seadistatud kuberturberiskide maandamiseks ning vbdimaldab kaugjuhtimist
juhuks, kui kasutaja seade on ohustatud.

o Kripteerimise kasutamine andmete ,hoiustamisel” (at rest) (naiteks kdvakettale
salvestatud andmed) vbi andmete ,edastamisel (in transit) (naiteks e-kirjade
kripteerimine edastamisel).
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o Serverite voi tarkvara (naiteks operatsioonisiisteemi) uuendamine uusimate
turvapaikadega.

o Kasutaja juurdepdasu haldamine, naiteks mitmefaktorilise autentimise (MFA) ja
unikaalsete kasutajatunnuste kasutamine koos keerukate paroolidega, mis
aeguvad perioodiliselt.

o Kontrollimeetmed, mis vdimaldavad hinnata siisteemi saadavust ja ressursside
kasutamist ning analtisida voimalikke kiberturbeprobleeme, mis voivad mojutada
sUsteemi joudlust.

o Kuberturvalisuse integreerimine tarkvaraarenduse elukaare protsessi (SDLC-sse),
et tuvastada ja kdérvaldada kiberturvalisuse nérkused enne tarkvara tootmisse
viimist.

Vérguga seotud kontrollimeetmed, mis kindlustavad organisatsiooni perimeetri,

sealhulgas kuidas organisatsioon kasutab:

o Vorgu segmenteerimist.

o Tulemudre.

o Kasutaja juurdepaasu kontrolle.

o Piiranguid nii valis- kui ka sisethendustele.

o Asjade internetti Umbritsevaid kontrolle GUhendatud vérkude puhul.

o Sissetungi avastamise/ennetamise slisteeme, et ennetada, avastada ja taastuda
kUiberrinnakutest.

Kontrollid, mis Umbritsevad |6ppseadme sidekanalite turvameetmeid, mida
kohaldatakse selliste teenuste suhtes nagu e-post, internetibrauserid,
videokonverentsid, sénumirakendused (Zoom, MS Teams ja muud), sotsiaalmeedia,
pilveteenused ja failjagamisprotokollid. Kontrollimeetmed véivad hdlmata teatud
faililaiendite (nt .exe failid) kasutamise piiramist ja mitmefaktorilist autentimist failide
jagamisel.

/
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Jargnevad naited kirjeldavad olukordi, kus kiberturvalisuse valdkondlik ndue oleks
kohaldatav:

Naide 1: Kuberturvalisuse teema on asjakohane siseauditi td0plaanis sisalduvas siseauditi
to6votus.

Kui siseauditi funktsioon viib 1abi riskipdhise planeerimisprotsessi ja lisab siseauditi todplaani
Uhe vdi mitu kiberturvalisusega seotud t66d, on valdkondlike nduete jargimine selliste t66de
Iabiviimisel kohustuslik. Vastavuse saavutamiseks voib ndudeid rakendada tihes voi mitmes
siseauditi tddplaanis sisalduvad to0s.

Kuberturvalisus on lai teema ja mitte koik valdkondlikus ndudes toodud néuded ei pruugi olla
kohaldatavad iga t66votu puhul. Kui siseaudiitorid rakendavad ametialast hinnangut ja
otsustavad, et ks vdi mitu kiberturvalisuse valdkondlikus ndudes sisalduvat nduet ei ole
konkreetse t00 jaoks asjakohased ning tuleks valja jatta, peavad nad dokumenteerima ja
séilitama pdhjenduse nende nduete valistamiseks. Mdne ndude valjajatmise pdhjendus voib
olla naiteks see, et siseauditi funktsioon taidab erinevaid kiiberturbelilesandeid rotatsiooni
korras voi on otsustanud, et konkreetse t66 puhul on vastava riski olulisus madal.

Naide 2: Kluberturberiskid tuvastatakse auditi kaigus, mis ei keskendu kiberturvalisusele.

Siseaudiitorid vbivad tuvastada kiberturvalisuse riske, kui nad hindavad protsessi, mis ei ole
otseselt seotud kuberturvalisusega. Naiteks vdivad siseaudiitorid hinnata ostuarvete menetlust
t60 raames, mille fookus ei ole klberturvalisusel, ning ka planeerimisetapis ei pruugita
kUberturberiske 166 ulatusse kaasata. Kuid parast esmast protsessi Ulevaatust vdivad
siseaudiitorid jouda jareldusele, et kuberturberiskid tuleks siiski arvesse votta — naiteks juhul,
kui tuvastatakse veebipdhise ostutellimuse esitamisega seotud kuiberturbeohud (standard
13.2 TO6 riskide hindamine).

Kui asjakohased riskid on kindlaks tehtud, peavad siseaudiitorid vaatama lIabi kiiberturvalisuse
valdkondlikud nduded ja tegema kindlaks, millised nduded on kohaldatavad. Selles néites
vdivad nad valistada kuberturvalisuse valitsemise vdi kiiberturvalisuse riskijuhtimise protsessi.
Kdik valistatud kuberturvalisuse valdkondlikus ndudes sisalduvad n&uded tuleb
dokumenteerida auditi téédokumentides koos pdhjendusega ning dokumentatsioon tuleb
sailitada.

Naide 3: Algselt siseauditi todplaani mittekuuluv kiuberturvalisuse audititoo tellitakse eraldi.

Huvirihmad, naiteks kdrgem juhtorgan, tippjuhtkond v&i reguleeriv asutus, vdivad paluda
siseaudiitoritel viia 1abi kuberturvalisuse hindamisi valjaspool esialgset siseauditi tdoplaani.
Naiteks kui organisatsioon satub kuberrinnaku sihtmargiks, voib kdrgem juhtorgan tellida
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siseauditilt t66, et hinnata klberturvalisuse kontrollimeetmete tdhusust. Sellisel juhul on
valdkondlik ndue kohaldatav, kdik nduded tuleb labi vaadata ning kdik valistatud nduded
peavad olema dokumenteeritud ja péhjendatud.

/
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Organisatsioonil vdivad olla oma kiberturvalisuse meetmed, mis pdhinevad sellistel
riskijuhtimise ja valitsemise raamistikel nagu COBIT v&i NIST. Siseaudiitorid voivad olla juba
valja té6tanud auditiprogrammid ja testimise protseduurid, mis pdhinevad nendel raamistikel.
Siseaudiitorid peaksid sobitama oma kavandatud kiberturvalisuse kontrollide testimised
valdkondlike ndudega, et tagada piisav katvus. Allolevas tabelis on seostatud kiiberturvalisuse
valdkondlikud nduded kolme Uldkasutatava raamistikuga: NIST Cybersecurity Framework 2.0,
COBIT 2019 ja NIST 800-53. Kaardistus pdhineb nendel raamistikel, kuna need on kergesti ja
tasuta kattesaadavad.

Raamistiku viited

Valitsemise nouded NIST CSF 2.0 NIST 800-53 COBIT 2019
A. Ametlik kiiberturvalisuse
strateegia ja eesmargid on
kghtestatud ning nelq N GV.RM-01: GV.RM-
ajakohastatakse perioodiliselt. . ]
Klberturvalisuse eesmarkide 02, GV.RM-03;
taitmise kohta esitatakse GV.RM-04; GV.OC- EDMO1;  EDMOS;
kérgemale juhtorganile 02; GV.RR-03; | PM-1, PM-4; AT-2; | EDM04; APOO6;
perioodilisi Glevaateid, mis GV.RR-04; GV.PO- | AT-3; PM-9; PM-28 | APOO1; APO10;
sisaldavad sealhulgas’ 01; GV.PO-02; APO12
. X GV.0V-01; GV.OV-
hinnangut strateegia
2 - 03
elluviimiseks vajalikke
ressursside ja eelarve
olemasolu kohta.
B. Kontrollikeskkonna GV.PO-01; GV.PO-
tu__gevdamls_eks on kehtestatud 02; QV.OV—01, AC—1., PM-S?, AC—1I EDMO1:  EDMO02:
kiiberturvalisusega seotud GV.0V-02; GV.OV- @ AT-1; CA-1; CM-1; EDMO3:  APOO1:
poliitikad ja protseduurid ning 03; GV.SC-01; @ IA-1; IR-1; MP-1; APO11 ’ ’
neid ajakohastatakse GV.SC-03; GV.RR- @ PE-1
perioodiliselt. 03
C. Kuberturvalisuse eesmarkide
saavutamiseks on maaratud
selged rollid ja .
vastutusvaldkonnad ning on SXRROéV%\éi';_ PM-13: AT-2: AT-3 EDMO02; APOOf1;
kehtestatud protsess, mille abil ’ ’ ’ ’ ’ APOO07

12

hinnatakse perioodiliselt
vastutavate isikute teadmisi,
oskusi ja vimeid.

GV.0C-02
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D. Asjaomased huvirihmad
osalevad kuberturvalisuse
keskkonnas esinevate ndrkuste
ja tekkivate ohtude aruteludes
ning tegelevad nende riskide
maandamisega. Huvirithmade
hulka kuuluvad tippjuhtkond,
tegevjuhtkond, riskijuhtimine,
personalijuhtimine, juriidiline
osakond, vastavuskontroll,
tarnijad/pakkujad ja muud

seotud osapooled.

Riskijuhtimise nouded

A. Organisatsiooni riskihindamise
ja -juhtimise protsessid
hélmavad kiberturvalisuse

C. Kuberturvalisuse riskijuhtimise
protsessi eest on maaratud
kindel vastutaja. Maaratud on
isik vbi meeskond, kes jalgib ja
raporteerib perioodiliselt
kiberturvalisuse riskide
juhtimise kohta. Sealhulgas
teavitab riskide maandamiseks
vajalikest ressurssidest ja
tuvastab uusi tekkivaid

13

ohtude tuvastamist,

analldsimist, maandamist ja
pidevat jalgimist ning nende
moju hindamist strateegiliste
eesmarkide saavutamisele.

. Kiberturvalisuse riskijuhtimine

on rakendatud kogu

organisatsioonis ja see voib
hélmata jargmisi valdkondi:
infotehnoloogia, ettevotte

riskijuhtimine,

personalijuhtimine, juriidilised
klsimused, vastavuskontroll,
organisatsiooni igapaevased

protsessid, tarneahel,
raamatupidamine,

finantsjuhtimine ja muud seotud

valdkonnad.

kiberohtusid.

GV.0C-02; GV.RM-
01; GV.RM-05;
GV.RM-07; GV.OV-
03; GV.SC-03

NIST CSF 2.0

GV.RM-01; GV.RM-
03; GV.0C-01

GV.RM-01; GV.RM-
05; GV.RR-01;
GV.RR-02; GV.OC-
03; GV.SC-07

GV.RR-01; GV.RR-
02; GV.RR-03;
GV.0V-01; GV.OV-
02; GV.0OV-03

AC-1; CM-1

NIST 800-53

AT-1; PM-9; PM-28

PM-29; AT-1; PM-9;
PM-28

PM-9; PM-29

EDMOS5;

EDMO01.01;
EDMOS;

MEA01.02; APOO1;
APO08;  APO11;
APO13; MEAO2

COBIT 2019

EDMO03;  APOO1,
APO10; APO12

EDMO03; APOO01;
APO10; APO12

EDMO03;  APOO1,
APO10; APO12
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D. Organisatsioonis on

kehtestatud protsess, mille abil
saab kiiresti eskaleerida mis
tahes kuberturberiske (nii uusi
kui ka varem tuvastatuid), mis
Uletavad aktsepteeritava
taseme vastavalt
organisatsiooni riskijuhtimise
juhistele voi kohaldatavatele
oiguslikele ja regulatiivsetele
nduetele. Arvesse tuleb votta
kiberturberiskide rahalist ja
mitterahalist moju.

. Organisatsioonis on loodud

protsess kiberturberiskide
teadlikkuse suurendamiseks
juhtkonna ja to6tajate seas.
Juhtkond peab perioodiliselt tle
vaatama probleemid,
puudujadgid, nérkused vdi
kontrollimeetmete térked ning
tagama nende bigeaegse
raporteerimise ja kdrvaldamise.

. Organisatsioon on rakendanud

kiberturbeintsidentide
haldamise ja taastamise
protsessi, mis hdlmab
tuvastamist, tokestamist,
taastamist ja intsidendijargset
anallusi. Seda protsessi
testitakse perioodiliselt.

Kontrolliprotsessi nouded

A. Organisatsioonis on

14

kehtestatud protsess, millega
tagatakse nii sise- kui ka
tarnijapdhiste kontrollimeetmete
rakendamine, et kaitsta
organisatsiooni siisteemide ja
andmete konfidentsiaalsust,
terviklust ja kaideldavust.
Kontrollide tdéhusust hinnatakse
perioodiliselt, et tagada
kiberturbe eesmarkide taitmine
ning probleemide kiire
lahendamine.
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GV.RM;
RS.MA-04

ID.RA;

PR.AT; GV.RR.01;
GV.RR-04; GV.PO

RS; RC

NIST CSF 2.0

ID.IM-01; ID.IM-02;
ID.IM-03; PR; DE;
RS; RC; ID.RA0G6;
GV.RM-05; GV.SC;
ID.IM-02; RS.MA-
01; DE.CM-06

CA-7; RA-3; RA-7

AT-2

IR-4; IR-5; IR-6; IR-
7; IR-8; IR-10; SA-
15

NIST 800-53

AC-3; AC-4; AC-10;
AC-13; AC-17; PM-
30; RA-3; SA-9;
SR-2

EDMO03; APOO1,
APO10; APO12

APOO1;  APOO02;
EDMO03; MEAO3

DSS02; DSSO03;
DSS04; DSS05.07

COBIT 2019
MEAO2;  MEAO4;
EDMO03;  APOO09;

APO10; DSS01
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B. Organisatsioonis on

15

kehtestatud kompetentside
halduse protsess, mis hdlmab
koolitust kuberturbe
tegevustega seotud tehnilise
padevuse arendamiseks ja
sailitamiseks. Seda protsessi
vaadatakse perioodiliselt Ule.

. Organisatsioonis on loodud

pidev jalgimis- ja
aruandlusprotsess kiberturbe
ohtude ja ndrkuste
tuvastamiseks ning kuberturbe
parandamise véimaluste
maaratlemiseks,
prioriseerimiseks ja
elluviimiseks.

. Kliberturvalisus on kaasatud IT-

varade elutsukli koikidesse
etappidesse (valimine,
kasutamine, hooldus ja
kasutusest kdrvaldamine) ning
kohaldub riistvarale, tarkvarale
ja tarnijateenustele.

. Organisatsioonis on rakendatud

protsessid kiberturvalisuse
tugevdamiseks, sealhulgas
suisteemide konfiguratsioonid,
I6ppkasutaja seadmete
haldamine, kriipteerimine,
turvapaikamine, kasutajate
juurdepaasu haldamine ning
kaideldavuse ja joudluse
monitoorimine.
Kuberturvalisuse nduded on
integreeritud tarkvara
arendamisse (DevSecOps).

. Vérguga seotud

kontrollimeetmed on
kehtestatud, sealhulgas vorgule
juurdepaasu kontroll ja
segmenteerimine; tulemudride
kasutamine ja paigutamine;
piiratud Uhendused sise- ja
valisvérkude vahel, virtuaalse
privaatvérgu (VPN) ja
nullusaldusvérgu(zero trust)
(ZTNA) lahendused; asjade
interneti (IoT) vérgukontrollid
ning sissetungide tuvastus- ja
ennetussusteemid (IDS ja IPS).
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PR.AT-01; PR.AT-
02; GV.RR-03

ID.RA-02;
03, ID.RA-04

ID.RA-

ID.AM; PR.PS-03;
PR.IR; DE.CM-09;
ID.AM-08; ID.RA-
09; PR.PS-06

PR.PS-01; PR.PS-
06; PR.DS-01;
PR.DS-02; PR.PS-
05; DE.CM-03

PR.IR; DE.CM-01

AT-2; AT-3; IR-2;

PM-14

CA-7;, PM-31; RA-5

AU-9; CM-7; SC-
49; SC-51; CM-2;
SA-3; SA-10; SA-
15; SA-17; SA-20;
AU-6; IR-7

CM-6; SI-2; AC-3;
CA-7; SA-4; AC-16;
AC-18

AC-6; AC-17; AC-
18; AC-20; SC-7,;
SC-10; CA-8

APOOQO7; DSS04

DSS03.05

DSS05.03; BAIO3;
BAIQ9; BAIOS;
BAI11; DSS05.01;
DSS02; DSS03;
DSS06.06

BAI10;
DSS06.03;
DSS01.03; MEAO1

DSS05;

DSS05.02
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G. Loppseadme sidekanalite
turvameetmed on kehtestatud
selliste teenuste jaoks nagu e- PR.DS-01; PR.DS- | AC-2; AC-16; AU-
post, internetibrauserid, 02; PR.DS-10; | 10; CA-3; SI-8; SI- | BAI10
videokonverentsid, sdnumside, PR.IR 20; SC-8
sotsiaalmeedia, pilveteenused
ja failijagamisprotokollid.

|
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Siseaudiitoritelt oodatakse ametialase hinnangu kasutamist, et riskipdhiselt maarata kindlaks
valdkondlike nduete kohaldatavus ning asjakohaselt dokumenteerida teatud nduetest
koérvalekaldumised. Valdkondlike nduete kohaldatavuse analiitsi véib dokumenteerida auditi
kavas vdi tddpaberites, séltuvalt audiitori ametialasest hinnangust. Uks véi mitu siseauditi téod
vbivad hélmata valdkondlikke ndudeid. Samas, koik nduded ei pruugi alati olla kohaldatavad.
Allolev prinditav vorm on uks vdimalus kuberturvalisuse valdkondlike nduete jargimise
dokumenteerimiseks, kuid selle kasutamine ei ole kohustuslik.

Kiiberturvalisus - valitsemine

Noue Teostatud ulatus voi valistamise Dokumentatsiooni
pohjendus viide

A. Ametlik kiiberturvalisuse strateegia
ja eesmargid on kehtestatud ning neid
ajakohastatakse perioodiliselt.
Kuberturvalisuse eesmarkide taitmise
kohta esitatakse kérgemale
juhtorganile perioodilisi Ulevaateid, mis
sisaldavad sealhulgas hinnangut
strateegia elluviimiseks vajalike
ressursside ja eelarve olemasolu
kohta.

B. Kontrollikeskkonna tugevdamiseks
on kehtestatud kiberturvalisusega
seotud poliitikad ja protseduurid ning
neid ajakohastatakse perioodiliselt.

C. Klberturvalisuse eesmarkide
saavutamiseks on maaratud selged
rollid ja vastutusvaldkonnad ning on
kehtestatud protsess, mille abil
hinnatakse perioodiliselt vastutavate
isikute teadmisi, oskusi ja voimeid.

D. Asjaomased huvirihmad osalevad
kUberturvalisuse keskkonnas esinevate
norkuste ja tekkivate ohtude aruteludes
ning tegelevad nende riskide
maandamisega. Huvirihmade hulka
kuuluvad tippjuhtkond, tegevjuhtkond,
riskijuhtimine, personalijuhtimine,
juriidiline osakond, vastavuskontroll,
tarnijad/pakkujad ja muud seotud
osapooled.

.
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Kiiberturvalisus - riskijuhtimine

Teostatud ulatus voi

. o Dokumentatsiooni viide
vélistamise pohjendus

Noue

A. Organisatsiooni riskihindamise ja -
juhtimise protsessid hélmavad
kliberturvalisuse ohtude tuvastamist,
analldsimist, maandamist ja pidevat
jalgimist ning nende mdju hindamist
strateegiliste eesmarkide
saavutamisele.

B. Kiberturvalisuse riskijuhtimine on
rakendatud kogu organisatsioonis ja
see voib hdlmata jargmisi valdkondi:
infotehnoloogia, ettevotte
riskijuhtimine, personalijuhtimine,
juriidilised kiisimused, vastavuskontroll,
organisatsiooni igapaevased
protsessid, tarneahel,
raamatupidamine, finantsjuhtimine ja
muud seotud valdkonnad.

C. Klberturvalisuse riskijuhtimise
protsessi eest on maaratud kindel
vastutaja. Maaratud on isik voi
meeskond, kes jalgib perioodiliselt
kiberturvalisuse riskide juhtimist ning
teeb selle kohta Ulevaateid. Sealhulgas
teavitab riskide maandamiseks
vajalikest ressurssidest ja tuvastab
uusi tekkivaid kiberohtusid.

D. Organisatsioonis on kehtestatud
protsess, mille abil saab Kiiresti
eskaleerida mis tahes kuberturberiske
(nii uusi kui ka varem tuvastatuid), mis
Uletavad aktsepteeritava taseme
vastavalt organisatsiooni riskijuhtimise
juhistele voi kohaldatavatele iguslikele
ja regulatiivsetele néuetele. Arvesse
tuleb vétta kiiberturberiskide rahalist ja
mitterahalist mdju.

.
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E. Organisatsioonis on loodud protsess
kUberturberiskide teadlikkuse
suurendamiseks juhtkonna ja td6tajate
seas. Juhtkond peab perioodiliselt tle
vaatama probleemid, puudujaagid,
ndrkused voi kontrollimeetmete térked
ning tagama nende bigeaegse
raporteerimise ja koérvaldamise.

F. Organisatsioonis on rakendanud
kiiberturbeintsidentide haldamise ja
taastamise protsessi, mis hdlmab
tuvastamist, tdkestamist, taastamist ja
intsidendijargset analliusi. Seda
protsessi testitakse perioodiliselt.

Kiiberturvalisus - kontrolliprotsessid

A. Organisatsioonis on kehtestatud
protsess, millega tagatakse nii sise- kui ka
tarnijapdhiste kontrollimeetmete
rakendamine, et kaitsta organisatsiooni
sUsteemide ja andmete konfidentsiaalsust,
terviklust ja kaideldavust. Kontrollide
tdhusust hinnatakse perioodiliselt, et
tagada kuberturbe eesmarkide taitmine
ning probleemide kiire lahendamine.

B. Organisatsioonis on kehtestatud
kompetentside halduse protsess, mis
hdlmab koolitust kiiberturbe tegevustega
seotud tehnilise padevuse arendamiseks
ja sailitamiseks. Seda protsessi
vaadatakse perioodiliselt lle.

C. Organisatsioonis on loodud pidev
jalgimis- ja aruandlusprotsess kuberturbe
ohtude ja ndrkuste tuvastamiseks ning
kiiberturbe parandamise vbéimaluste
maaratlemiseks, prioriseerimiseks ja
elluviimiseks.

. S~
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Noue

D. Kiberturvalisus on kaasatud |IT-varade
elutsikli kdikidesse etappidesse (valimine,
kasutamine, hooldus ja kasutusest
kdrvaldamine) ning kohaldub riistvarale,
tarkvarale ja tarnijateenustele.

E. Organisatsioonis on rakendatud
protsessid kiberturvalisuse
tugevdamiseks, sealhulgas stisteemide
konfiguratsioonid, Idppkasutaja seadmete
haldamine, kripteerimine, turvapaikamine,
kasutajate juurdepaasu haldamine ning
kaideldavuse ja joudluse monitoorimine.
Kulberturvalisuse nduded on integreeritud
tarkvara arendamisse (DevSecOps).

F. Voérguga seotud kontrollimeetmed on
kehtestatud, sealhulgas vorgule
juurdepaasu kontroll ja segmenteerimine;
tulemudride kasutamine ja paigutamine;
piiratud Uhendused sise- ja valisvorkude
vahel, virtuaalse privaatvorgu (VPN) ja
nullusaldusvérgu(zero trust) (ZTNA)
lahendused; asjade interneti (loT)
vérgukontrollid ning sissetungide tuvastus-
ja ennetussusteemid (IDS ja IPS).

G. Léppseadme sidekanalite
turvameetmed on kehtestatud selliste
teenuste jaoks nagu e-post,
internetibrauserid, videokonverentsid,
sbnumside, sotsiaalmeedia, pilveteenused
ja failijagamisprotokollid.

Teostatud ulatus voi
vilistamise pohjendus

Dokumentatsiooni viide
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Rahvusvahelisest Siseaudiitorite Instituudist

Rahvusvaheline Siseaudiitorite Instituut (The lIA) on rahvusvaheline kutselhing, mis teenindab enam kui 255 000 liget kogu maailmas ja on véljastanud ule
200 000 sertifitseeritud siseaudiitori® (CIA®) sertifikaadi kogu maailmas. 1941. aastal asutatud IIA on kogu maailmas tunnustatud kui siseauditi kutseala
liider standardite, sertifikaatide, hariduse, uurimistdd ja tehniliste juhiste vallas. Lisateavet leiate veebilehelt www.theiia.org.

Vastutusnoue

IIA avaldab kdesoleva dokumendi teavitamise ja harimise eesmargil. Kdesolev materjal ei ole mdeldud selleks, et anda I6plikke vastuseid konkreetsetele
Uksikjuhtumitele ja on mdeldud kasutamiseks ainult juhisena. IIA soovitab p66rduda sdltumatu eksperdi poole, kes on otseselt seotud iga konkreetse
olukorraga. IIA ei vota vastutust selle eest, e keegi tugineb ainult sellele materijalile.
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