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ঙ্গব্ষয়ঙ্গিঙ্গিক প্রযয়াজনীয়তার সংঙ্গিপ্ত

ঙ্গব্ব্রণ

নবষ নিনত্তি প্রয াজিী তা আন্তজজানতি পপশাদার অি শীলি িাঠাযমা (International Professional

Practices Framework®)-এর এিটি গুরুত্বপূর্ জ উপাদাি,  া পলাবাল ইন্টারিাল অনিি স্ট্যান্ডািজস 
(Global Internal Audit Standards )™ এবং পলাবাল গাইযিন্স এর সাযে অন্তিভ জক্ত। অিযন্তরীর্ 
নিরীক্ষিযদর ইিনস্ট্টিউি (IIA) পলাবাল ইন্টারিাল অনিি স্ট্যান্ডািজযসর সাযে সমন্ব  িযর 
নবষ নিনত্তি প্রয াজিী তাগুযলা বযবহাযরর নিযদজশ নদয যে,  া প্রয াজিী  অি শীলযির জিয 
িতত জত্বপূর্ জ নিনত্ত প্রদাি িযর। স্ট্যান্ডািজযসর তেযসূত্র এই নিযদজনশিা  বারবার উপনিত হয যে,  া 
আরও নবস্তানরত তযেযর উৎস নহযসযব িাজ িযর। 

নবষ নিনত্তি প্রয াজিী তাগুযলা অিযন্তরীর্ নিরীক্ষিযদর সাধারর্ ঝ ুঁ নি পক্ষত্রগুযলা পমািানবলা 
এিটি আি ষ্ঠানিি পদ্ধনত প্রবতজি িযর,  া পপশার মযধয গুর্মাি এবং সামঞ্জসযতা বতদ্ধদ্ধ িযর। 
নবষ নিনত্তি প্রয াজিী তাগুযলা এিটি নিনত্ত িাপি িযর এবং নবষ নিনত্তি প্রয াজিী তার সাযে
সম্পনিজত নিশ্চ তা পনরযষবার জিয প্রাসনিি মািদণ্ড প্রদাি িযর (স্ট্যািািে ১৩.৪ মূলযায়ন 
মানদণ্ড)। নিশ্চ তা পনরযষবার জিয নবষ নিনত্তি প্রয াজিী তাগুযলার সাযে সামঞ্জসয 
বাধযতামূলি এবং পরামশ জ পনরযষবার সম  মূলযা যির জিয স পানরশিত ত। নবষ নিনত্তি 
প্রয াজিী তাগুযলা নিশ্চ তা িা জ সম্পাদযির সম  নবযবচিা িরার মযতা সমস্ত সম্ভাবয নদিযি
অন্তিভ জক্ত িরার উযেযশয ি ; বরং, এগুযলা িূযিতম প্রয াজিী তার এিটি পসি সরবরাহ িরার 
উযেযশয ততনর হয যে,  া নবষ টির এিটি সামঞ্জসযপরূ্ জ, নিিজরয াগয মূলযা ি সক্ষম িযর। 

নবষ নিনত্তি প্রয াজিী তাগুযলা IIA-এর ঙ্গি লাইনস মযিল এবং ফ্রলাব্াল ইোরনাল অ্ঙ্গিট 
স্ট্যািািেস এর সাযে স স্পষ্টিাযব সং  ক্ত। িাসন, ঝুুঁ ঙ্গক ব্যব্স্থােনা, এব্ং ঙ্গনয়ন্ত্রণ 
প্রন্ডিয়াগুযলা নবষ নিনত্তি প্রয াজিী তার প্রধাি উপাদাি,  া স্ট্যািািে ৯.১ িাসন, ঝুুঁ ঙ্গক 
ব্যব্স্থােনা এব্ং ঙ্গনয়ন্ত্রণ প্রন্ডিয়াগুযলার ফ্রব্াঝার সাযে সামঞ্জসযপূর্ জ। নি লাইিস মযিযলর 
পক্ষযত্র, শাসি পবািজ/পনরচালিা পষ জদ সাযে সং  ক্ত, ঝ ুঁ নি বযবিাপিা নিতী  লাইযির সাযে এবং 
নি ন্ত্রর্ বা নি ন্ত্রর্ প্রদ্ধি াগুযলা প্রেম লাইযির সাযে সং  ক্ত।  নদও বযবিাপিা প্রেম এবং নিতী  
উি লাইযি প্রনতনিনধত্ব িযর, অিযন্তরীর্ নিরীক্ষা িা জিম তততী  লাইযি এিটি স্বাধীি ও 
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নিরযপক্ষ নিশ্চ তা প্রদািিারী নহযসযব প্রদনশ জত হ ,  া পবািজ/পনরচালিা পষ জযদর িাযে প্রনতযবদি 
প্রদাি িযর (নীঙ্গতমালা ৮: ফ্রব্ািে দ্বারা তত্ত্বাব্ধান)। 

প্রযয়ােয ােযতা, ঝুুঁ ঙ্গক, এব্ং ফ্রেিাদার ঙ্গব্চার 

প সব নবষয  নবষ নিনত্তি প্রয াজিী তা নবদযমাি, পসসব নবষয  নিশ্চ তা িা জ সম্পাদযির সম  
বা অিয নিশ্চ তা িায জর মযধয নবষ নিনত্তি প্রয াজিী তার নদিগুযলা শিাক্ত হযল, নবষ নিনত্তি 
প্রয াজিী তাগুযলা অবশযই অি সরর্ িরযত হযব। 

স্ট্যান্ডািজসমূযহর মযত, ঝ ুঁ নি মূলযা ি প্রধাি নিরীক্ষা নিব জাহীর পনরিল্পিার এিটি গুরুত্বপরূ্ জ অংশ। 
পিাি নিশ্চ তা িা জগুযলা অিযন্তরীর্ নিরীক্ষা পনরিল্পিা  অন্তিভ জক্ত িরা হযব তা নিধ জারযর্র জিয
সংিার পিৌশল, লক্ষয, এবং ঝ ুঁ নিগুযলা অন্তত বানষ জি নিনত্তযত মূলযা ি িরা প্রয াজি (স্ট্যািািে 
৯.৪ অ্িযন্তরীণ ঙ্গনরীিা েঙ্গরকল্পনা)। এিি নিশ্চ তা িা জ পনরিল্পিার সম , সংনিষ্ট 
ঝ ুঁ নিগুযলা মূলযা ি িরযত অিযন্তরীর্ নিরীক্ষিযদর অবশযই ঝ ুঁ নিগুযলা নবযবচিা িরযত হযব
(স্ট্যািািে ১৩.২ কা ে ঝুুঁ ঙ্গক মূলযায়ন)। 

 খি ঝ ুঁ নি-নিনত্তি অিযন্তরীর্ নিরীক্ষা পনরিল্পিার প্রদ্ধি া  এিটি নবষ নিনত্তি প্রয াজিী তার 
নবষ  শিাক্ত হ  এবং এটি নিরীক্ষা পনরিল্পিা  অন্তিভ জক্ত হ , তখি সংনিষ্ট িা জিযম নবষ টি 
মূলযা যির জিয নবষ নিনত্তি প্রয াজিী তা  উনিনখত প্রয াজিী তাগুযলা অবশযই বযবহার
িরযত হযব। এোড়া,  খি অিযন্তরীর্ নিরীক্ষিরা পিাযিা িা জ সম্পাদি িযরি (পনরিল্পিা  
অন্তিভ জক্ত বা অন্তিভ জক্ত ি ) এবং এিটি নবষ নিনত্তি প্রয াজিী তার উপাদািগুযলা উদ্ভানসত হ , 
তখি িা জিযমর অংশ নহযসযব নবষ নিনত্তি প্রয াজিী তার প্রাসনিিতা মূলযা ি িরযত হযব। 
পনরযশযষ,  নদ এমি এিটি িা জিযমর অি যরাধ িরা হ   া পনরিল্পিা  প্রােনমিিাযব অন্তিভ জক্ত 
নেল িা এবং তাযত নবষ টি অন্তিভ জক্ত োযি, তযব নবষ নিনত্তি প্রয াজিী তার প্রাসনিিতা অবশযই 
মূলযা ি িরযত হযব। 

পপশাদার নবচার নবষ নিনত্তি প্রয াজিী তা প্রয াযগ এিটি গুরুত্বপরূ্ জ িূনমিা পালি িযর। ঝ ুঁ নি 
মূলযা ি প্রধাি নিরীক্ষা নিব জাহীযদর নসদ্ধান্ত নিযত সহা তা িযর প  পিাি িা জিমগুযলা অিযন্তরীর্
নিরীক্ষা পনরিল্পিা  অন্তিভ জক্ত িরা হযব (স্ট্যািািে ৯.৪ অ্িযন্তরীণ ঙ্গনরীিা েঙ্গরকল্পনা)। 
এোড়া, অিযন্তরীর্ নিরীক্ষিরা পপশাদার নবচার বযবহার িযর নিধ জারর্ িযরি প  প্রনতটি িা জিযম 
পিাি নদিগুনল অন্তিভ জক্ত হযব (স্ট্যািািে ১৩.৩ কা েিযমর উযেিয এব্ং েঙ্গরসর, ১৩.৪ 
মূলযায়ন মানদণ্ড, এব্ং ১৩.৬ কাযজর ফ্রপ্রাগ্রাম)। এযপিনিক্স এ "বযাবহানরি প্রয াযগর 
উদাহরর্সমূহ" বর্ জিা িযর নিিাযব অিযন্তরীর্ নিরীক্ষিরা নিধ জারর্ িযরি প  নবষ নিনত্তি 
প্রয াজিী তা প্রয াজয নিিা। 
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নবষ নিনত্তি প্রয াজিী তাসমূযহর প্রনতটি প্রয াজিী তার প্রয াজযতা মূলযা ি িরা হয যে এমি
প্রমার্ সংরক্ষর্ িরযত হযব,  ার মযধয প যিাযিা প্রয াজিী তা বাদ পদও ার িারর্ বযাখযা িরা 
হযব। নবষ নিনত্তি প্রয াজিী তার সাযে সিনতপূর্ জতা স্ট্যািািে ১৪.৬ কা েিম নঙ্গেেত্র অি  া ী 
নিরীক্ষিযি তার পপশাদার নবচার বযবহার িযর িনেিভক্ত িরযত হযব। 

 নদও সাইবারনসনিউনরটি নবষ নিনত্তি প্রয াজিী তা এিটি নি ন্ত্রর্ প্রদ্ধি ার মূলনিনত্ত প্রদাি
িযর, তযব প সব সংিা সাইবার ঝ ুঁ নিযি খ ব পবনশ বযল মূলযা ি িযর, তাযদর অনতনরক্ত নদিগুযলা 
মূলযা ি িরার প্রয াজি হযত পাযর। 

 নদ প্রধাি নিরীক্ষা নিব জাহী মযি িযরি প  অিযন্তরীর্ নিরীক্ষা িা জিম নবষ নিনত্তি
প্রয াজিী তার নবষয  নিরীক্ষা িা জ সম্পাদযির জিয প্রয াজিী  জ্ঞাি রাযখ িা, তযব িা জিমটি 
আউিযসাস জ িরা হযত পাযর (স্ট্যািািে ৩.১ দিতা, ৭.২ প্রধান ঙ্গনরীিা ঙ্গনব্ োহীর ফ্র ােযতা, 
১০.২ মানব্ সম্পদ ব্যব্স্থােনা)। তারপরও, আউিযসানস জং অিযন্তরীর্ নিরীক্ষা িা জিমযি 
নবষ নিনত্তি প্রয াজিী তার সাযে সিনতপূর্ জতা বজা  রাখার দান ত্ব পেযি ম ক্ত িযর িা। প্রধাি 
নিরীক্ষা নিব জাহী সিনতপূর্ জতা নিদ্ধশ্চত িরার জিয চূড়ান্ত দান ত্ব বহি িযরি। এোড়া,  নদ প্রধাি 
নিরীক্ষা নিব জাহী মযি িযরি প  অিযন্তরীর্ নিরীক্ষা সম্পদ প জাপ্ত ি , তযব প্রধাি নিরীক্ষা নিব জাহী 
পবািজযি সম্পযদর অিাযবর প্রিাব এবং নিিাযব সম্পযদর ঘািনত পমািাযবলা িরা হযব পস
সম্পযিজ জািাযত হযব (স্ট্যািািে ৮.২ সম্পদ)। 

কা েসম্পাদন, নঙ্গেেত্র, এব্ং প্রঙ্গতযব্দন 
নবষ নিনত্তি প্রয াজিী তা প্রয াগ িরার সম , অিযন্তরীর্ নিরীক্ষিযদরও স্ট্যান্ডাযিজর সাযে 
সিনতপূর্ জ োিযত হযব এবং ফ্রিাযমইন V: অ্িযন্তরীণ ঙ্গনরীিা েঙ্গরযষব্া েঙ্গরচালনা এর সাযে 
সিনত পরযখ তাযদর িাজ সম্পাদি িরযত হযব। পিাযমইি V-পত বনর্ জত স্ট্যান্ডািজগুযলা িা জিম 
পনরিল্পিা িরা (নীঙ্গতমালা ১৩: কা েিম কা েকরিাযব্ েঙ্গরকল্পনা করা), িা জিম পনরচালিা 
িরা (নীঙ্গতমালা ১৪: কা েিযমর কাজ েঙ্গরচালনা করা), এবং িা জিযমর ফলাফল জািাযিা 
(নীঙ্গতমালা ১৫: কা েিযমর ফলাফল জানাযনা এব্ং কম েেঙ্গরকল্পনা ে েযব্িণ করা) 
সম্পযিজ নিযদজশিা প্রদাি

নবষ নিনত্তি প্রয াজিী তার পনরনধ অিযন্তরীর্ নিরীক্ষা পনরিল্পিা বা নিরীক্ষার িা জপযত্র
নিরীক্ষিযদর পপশাদারী নবচার অি  া ী িনেিভক্ত িরা প যত পাযর। এি বা এিানধি অিযন্তরীর্ 
নিরীক্ষা িা জিম প্রয াজিী তাগুনল অন্তিূজক্ত িরযত পাযর। তদ পনর, সমস্ত প্রয াজিী তা প্রয াজয 
িাও হযত পাযর। নবষ নিনত্তি প্রয াজিী তা প্রয াজয নিিা তা মূলযা যির প্রমার্ সংরক্ষর্ িরযত 
হযব,  ার মযধয পিাযিা নিেভ  বাদ পদও ার প ৌদ্ধক্তি িারর্ বযাখযা অন্তিভ জক্ত োিযব। 
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অযাযপিনিক্স C-পত োিা ঐদ্ধিি িভলটি পরফাযরন্স নহযসযব এবং অিযন্তরীর্ নিরীক্ষিরা প সব 
িাজ সম্পাদি িযরি তা িনেিভক্ত িরার জিয বযবহার িরা প যত পাযর।  

গুণেমাযনর ঙ্গনশ্চয়তা

স্ট্যান্ডািজ অি  া ী প্রধাি নিরীক্ষা িম জিতজা (Chief Audit Executive) অিযন্তরীর্ নিরীক্ষা 
িা জিযমর সমস্ত নদি অন্তিভ জক্ত িযর এিটি গুর্গত নিশ্চ তা ও উন্ন ি িম জসূনচ (Quality 
Assurance and Improvement Program) প্রর্ ি, প্রয াগ এবং বজা  রাখযত বাধয (স্ট্যান্ডািজ 
8.3 গুর্মাি)। ফলাফল পবািজ এবং ঊর্ধ্ জতি বযবিাপিাযি জািাযত হযব। এই প াগায াযগ 
অিযন্তরীর্ নিরীক্ষা িা জিযমর স্ট্যান্ডাযিজর সাযে সিনতপরূ্ জতা এবং িা জিযমর লক্ষয অজজযির
নবষ টি নরযপািজ িরযত হযব। 

নবষ নিনত্তি প্রয াজিী তার সাযে সিনতপরূ্ জতা গুর্মাযির মূলযা যি প জাযলাচিা িরা হযব। এিটি 
গুর্মাযির প জাযলাচিার জিয প্রস্তুত হযত অিযন্তরীর্ নিরীক্ষিরা অযাযপিনিক্স C-এ প্রদত্ত িভল 
বযবহার িরযত পাযরি। 

সাইব্ার ঙ্গনরােিা
সাইবার নিরাপত্তা এিটি নবসত্তত নবষ ,  া প যিাযিা প্রনতষ্ঠাযির প্র  দ্ধক্তগত নদিগুযলার সাযে 
সম্পনিজত। তেয প্র  দ্ধক্তর পাশাপানশ সাইবার নিরাপত্তা সাধারর্ত বযবসার প্রদ্ধি ার অংশ,  া 
অিযন্তরীর্ নিরীক্ষিযদর জিয সাইবার-সম্পনিজত ঝ ুঁ নিগুযলা মূলযা ি িরা প্রয াজিী  িযর 
পতাযল, নিরীক্ষা পনরিল্পিা, পনরনধ নিধ জারর্, এবং আশ্বাস প্রদািমূলি িাজ সম্পাদযির সম । 

মানিজি   ক্তরাযের বানর্জয নবিাযগর অংশ িযাশিাল ইিনস্ট্টিউি অফ স্ট্যান্ডািজস অযান্ড
পিিযিালদ্ধজ (NIST) সাইবার নিরাপত্তাযি সহজিাযব সংজ্ঞান ত িযরযে: “সাইবার আিমর্ পেযি 
সাইবারযস্পস বযবহাযরর স রক্ষা বা প্রনতরক্ষা িরার সক্ষমতা।” 

সাইবারনসনিউনরটি নবষ নিনত্তি প্রয াজিী তা মূলত পসই বাইযরর সীমািার উপর মযিায াগ পদ , 
 া প্রনতষ্ঠাযির ঝ ুঁ নি হ্রাস িরার জিয অিি যমানদত বযবহারিারী এবং ক্ষনতিারি সাইবার হুমনি
পেযি স রনক্ষত িরা হ । 

সাইবার নিরাপত্তা বতহত্তর তেয নিরাপত্তার এিটি অংশ,  া NIST এর মযত সংজ্ঞান ত: “তেয এবং 
তেয বযবিা অিি যমানদত প্রযবশ, বযবহার, প্রিাশ, নবঘ্ন, পনরবতজি বা র্ধ্ংস পেযি রক্ষা িরার 
জিয,  াযত পগাপিী তা, অখণ্ডতা এবং প্রাপযতা নিদ্ধশ্চত িরা  া ।” 

সাইবারনসনিউনরটি নবষ নিনত্তি প্রয াজিী তাগুযলাযত অন্তিভ জক্ত: 
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• শাসি (Governance): স স্পষ্টিাযব সংজ্ঞান ত পমৌনলি সাইবারনসনিউনরটির উযেশয এবং
পিৌশল,  া প্রনতষ্ঠাযির লক্ষয, িীনতমালা, এবং পদ্ধনতগুযলাযি সমে জি িযর।

• ঝ ুঁ নি বযবিাপিা (Risk Management): সাইবার হুমনি নচনিত, নবযিষর্, পনরচালিা এবং
প জযবক্ষর্ িরার জিয প্রদ্ধি া,  ার মযধয সাইবার ঝ ুঁ নি দ্রুত উত্থাপি িরার এিটি
পদ্ধনতও অন্তিভ জক্ত।

• নি ন্ত্রর্ (Controls): সাইবার ঝ ুঁ নি িমাযিার জিয বযবিাপিা িতত জি প্রনতটষ্ঠত এবং
প জা িযম মূলযা িিত ত নি ন্ত্রর্ প্রদ্ধি াগুযলা।

ঙ্গব্যব্চয ঙ্গব্ষয়সমহূ
অিযন্তরীি নিরীক্ষিরা সাইবারনসনিউনরটির নবষ নিনত্তি প্রয াজিী তাগুযলার মূলযা যি সাহা য
িরার জিয নিম্ননলনখত নবযবচয নবষ গুযলা বযবহার িরযত পাযরি। এই নবযবচয নবষ গুযলা 
উদাহরর্স্বরূপ উপিানপত হযলও তা বাধযতামূলি ি । মূলযা যির পক্ষযত্র িী অন্তিভ জক্ত িরা হযব 
তা নিধ জারর্ িরযত ইন্টারিাল অনিিরযদর পপশাদার নবচাযরর ওপর নিিজর িরা উনচত। 

সুিাসযনর ঙ্গব্যব্চনা
সাইবারনসনিউনরটির উযেশযগুনলর জিয শাসি প্রদ্ধি া িীিাযব প্রয াগ হযি তা মূলযা ি িরযত, 
অিযন্তরীি নিরীক্ষিরা নিম্ননলনখত নবষ গুযলা প জাযলাচিা িরযত পাযরিঃ

ি. সাইবারনসনিউনরটির পিৌশলগত পনরিল্পিা এবং উযেশযসমূযহর আি ষ্ঠানিি, িনেিভক্ত রূপ, 
ার মযধয পষ জদ িতত জি (সাধারর্ত তত্রমানসি নিনত্তযত) সাইবারনসনিউনরটি হালিাগাদ প জাযলাচিার 
প্রমার্ োিযত পাযর,  া তেয নিরাপত্তা নবিাযগর প্রধাি, প মি প্রধাি তেয নিরাপত্তা িম জিতজা 
(CISO) িারা সরবরাহ িরা হ । প্রমাযর্র মযধয অন্তিভ জক্ত োিযত পাযরঃ 

• পিৌশলগত উযেশযগুনলর অজজি এর প জযবক্ষর্।

• সাইবারনসনিউনরটির লক্ষয এবং উযেশয সমে জযি বাযজযির প্রয াজিী তা।

• ঝ ুঁ নি এবং অিযন্তরীর্ নি ন্ত্রযর্ মযিায াগ,  া প্রনতিাযরর অগ্রগনত অন্তিভ জক্ত িযর।

• সফলতা পনরমাপ িরযত মূল িা জক্ষমতা সচূি (KPI)।

• সাইবারনসনিউনরটি িমীযদর নিয াগ, প্রনশক্ষর্ এবং মাি উন্ন ি িরার জিয প্রয াজিী
মািব সম্পদ।
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খ. সাইবারনসনিউনরটি প্রদ্ধি া পনরচালিা িরযত বযবহৃত িীনতমালা, প্রদ্ধি া এবং অিযািয 
প্রাসনিি িনেিভ দ্ধক্তিরি,  ার মযধয অন্তিভ জক্ত োিযত পাযরঃ 

• িীনতমালা  া অন্তত বানষ জি নিনত্তযত প জাযলাচিা এবং আপযিি িরা হ । উদী মাি
সাইবার ঝ ুঁ নি এই প জাযলাচিা এবং হালিাগাদগুনল আরও প্রা ই িরার প্রয াজি হযত
পাযর।

• এিটি প্রদ্ধি া  া নিধ জারর্ িযর প িীনতমালা এবং প্রদ্ধি া সাইবারনসনিউনরটি
িা জিমগুনলযি সমে জি িরযত  যেষ্ট নিিা।

• সাইবারনসনিউনরটি প্রদ্ধি া এবং অিযন্তরীর্ নি ন্ত্রর্ শদ্ধক্তশালী িরযত বযাপিিাযব গতহীত
িাঠাযমা (NIST, COBIT, এবং অিযািয)।

গ. সাইবারনসনিউনরটি উযেশযগুনলর অজজিযি সমে জিিারী িূনমিা এবং দান ত্বসমূহ,  ার মযধয 
এিটি িাঠাযমা অন্তিভ জক্ত োযি  া নিদ্ধশ্চত িযর প  সাইবারনসনিউনরটি ফাংশি এিটি স্তযর
নরযপািজ িরযে  া সংগঠযির সমে জি অজজি িরার জিয  যেষ্ট দতশযমািতা রয যে। 

• সাইবারনসনিউনরটির িূনমিা পালিিারী িমীযদর জ্ঞাি, দক্ষতা এবং ক্ষমতা প জাযলাচিা
িরার এিটি প্রদ্ধি া।

ঘ. প্রাসনিি অংশীজিযদর সাযে সম্পতক্ততার প্রমার্ (প মি, নসনি র মযাযিজযমন্ট, অপাযরশি, 
ঝ ুঁ নি বযবিাপিা, মািব সম্পদ, আইি, অি বনতজতা, পিৌশলগত পিন্ডর, এবং অিযািয),  ার মযধয 
নবদযমাি এবং উদী মাি সাইবার ঝ ুঁ নি এবং পনরনচত সম্ভাবয দ ব জলতা সম্পযিজ প াগায াগ অন্তিভ জক্ত
রয যে। প াগায াযগর প্রমাযর্র মযধয োিযত পাযর সিার িা জনববরিী, প্রনতযবদি, বা ইযমল। 

ঝুুঁ ঙ্গক ব্যব্স্থােনা ঙ্গব্যব্চনা
ঝ ুঁ নি বযবিাপিা প্রদ্ধি া নিিাযব সাইবার নিরাপত্তার উযেযশয প্রয াগ িরা হযি তা মূলযা ি
িরযত, অিযন্তরীর্ নিরীক্ষিরা প জাযলাচিা িরযত পাযরিঃ 

ি. নিিাযব সংিা সাইবার নিরাপত্তা ঝ ুঁ নি মূলযা ি এবং পনরচালিা িযর,  ার মযধয রয যে 
নিিাযব হুমনি এবং দ ব জলতাগুনলঃ

• প্রেযম নচনিত এবং নরযপািজ িরা হ ।

• সংগঠযির উযেশয পূরযর্র ঝ ুঁ নি মূলযা ি িরযত নবযিষর্ িরা হ ।

• ঝ ুঁ নি িমাযত পনরিল্পিা সহ অগ্রগনত গ্রহর্ িরা হ ।

• ঝ ুঁ নি প জযবক্ষর্ িরা হ ,  ার মযধয এিটি পনরিল্পিা রয যে  া হুমনি প যরাপ নর সমাধাি
িা হও া প জন্ত প্রনতযবদি িরা হ ।
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খ. নিিাযব সংিা সাইবার নিরাপত্তা ঝ ুঁ নি বযবিাপিা নবষয  নবনিন্ন িা জিরী নবিাযগর িাে পেযি 
সম সূচী অি  া ী ইিপ ি পি , প মি তেয প্র  দ্ধক্ত, এন্টারপ্রাইজ ঝ ুঁ নি বযবিাপিা, মািবসম্পদ, 
আইি, সম্মনত, অপাযরশি, নহসাবরক্ষর্ এবং অে জিীনত। এিটি আন্তঃনবিাগী  সাইবার নিরাপত্তা 
দল বা আইটি নস্ট্ ানরং িনমটি তেয সংগ্রযহর জিয বযবহার হযত পাযর। 

গ. নিিাযব সংিা সাইবার নিরাপত্তা ঝ ুঁ নি বযবিাপিার জিয এিটি বযদ্ধক্ত বা দযলর িাযে দা বদ্ধতা 
এবং দান ত্ব নিধ জারর্ িযরযে। 

• প  বযদ্ধক্ত(রা) দা ী, তাযদর উনচত সাইবার নিরাপত্তা ঝ ুঁ নির হালিাগাদ নি নমত (তত্রমানসি,
মানসি বা প্রয াজি অি সাযর) প্রনতষ্ঠাযির মযধয প াগায াগ িরা এবং ঝ ুঁ নি প্রশমি
পিৌশলগুনলর জিয প্রয াজিী  সম্পদ নিধ জারর্ িরা।

ঘ. সাইবার নিরাপত্তা ঝ ুঁ নির জিয উত্তরযর্র প্রদ্ধি াগুনল,  ার মযধয িীিাযব ঝ ুঁ নি বা হুমনির 
স্তর মূলযা ি, নিধ জারর্ এবং অগ্রানধিার পদও া হ  তা অন্তিভ জক্ত োিযব। প জাযলাচিার মযধয 
োিযত পাযরঃ

• সংিার সংজ্ঞান ত ঝ ুঁ নির স্তর – প মি উচ্চ, মাঝানর, এবং িম – প্রনতটি ঝ ুঁ নি স্তযরর
নবস্তানরত বযাখযা এবং প্রনতটি ঝ ুঁ নি পের্ীর জিয উত্তরযর্র পদ্ধনত।

• বতজমাযি নচনিত সাইবার নিরাপত্তা ঝ ুঁ নির তানলিা এবং প্রনতটি ঝ ুঁ নি ঘিিা প্রশমযির
অবিাি।

• প্রয াজয আইি, প্রনবধাি এবং সম্মনত প্রয াজিী তা।

• আনে জি এবং অ-আনে জি ঝ ুঁ নির (প মি, স িাম) প্রিাব।

ঙ. নিিাযব সাইবার নিরাপত্তা ঝ ুঁ নির সংিান্ত তেয বযবিাপিা এবং িম জচারীযদর িাযে প াগায াগ 
িরা হ ,  ার মযধয রয যেঃ 

• নি নমত (িমপযক্ষ বানষ জি) িম জচারীযদর সাইবার নিরাপত্তা প্রনশক্ষর্, প মি অযঘানষত,
নসম যলযিি নফনশং িযাযম্পইিগুনল  াযত প্রনতষ্ঠাযির সযচতিতা পরীক্ষা এবং ট্র্যাি িরা
হ ।

• বতজমাি সাইবার নিরাপত্তা সমসযা সমাধাযির হালিাগাদ, প্রতযানশত সম্পযন্নর তানরখ সহ।

• অপ্রনতপাদি মনিিনরং,  ার মযধয পষ জদ এবং শীষ জ বযবিাপিা বরাবর হালিাগাদ িরা হ ।

• ঝ ুঁ নি গ্রহর্ ক্ষমতা এবং ঝ ুঁ নি সহয ক্ষমতার পনরবতজযির সাযে হুমনি প িমূ জলযা ি।

চ. প্রনতষ্ঠাি প  প্রদ্ধি াগুনল বাস্তবা ি িযরযে, সাইবার নিরাপত্তা ঘিিা প্রনতদ্ধি া এবং প িরুদ্ধার 
সম্পনিজত,  ার মযধয রয যেঃ 
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• এিটি দনললবদ্ধ পনরিল্পিা  া সংিার িা জিম পনরবনতজত হও ার সাযে সাযে প জাযলাচিা
এবং আপযিি িরা হ । পনরিল্পিা  অন্তিভ জক্ত োিযত হযবঃ • নিিাযব ঘিিা নচনিত
এবং নরযপািজ িরা হ । • নিিাযব ঘিিা নি ন্ত্রর্ িরা হ   াযত অনতনরক্ত ক্ষনত প্রনতযরাধ
িরা  া । • নিিাযব সংিা প িরুদ্ধার িরযব এবং িা জিম প িরা  চাল  িরযব। • নিিাযব
ঘিিা নবযিষর্ িরা হযব  াযত নশক্ষা (learning) নচনিত িরা  া  এবং িনবষযযত অি রূপ
ঘিিা প্রনতযরাধ িরা  া ।

• নি নমত (িমপযক্ষ বানষ জি) পরীক্ষা (পিনবলিপ অি শীলি) এবং শীষ জ বযবিাপিা ও
প্রাসনিি অংশীদারযদর ফলাফল নরযপািজ িরা। পরীক্ষার ফলস্বরূপ িম জপনরিল্পিা হযত
পাযর।

ঙ্গনয়ন্ত্রণ প্রন্ডিয়া ঙ্গব্যব্চনা
সাইবার নিরাপত্তা উযেশযগুনলর উপর নি ন্ত্রর্ প্রদ্ধি া নিিাযব প্রয াগ িরা হযি তা মূলযা ি
িরার জিয, অিযন্তরীর্ নিরীক্ষিরা প জাযলাচিা িরযত পাযরিঃ 

ি. এিটি িা জির সাইবার নিরাপত্তা অিযন্তরীর্ নি ন্ত্রর্ পনরযবশ ততনর িরার জিয বযবিাপিার 
দতটষ্টিনি,  ার মযধয অন্তিভ জক্তঃ 

• অিযন্তরীর্ নি ন্ত্রর্গুনল মলূযা ি এবং প্রয াগ িরা  া উচ্চ ঝ ুঁ নি হ্রাস িরযত এবং
সংযবদিশীল, গুরুত্বপূর্ জ, বযদ্ধক্তগত বা পগাপিী  তেয স রনক্ষত িরযত সহা ি,  া
প্রানতষ্ঠানিি ঝ ুঁ নি মূলযা ি প্রদ্ধি া িারা প্রাপ্ত।

• গুরুত্বপরূ্ জ সাইবার নিরাপত্তা নি ন্ত্রর্গুনল বজা  রাখার জিয প্রয াজিী  সম্পযদর চানহদা
নিধ জারর্ িরা।

• নি ন্ত্রর্ পনরযবযশর অংশ নহযসযব বনহঃযসবা প্রদািিারীর নিনত্তযত নি ন্ত্রর্গুনল নবযবচিা
িরা,  ার মযধয বযবসান ি সম্পিজ শুরু িরার আযগ এবং সম্পযিজর সম িাযলর মযধয
বনহঃযসবা প্রদািিারীর পসবা সংিা নি ন্ত্রর্ (SOC) নরযপািজ প জাযলাচিা িরা অন্তিভ জক্ত।

• সাইবার নিরাপত্তা নি ন্ত্রর্গুনল এমিিাযব িাজ িরযে নি িা তা পরীক্ষা িরার জিয
নি নমত পরীক্ষর্,  া ঝ ুঁ নি হ্রাস িরযত এবং সাইবার নিরাপত্তা উযেশযগুনল অজজযি
সহা ি।

• অিযন্তরীর্ নি ন্ত্রযর্র ঘািনত সমাধাি বা অিযন্তরীর্ নিরীক্ষর্ িা জিম বা অিযািয আশ্বাস

প্রদািিারীযদর িারা িরা মূলযা ি পেযি প্রাপ্ত ফলাফলগুনল পমািাযবলা িরার প্রদ্ধি া
(প মি, পপনিযট্র্শি পিনস্ট্ং) ।
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খ. সাইবার নিরাপত্তা পপশাজীবীযদর নিয াগ এবং প্রনশক্ষযর্র জিয সংিার প্রনতিা বযবিাপিা 
প্রদ্ধি া,  ার মযধয সংিা িীিাযব সাইবার নিরাপত্তা পপশাজীবীযদর দক্ষতা বতদ্ধদ্ধ িরার স য াগ 
নচনিত িযর,  া প্র  দ্ধক্তগত জ্ঞাি সমে জি িযর এবং উদী মাি নবষ গুনলর প্রনত সংিার সযচতিতা 
উন্নত িযর। 

• উদাহরর্স্বরূপ, প্রনশক্ষযর্ অংশগ্রহর্, জ্ঞাি িাগািানগ গ্রুযপর সাযে সম্পতক্ততা, এবং
অবযাহত পপশাগত নশক্ষা  া সাইবার সম্পনিজত সাটিজনফযিশি অজজি অন্তিভ জক্ত।

গ. সাইবার নিরাপত্তা সম্পনিজত উদী মাি হুমনি এবং দ ব জলতাগুনল সিাক্ত, অগ্রানধিার প্রদাি, 
প জযবক্ষর্ এবং প্রনতযবদি িরার জিয বযবিাপিার প্রদ্ধি া  া তদনিি িা জিযম মযিায াগ
পিন্দ্রীিূত িযর। পর্ যাল াচনায় অন্তর্ভ যক্ত থাকলে পালে যর্ প্রক্রিয়াগুল  কৃক্রিম বুক্রিমত্তাে বযবহালেে 
মলো নেভন বা উদীয়মান প্রর্ুক্রক্ত সম্পলকযে হুমলক এবং দবু য োগুল  মূ যায়ন কোে জনয প্রলেষ্ঠিে
হলয়লে। 

ঘ. বযবিাপিার প্রদ্ধি া এবং নি ন্ত্রর্গুনল  া আইটি সম্পদগুনলর জীবিচযির মাধযযম বযবিাপিা 
এবং স রক্ষা িরার জিয প্রনতটষ্ঠত হয যে,  ার মযধয হািজও যার, সফিও যার এবং বনহঃসংিার 
পসবা নিব জাচি, বযবহার, রক্ষর্াযবক্ষর্ এবং নিিনমশনিং অন্তিভ জক্ত। হািজও যাযরর মযধয সািজার, 
পিিও ানিজং সরঞ্জাম (প মি রাউিার বা ফা ারও াল), পিস্কিপ, লযাপিপ, পসল পফাি, িযাবযলি 
এবং পপনরযফরাল  ন্ত্রগুযলা অন্তিভ জক্ত। সফিও যাযরর মযধয অপাযরটিং নসযস্ট্ম (প মি উইযন্ডাজ), 
এন্টারপ্রাইজ নরযসাস জ প্ল্যানিং সফিও যার, অযানপ্ল্যিশি, অযানন্টিাইরাস পপ্রাগ্রাম এবং অিযািযগুনল 
অন্তিভ জক্ত। হািজও যার এবং সফিও যার সম্পনিজত নবযবচিা  অন্তিভ জক্ত োিযত পাযরঃ 

• সংিার এিদ্ধিপশি, অযানন্টিাইরাস সফিও যার, পমাবাইল নিিাইস মযাযিজযমন্ট, জটিল
পাসও াযিজর প্রয াজিী তা, িাচভ জ াল প্রাইযিি পিিও ািজ (VPN)/দ্ধজযরা ট্র্াস্ট্ পিিও ানিজং
(ZTN) প্রমার্ীিরযর্র জিয এবং ফাম জও যাযরর নি নমত আপযিি বযবহাযরর পিৌশল।

• এিটি সম্পদ বযবিাপিা প্রদ্ধি া  া নিদ্ধশ্চত িযর প  পিাম্পানির-প্রদত্ত হািজও যার ইস য
িরার সম  উপ  ক্ত নসনিউনরটি িিনফগাযরশি রয যে এবং সম্পদ অবসরপ্রাপ্ত হযল
সটঠিিাযব নিষ্পনত্ত িরা হ ।

• িািাযবস-সম্পনিজত নি ন্ত্রর্  া বযবহারিারী এবং প্রশাসযির প্রযবশানধিার সীনমত িরা,
এিদ্ধিপশযির বযবহার নিদ্ধশ্চত িরা, িািাযবস বযািআপ এবং পরীক্ষর্, এবং শদ্ধক্তশালী
পিিও ািজ নসনিউনরটি নি ন্ত্রযর্র উপনিনত অন্তিভ জক্ত।
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• নসযস্ট্ম পিযিলপযমন্ট লাইফ সাইযিল (SDLC) এ সাইবার নিরাপত্তা হুমনি বা
দ ব জলতাগুনল নিিাযব নবযবনচত হ ।

• পিযিলপযমন্ট, নসনিউনরটি এবং অপাযরশি (DevSecOps) িারা বযবহৃত পিৌশল  া
নিদ্ধশ্চত িযর প  সফিও যার পিযিলপযমন্ট প্রদ্ধি া সাইবার নিরাপত্তাযি অন্তিভ জক্ত িযর
এবং দ ব জলতাগুনল পবূ জািাযস নচনিত িযর।

ঙ. সাইবার নিরাপত্তা শদ্ধক্তশালী িরযত বযবহৃত প্রদ্ধি া,  ার মযধয অন্তিভ জক্তঃ 

• সাইবার নিরাপত্তা ঝ ুঁ নি িমাযত নসনিউনরটি পসটিংস িিনফগাযরশি।

• পমাবাইল নিিাইস প্রশাসি (ইযমইল এবং অযানপ্ল্যিশি বযবহাযরর সনহত) িিনফগার িরা
াযত সাইবার নিরাপত্তা ঝ ুঁ নি িমাযিা  া  এবং  নদ এিটি বযবহারিারীর নিিাইস
ক্ষনতগ্রস্ত হ  তযব এটি দরূ পেযি পনরচালিা িরা  া ।

• তযেযর এর জিয এিদ্ধিপশি বযবহার "অবনিত", প মি হািজ ড্রাইযি সংরনক্ষত তেয,
অেবা পিিা "পনরবহিরত" এর জিয, প মি ইযমইল এিদ্ধিপ্ট িরা।

• সব জযশষ নসনিউনরটি নরনলযজর সাযে সািজার বা সফিও যার (প মি অপাযরটিং নসযস্ট্ম)
পযাচ িরা।

• বযবহারিারী প্রযবশ বযবিাপিা, প মি মানিফযাক্টর প্রমার্ীিরর্ (MFA) এবং জটিল
পাসও ািজ সহ অিিয ইউজার আইনি বযবহার  া সময  সময  পম াদ উত্তীর্ জ হ ।

• প জযবক্ষর্ নি ন্ত্রর্ বযবিা  া নিধ জারর্ িযর প  প্রপযতা এবং সম্পদ বযবহাযরর িা জিানরতা
ো েিাযব িাজ িরযে নিিা,  া সাইবার নিরাপত্তা সমসযাগুনলর প জাযলাচিা এবং
নবযিষর্ িরার স য াগ পদ া িম জক্ষমতাযি নবপযদ পফলযত পাযর। 

• সাইবার নিরাপত্তা SDLC পত এিীিূত িরা  াযত সফিও যার উৎপাদযি িািান্তযরর আযগ

সাইবার নিরাপত্তার দ ব জলতাগুনল নচনিত এবং সমাধাি িরা  া ।

চ. পিিও ািজ-সম্পনিজত নি ন্ত্রর্গুনল  া সংিার পনরনধ স রনক্ষত িযর,  ার মযধয সংিা িীিাযব 
বযবহার িযরঃ

• পিিও ািজ নবিাজি।

• ফা ারও াল।

• বযবহারিারী-প্রযবশ নি ন্ত্রর্।
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• বানহযি এবং অিযন্তরীর্ সংয াযগর উপর সীমাবদ্ধতা।

• ইন্টারযিি অব নেংস (IoT) সম্পনিজত নি ন্ত্রর্  া আন্তঃসং  ক্ত পিিও াযিজর জিয বযবহৃত
হ ।

• অি প্রযবশ সিাক্তিরর্/প্রনতযরাধ বযবিা  া সাইবার নিরাপত্তা আিমর্ প্রনতযরাধ, সিাক্ত
এবং প িরুদ্ধার িরযত সহা ি।

ে. এন্ড-পয ন্ট প াগায াগ স রক্ষা নি ন্ত্রর্গুনল  া পনরযষবাগুনলর জিয প্রয াজয, প মি ইযমইল, 
ইন্টারযিি ব্রাউজার, নিনিও িিফাযরদ্ধন্সং, পমযসদ্ধজং (Zoom, MS Teams এবং অিযািয), 
পসাশযাল নমনি া, ক্লাউি এবং ফাইল পশ ানরং পপ্রাযিািল। নি ন্ত্রর্গুনলর মযধয অন্তিভ জক্ত োিযত 
পাযর নিেভ  ফাইল এক্সযিিশযির বযবহার সীমাবদ্ধ িরা (প মি .exe ফাইলগুনল) এবং ফাইল 
পশ ানরংয র জিয মানিফযাক্টর প্রমার্ীিরর্। 
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অ্যাযেন্ডিক্স A ব্যব্হাঙ্গরক প্রযয়াযের

উদাহরণসমূহ

নিম্ননলনখত উদাহরর্গুনল সাইবার নিরাপত্তা নবষ নিনত্তি প্রয াজিী তা প্রয াজয এমি পনরনিনত
বর্ জিা িযরঃ

উদাহরণ ১: সাইব্ার ঙ্গনরােিা একটট অ্িযন্তরীণ ঙ্গনরীিা েঙ্গরকল্পনায় অ্ন্তিুেক্ত অ্িযন্তরীণ 
ঙ্গনরীিা কা েিযমর জনয ঙ্গচঙ্গিত করা হযয়যে।  

 খি অিযন্তরীর্ নিরীক্ষা িা জিম তার ঝ ুঁ নি নিনত্তি পনরিল্পিা প্রদ্ধি া সম্পন্ন িযর এবং
অিযন্তরীর্ নিরীক্ষা পনরিল্পিা  সাইবার নিরাপত্তার উপর এিটি বা এিানধি িা জিম অন্তিভ জক্ত
িযর, তখি এই ধরযির নিয াগ পনরচালিা িরার সম  নবষ নিনত্তি প্রয াজিী তা প্রয াজয। এি 
বা এিানধি নিয াযগ প্রয াজিী তা অন্তিভ জক্ত িরার মাধযযম সম্মনত অজজি িরা প যত পাযর। 

সাইবার নিরাপত্তা এিটি নবস্ততত নবষ , এবং িনপিযাল নরযিা ারযমযন্টর সব প্রয াজিী তা প্রনতটি 
িা জিযমর প্রয াজয িাও হযত পাযর।  খি অিযন্তরীর্ নিরীক্ষিরা পপশাদার নসদ্ধান্ত প্রয াগ 
িযরি এবং নিধ জারর্ িযরি প  সাইবার নিরাপত্তা িনপিযাল নরযিা ারযমযন্টর এি বা এিানধি
প্রয াজিী তা প্রয াজয ি  এবং নিয াগ পেযি বাদ পদও া উনচত, তখি অিযন্তরীর্ নিরীক্ষিযদর 
পসই প্রয াজিী তাগুনল বাদ পদও ার   দ্ধক্ত িি যমন্ট িযর সংরক্ষর্ িরযত হযব। উদাহরর্স্বরূপ, 
নিেভ  প্রয াজিী তা বাদ পদও ার   দ্ধক্ত হযত পাযর প  অিযন্তরীর্ নিরীক্ষা িা জিম প জা িনমি
নিনত্তযত নবনিন্ন সাইবার নিরাপত্তা িা জিম পনরচালিা িযর বা তারা নিধ জারর্ িযরযে প  িা জিযমর
ঝ ুঁ নির গুরুত্ব িম। 

উদাহরণ ২: একটট ঙ্গনরীিা কা েিযমর সময় সাইব্ার ঙ্গনরােিার ঝুুঁ ঙ্গক ঙ্গচঙ্গিত করা হযয়যে 
া সাইব্ার ঙ্গনরােিার উের আযলাকোত কযর না। 

অিযন্তরীর্ নিরীক্ষিরা এমি এিটি প্রদ্ধি া মূলযা ি িরার সম  সাইবার নিরাপত্তার ঝ ুঁ নি নচনিত
িরযত পাযরি  া সরাসনর সাইবার নিরাপত্তার সাযে সম্পনিজত ি । উদাহরর্স্বরূপ, অিযন্তরীর্ 
নিরীক্ষিরা এিটি নিরীক্ষা িা জিযমর পাওিাদাযরর নহসাব প্রদ্ধি া মূলযা ি িরযত পাযরি  া
সাইবার নিরাপত্তার উপর আযলািপাত িযর িা এবং তারা িা জিম পনরিল্পিা িরার সম 
সাইবার নিরাপত্তার ঝ ুঁ নি সীমািার মযধয নচনিত িযরি িা। তযব, প্রেনমি িা জিম সম্পন্ন িরার 
পযর, অিযন্তরীর্ নিরীক্ষিরা নসদ্ধান্ত পিি প  এমি ঝ ুঁ নিগুনল ি জিযমর পনরনধযত োিা উনচত; 
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উদাহরর্স্বরূপ, তারা ওয ব-নিনত্তি প্রােনমি ি  অিজার অি যরাধ জমাদাযির সাযে সম্পনিজত 
সাইবার নিরাপত্তা ঝ ুঁ নি নচনিত িযরি (স্ট্যান্ডািজ ১৩.২ িা জিম ঝ ুঁ নি মূলযা ি)। 

 খি প্রাসনিি ঝ ুঁ নিগুনল নচনিত হয া , অিযন্তরীর্ নিরীক্ষিযদর সাইবার নিরাপত্তা নবষ নিনত্তি 
প্রয াজিী তা প জাযলাচিা িরযত হযব এবং পিাি প্রয াজিী তাগুনল প্রয াজয তা নিধ জারর্ িরযত
হযব। এই উদাহরযর্, তারা সাইবার নিরাপত্তা শাসি প্রদ্ধি া বা সাইবার নিরাপত্তা ঝ ুঁ নি বযবিাপিা 
প্রদ্ধি া বাদ নদযত পাযরি। তারা িা জপযত্র অিযািয সাইবার নিরাপত্তা নবষ নিনত্তি প্রয াজিী তার 
প্রয াজযতা বাদ পদও ার   দ্ধক্ত িি যমন্ট িযর সংরক্ষর্ িরযবি। 

উদাহরণ ৩: একটট সাইব্ার ঙ্গনরােিা কা েিম  া মূলত অ্িযন্তরীণ ঙ্গনরীিা েঙ্গরকল্পনায় 
অ্ন্তিুেক্ত ঙ্গেল না, অ্নুযরাধ করা হযয়যে।  

পশ ারযহাল্ডাররা প মি পষ জদ, বযবিাপিা বা এিটি নি ন্ত্রি সংিা অিযন্তরীর্ নিরীক্ষিযদর মূল 
নিরীক্ষা পনরিল্পিার বাইযর সাইবার নিরাপত্তা মলূযা ি িরযত অি যরাধ িরযত পাযর। 
উদাহরর্স্বরূপ,  খি সংিাগুনল সাইবার আিমযর্র লক্ষয হ , পষ জদ সাইবার নিরাপত্তা নি ন্ত্রর্ 
মূলযা ি িরার জিয এিটি অিযন্তরীর্ নিরীক্ষা নিয াযগর অি যরাধ িরযত পাযর। এই পক্ষযত্র 
নবষ নিনত্তি প্রয াজিী তার প্রয াজয প্রয াজিী তাগুনল মূলযা ি িরযত হযব এবং পিািও বাদ
পদও া প্রয াজিী তা িি যমন্ট িরযত হযব। 
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অ্যাযেন্ডিক্স B ফ্রেমওয়াযকের সাযে মযাঙ্গেং 

সংিার তার নিজস্ব সাইবার নিরাপত্তার প্র াস োিযত পাযর,  া ঝ ুঁ নি বযবিাপিা এবং শাসি 
িাঠাযমা বযবহার িযর প মি COBIT বা NIST। অিযন্তরীর্ নিরীক্ষিরা হ যতা ইনতমযধযই এই 
িাঠাযমাগুনলর নিনত্তযত নিরীক্ষা িা জিম এবং পরীক্ষর্ প্রদ্ধি া ততনর িযরযেি। অিযন্তরীর্ 
নিরীক্ষিযদর তাযদর উযেশযপ্রযর্ানদত সাইবার নিরাপত্তা নি ন্ত্রর্ পরীক্ষর্যি নবষ নিনত্তি
প্রয াজিী তার সাযে সিনতপরূ্ জ িরযত হযব  াযত প জাপ্ত পনরনধ নিদ্ধশ্চত িরা  া । নিযচর নচযত্র 
সাইবার নিরাপত্তা নবষ নিনত্তি প্রয াজিী তাযি নতিটি প্রচনলত িাঠাযমার সাযে মযাপ িরা
হয যেঃ NIST সাইবার নিরাপত্তা পেমও ািজ ২.০, COBIT ২০১৯, এবং NIST ৮০০-৫৩। এই 
িাঠাযমাগুনলযি মযাপ িরা হয যে িারর্ এগুনল সহযজ এবং নবিামূযলয পাও া  া । 

িাসন প্রযয়াজনীয়তা
কাঠাযমার তেযসুত্র
NIST CSF 2.0 NIST 800-53 COBIT 2019 

ক. এিটি আি ষ্ঠানিি সাইবার 
নিরাপত্তা পিৌশল এবং লক্ষয

িাপি িরা হ এবং সময 

সময  আপযিি িরা হ । 
সাইবার নিরাপত্তা লক্ষয অজজযির
আপযিিগুনল সময  সময  পবািজ
িারা প াগায াগ এবং প জাযলাচিা
িরা হ ,  ার মযধয সাইবার 
নিরাপত্তা পিৌশলযি সমে জি

িরার জিয সম্পদ এবং বাযজি
সম্পনিজত নবযবচিাও অন্তিভ জক্ত

োযি। 

GV.RM-01; 
GV.RM-02; 
GV.RM-03; 
GV.RM-04; 
GV.OC-02; 
GV.RR-03; 
GV.RR-04; 
GV.PO-01; 
GV.PO-02; 
GV.OV-01; 
GV.OV-03 

PM-1, PM-4; AT-
2; AT-3; PM-9; 
PM-28 

EDM01; EDM03; 
EDM04; APO06; 
APO01; APO10; 
APO12 
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খ. সাইবার নিরাপত্তা সম্পনিজত

িীনত এবং প্রদ্ধি া িাপি িরা
হ , সময  সময  আপযিি িরা 
হ , এবং নি ন্ত্রর্ পনরযবশযি 
শদ্ধক্তশালী িরা হ । 

GV.PO-01; 
GV.PO-02; 
GV.OV-01; 
GV.OV-02; 
GV.OV-03; 
GV.SC-01; 
GV.SC-03; 
GV.RR-03 

AC-1, PM-9; AC-
1; AT-1; CA-1; 
CM-1; IA-1; IR-1;
MP-1; PE-1

EDM01; EDM02; 
EDM03; APO01; 
APO11 

ে. সাইবার নিরাপত্তা লক্ষযসমূহযি 
সমে জিিারী িূনমিা এবং

দান ত্বসমূহ িাপি িরা হ , এবং 
 ারা এসব িূনমিা পালি িরযেি
তাযদর জ্ঞাি, দক্ষতা এবং

সক্ষমতা সময সময মূলযা ি

িরার জিয এিটি প্রদ্ধি া

নবদযমাি োযি। 

GV.RR-02; 
GV.RR-04; 
GV.SC-02; 
GV.OC-02 

PM-13; AT-2; AT-
3  

EDM02; APO01; 
APO07  

ঘ. প্রাসনিি অংশীজিযদর সাইবার 
নিরাপত্তা পনরযবযশ নবদযমাি

দ ব জলতা এবং উদী মাি হুমনির
উপর আযলাচিা এবং িা জিযম
সম্পতক্ত িরা হ । অংশীজিযদর 
মযধয পজষ্ঠয বযবিাপিা, 
অপাযরশিস, ঝ ুঁ নি বযবিাপিা, 
মািবসম্পদ, আইনি, িমপ্ল্ায ন্স, 
পিন্ডর এবং অিযািযরা অন্তিভ জক্ত
োযি। 

GV.OC-02; 
GV.RM-01; 
GV.RM-05; 
GV.RM-07; 
GV.OV-03; 
GV.SC-03 

AC-1; CM-1 

EDM05; 
EDM01.01; 
EDM03; 
MEA01.02; 
APO01; APO08; 
APO11; APO13; 
MEA02 

ঝুুঁ ঙ্গক ব্যব্স্থােনা প্রযয়াজনীয়তা NIST CSF 2.0 NIST 800-53 COBIT 2019 

ক. সংিার ঝ ুঁ নি মূলযা ি এবং ঝ ুঁ নি 
বযবিাপিা প্রদ্ধি াগুনলর মযধয

সাইবার নিরাপত্তা হুমনি এবং
তাযদর পিৌশলগত লক্ষয অজজযি
প্রিাব সিাক্তিরর্, নবযিষর্, 
প্রশমর্ এবং প জযবক্ষর্ অন্তিভ জক্ত
োযি। 

GV.RM-01; 
GV.RM-03; 
GV.OC-01 

AT-1; PM-9; PM-
28  EDM03; APO01; 

APO10; APO12  
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খ. সাইবার নিরাপত্তা ঝ ুঁ নি বযবিাপিা 
সংিাজ যড় পনরচানলত হ ,  া 
নিম্ননলনখত পক্ষত্রগুযলা অন্তিভ জক্ত
িরযত পাযর: তেয প্র  দ্ধক্ত, 
এন্টারপ্রাইজ ঝ ুঁ নি বযবিাপিা, 
মািবসম্পদ, আইনি, িমপ্ল্ায ন্স, 
অপাযরশিস, সরবরাহ শতঙ্খলা, 
নহসাবরক্ষর্, অে জিীনত, এবং 
অিযািয। 

GV.RM-01; 
GV.RM-05; 
GV.RR-01; 
GV.RR-02; 
GV.OC-03; 
GV.SC-07 

PM-29; AT-1; PM-
9; PM-28  

EDM03; APO01; 
APO10; APO12 

ে. সাইবার নিরাপত্তা ঝ ুঁ নি

বযবিাপিার জিয দা বদ্ধতা এবং
দান ত্ব প্রনতটষ্ঠত হ এবং এিটি
বযদ্ধক্ত বা দল সিাক্ত িরা হ  ারা
সময  সময সাইবার নিরাপত্তা
ঝ ুঁ নি বযবিাপিার প জযবক্ষর্ এবং
নরযপািজ িযর,  ার মযধয ঝ ুঁ নি 
প্রশমযির জিয প্রয াজিী  সম্পদ

এবং উদী মাি সাইবার নিরাপত্তা
ঝ ুঁ নি সিাক্তিরর্ অন্তিভ জক্ত োযি। 

GV.RR-01; 
GV.RR-02; 
GV.RR-03; 
GV.0V-01; 
GV.OV-02; 
GV.OV-03 

PM-9; PM-29 
EDM03; APO01; 
APO10; APO12  

ঘ. সংস্থাে প্রলেষ্ঠিে ঝুুঁ লক বযবস্থাপনা 
লনলদযলিকা বা প্রলর্াজয আইলন ও
লনয়ন্ত্রক প্রলয়াজনীয়ো যমলন

চ াে লর্লত্তলে যর্লকান সাইবাে
লনোপত্তা ঝুুঁ লক (উদীয়মান বা পূলব য 
লচলিে) দ্রুে উন্নত িরার জনয 
একষ্ঠি প্রক্রিয়া প্রলেষ্ঠিে হয় র্া
একষ্ঠি অগ্রহণলর্াগ্য স্তলে বৃক্রি
পায়। সাইবাে লনোপত্তা ঝুুঁ লকে 
আলথ যক এবং অ-আলথ যক প্রর্াব 
উর্য়ই লবলবচনা কো উলচে। 

GV.RM; ID.RA; 
RS.MA-04 

CA-7; RA-3; RA-
7 

EDM03; APO01, 
APO10; APO12 
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ঙ. এিটি প্রদ্ধি া িাপি িরা হ
 াযত সাইবার নিরাপত্তা ঝ ুঁ নি

সযচতিতা বযবিাপিা এবং

িমীযদর িাযে প াগায াগ িরা
া , এবং বযবিাপিার িারা 
সময  সময  নবষ গুযলা, গযাপ, 
ঘািনত, বা নি ন্ত্রর্ বযে জতার

প জাযলাচিা িরা হ ,  ার মযধয 
প্রনতযবদি এবং পমরামত

অন্তিভ জক্ত োযি। 

PR.AT; GV.RR.01; 
GV.RR-04; 
GV.PO  

AT-2 
APO01; APO02; 
EDM03; MEA03  

চ. সংস্থা একষ্ঠি সাইবাে লনোপত্তা 
ঘিনাে প্রলেক্রিয়া এবং পুনরুিাে
প্রক্রিয়া বাস্তবায়ন কলেলে র্াে
মলযয সনাক্তকেণ, লনয়ন্ত্রণ, 
পুনরুিাে এবং ঘিনাে পেবেী
লবলেষণ অন্তর্ভ যক্ত েলয়লে। ঘিনাে 
প্রলেক্রিয়া এবং পুনরুিালেে

প্রক্রিয়া পর্ যায়িলম পেীক্ষা কো
হয়। 

RS; RC 
IR-4; IR-5; IR-6; 
IR-7; IR-8; IR-10; 
SA-15 

DSS02; DSS03; 
DSS04; DSS05.07 

ঙ্গনয়ন্ত্রণ প্রন্ডিয়া প্রযয়াজনীয়তা NIST CSF 2.0 NIST 800-53 COBIT 2019 

ক. এিটি প্রদ্ধি া িাপি িরা হ
 া নিদ্ধশ্চত িযর প সংিার

নসযস্ট্ম এবং পিিার পগাপিী তা, 
অখণ্ডতা এবং প্রাপযতা রক্ষা 
অিযন্তরীর্ নি ন্ত্রর্ এবং পিন্ডর-
নিনত্তি নি ন্ত্রর্ উি ই িা জির
রয যে। নি ন্ত্রর্গুনল সময  সময  
মূলযা ি িরা হ   াযত নিদ্ধশ্চত
িরা  া  প  পসগুনল এমিিাযব
িাজ িরযে  া সংিার সাইবার
নিরাপত্তা লক্ষয অজজযি সহা ি
এবং সমসযা সমাধাযির জিয

োসময  বযবিা নিযি। 

ID.IM-01; ID.IM-
02; ID.IM-03; PR; 
DE; RS; RC; 
ID.RA06; GV.RM-
05; GV.SC; ID.IM-
02; RS.MA-01; 
DE.CM-06   

AC-3; AC-4; AC-
10; AC-13; AC-17; 
PM-30; RA-3; SA-
9; SR-2   

MEA02; MEA04; 
EDM03; APO09; 
APO10; DSS01   
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খ. এিটি িযাযলন্ট মযাযিজযমন্ট 
প্রদ্ধি া িাপি িরা হ এবং

সাইবার নিরাপত্তা অপাযরশিযসর
জিয সময সময প জাযলাচিা

িরা হ ,  া প্র  দ্ধক্তগত দক্ষতা 
উন্ন ি এবং রক্ষর্াযবক্ষযর্র জিয
প্রনশক্ষযর্র স য াগ অন্তিভ জক্ত

িযর। 

PR.AT-01; PR.AT-
02; GV.RR-03 

AT-2; AT-3; IR-2; 
PM-14 

APOO7; DSS04 

ে. এিটি প্রদ্ধি া িাপি িরা হ
 া সাইবার নিরাপত্তা উদী মাি
হুমনি এবং দ ব জলতাগুনলর

িমাগত মনিিনরং এবং

প্রনতযবদি প্রদাি িযর এবং

সাইবার নিরাপত্তা অপাযরশি

উন্নত িরার জিয স য াগ নচনিত, 
অগ্রানধিার পদও া এবং বাস্তবা ি
িযর। 

ID.RA-02; ID.RA-
03, ID.RA-04  

CA-7; PM-31; RA-
5  

DSS03.05 

ঘ.  সাইবার নিরাপত্তা সমস্ত আইটি 
সম্পযদর জীবিচি বযবিাপিা 
(নিব জাচি, বযবহার, রক্ষর্াযবক্ষর্ 
এবং অবসর গ্রহর্) অন্তিভ জক্ত িরা 
হ ,  ার মযধয হািজও যার, 
সফিও যার এবং পিন্ডর পসবা
অন্তিভ জক্ত রয যে। 

ID.AM; PR.PS-03; 
PR.IR; DE.CM-09; 
ID.AM-08; ID.RA-
09; PR.PS-06  

AU-9; CM-7; SC-
49; SC-51; CM-2; 
SA-3; SA-10; SA-
15; SA-17; SA-20; 
AU-6; IR-7 

DSS05.03; BAI03; 
BAI09; BAI03; 
BAI11; DSS05.01; 
DSS02; DSS03; 
DSS06.06 

ঙ. সাইবার নিরাপত্তা প্রচাযরর জিয 
প্রদ্ধি া িাপি িরা হ ,  ার 
মযধয িিনফগাযরশি, এন্ড-
ইউজার নিিাইস প্রশাসি, 
এিদ্ধিপশি, পযানচং, 
বযবহারিারী-প্রযবশানধিার 
বযবিাপিা এবং উপলব্ধতা ও
িম জক্ষমতা প জযবক্ষর্ অন্তিভ জক্ত

রয যে। সফিও যার উন্ন যি

সাইবার নিরাপত্তা নবষ গুনল

(DevSecOps) অন্তিভ জক্ত িরা হ । 

PR.PS-01; PR.PS-
06; PR.DS-01; 
PR.DS-02; 
PR.PS-05; 
DE.CM-03 

CM-6; SI-2; AC-3;
CA-7; SA-4; AC-
16; AC-18

BAI10; DSS05; 
DSS06.03; 
DSS01.03; 
MEA01 
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চ. পিিও ািজ সম্পনিজত নি ন্ত্রর্গুনল 
িাপি িরা হ , প মি পিিও ািজ 
প্রযবশানধিার নি ন্ত্রর্ এবং

পসগযমযন্টশি; ফা ারও াল

বযবহার এবং িাপি; বানহযি 
পিিও ািজ পেযি এবং বানহযর
সংয াযগর সীমাবদ্ধতা; িাচভ জ াল 
প্রাইযিি পিিও ািজ (VPN)/দ্ধজযরা 
ট্র্াস্ট্ পিিও ািজ অযাযক্সস

(ZTNA), ইন্টারযিি অব নেংস
(IoT) পিিও ািজ নি ন্ত্রযর্র

অন্তিভ জদ্ধক্ত, এবং অি প্রযবশ

সিাক্তিরর্/প্রনতযরাধ নসযস্ট্ম

(IDS এবং IPS)। 

PR.IR; DE.CM-
01 

AC-6; AC-17; AC-
18; AC-20; SC-7; 
SC-10; CA-8 

DSS05.02 

ে. এন্ডপয ন্ট প াগায াগ স রক্ষা 
নি ন্ত্রর্গুনল প্রনতটষ্ঠত হ , প মি 
ইযমইল, ইন্টারযিি ব্রাউজার, 
নিনিও িিফাযরদ্ধন্সং, পমযসদ্ধজং, 
পসাশযাল নমনি া, ক্লাউি এবং 
ফাইল পশ ানরং পপ্রাযিািল

সম্পনিজত পসবাসমূযহ। 

PR.DS-01; 
PR.DS-02; 
PR.DS-10; PR.IR 

AC-2; AC-16; AU-
10; CA-3; SI-8; SI-
20; SC-8  

BAI10 
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অ্যাযেনঙ্গিক্স C ঐন্ডিক িকুযমযেিন টুল 

অিযন্তরীর্ নিরীক্ষিযদর িাে পেযি প্রতযাশা িরা হ  প  তারা ঝ ুঁ নি মলূযা ি নিনত্তি
প্রয াজিী তার প্রয াজযতা নিধ জারযর্ পপশাদার নসদ্ধান্ত গ্রহর্ িরযব এবং নিেভ  প্রয াজিী তার
বযনতিমগুনল সটঠিিাযব িি যমন্ট িরযব। নবষ নিনত্তি প্রয াজিী তা অিযন্তরীর্ নিরীক্ষা 
পনরিল্পিা  বা নিরীক্ষযির পপশাদার নসদ্ধাযন্তর নিনত্তযত িা জিযমর িা জপযত্র িনেিভক্ত িরা
প যত পাযর। এি বা এিানধি অিযন্তরীর্ নিরীক্ষা িা জিযমর প্রয াজিী তাগুনল অন্তিজক্ত িরযত 
পাযর। এোড়াও, সব প্রয াজিী তা প্রয াজয িাও হযত পাযর। নিযচ নপ্রন্টয াগয ফম জটি সাইবার 
নিরাপত্তা নবষ নিনত্তি প্রয াজিী তার সাযে সামঞ্জসযতা িনেিভক্ত িরার এিটি নবিল্প প্রদাি িযর, 
তযব এর বযবহার বাধযতামলূি ি । 

সাইব্ার ঙ্গনরােিা – িাসন

প্রযয়াজনীয়তা

সম্পাঙ্গদত

কািাযরজ ব্া

ব্যঙ্গতিযমর

ফ্র ৌন্ডক্তকতা

নঙ্গেিুন্ডক্তকরন তেযসূত্র

ক. এিটি আি ষ্ঠানিি সাইবার নিরাপত্তা 
পিৌশল এবং লক্ষয িাপি িরা হ 
এবং সময  সময  হালিাগাদ িরা
হ । সাইবার নিরাপত্তা লক্ষযগুনলর 
অজজযির হালিাগাদগুনল সময 

সময  পষ জযদর মাধযযম প াগায াগ
এবং প জাযলাচিা িরা হ ,  ার মযধয 
সাইবার নিরাপত্তা পিৌশল সমে জি
িরার জিয সম্পদ এবং বাযজযির
নবষ গুনল অন্তিভ জক্ত োযি। 

খ. সাইবার নিরাপত্তা সম্পনিজত

িীনতমালা এবং প্রদ্ধি া িাপি িরা
হ , সময  সময  আপযিি িরা হ
এবং নি ন্ত্রর্ পনরযবশযি শদ্ধক্তশালী
িযর। 
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প্রযয়াজনীয়তা

সম্পাঙ্গদত

কািাযরজ ব্া

ব্যঙ্গতিযমর

ফ্র ৌন্ডক্তকতা

নঙ্গেিুন্ডক্তকরন তেযসূত্র

ে. সাইবার নিরাপত্তা লক্ষয সমে জিিারী 
িূনমিা এবং দান ত্বগুনল িাপি িরা
হ , এবং  ারা এই িূনমিা পালি 
িরযে তাযদর জ্ঞাি, দক্ষতা এবং 
সক্ষমতা সময  সময  মূলযা ি

িরার জিয এিটি প্রদ্ধি া রয যে। 

ঘ. সংনিষ্ট অংশীজিযদর সাইবার

নিরাপত্তা পনরযবযশ নবদযমাি দ ব জলতা
এবং উদী মাি হুমনি নিয 

আযলাচিা এবং পদযক্ষপ গ্রহযর্র

জিয সম্পতক্ত িরা হ । 
অংশীজিযদর মযধয পজষ্ঠয

বযবিাপিা, অপাযরশি, ঝ ুঁ নি

বযবিাপিা, মািবসম্পদ, আইি, 
সম্মনত, পিন্ডর এবং অিযািযরা

অন্তিভ জক্ত োযি। 

সাইব্ার ঙ্গনরােিা – ঝুুঁ ঙ্গক ব্যব্স্থােনা

প্রযয়াজনীয়তা

সম্পাঙ্গদত

কািাযরজ ব্া

ব্যঙ্গতিযমর

ফ্র ৌন্ডক্তকতা

নঙ্গেিুন্ডক্তকরন তেযসূত্র

ক. সংগঠযির ঝ ুঁ নি মূলযা ি এবং ঝ ুঁ নি 
বযবিাপিা প্রদ্ধি া সাইবার নিরাপত্তা
হুমনি নচনিত িরা, নবযিষর্ িরা, 
িমাযিা এবং প জযবক্ষর্ িরার

পাশাপানশ, তাযদর পিৌশলগত লক্ষয 
অজজযি প্রিাব মূলযা ি অন্তিভ জক্ত
োযি। 
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প্রযয়াজনীয়তা

সম্পাঙ্গদত

কািাযরজ ব্া

ব্যঙ্গতিযমর

ফ্র ৌন্ডক্তকতা

নঙ্গেিুন্ডক্তকরন তেযসূত্র

খ. সাইবার নিরাপত্তা ঝ ুঁ নি বযবিাপিা 
সংগঠযির মযধয পনরচানলত হ  এবং
এযত নিম্ননলনখত পক্ষত্রগুনল অন্তিভ জক্ত
োিযত পাযরঃ তেয প্র  দ্ধক্ত, 
এন্টারপ্রাইজ ঝ ুঁ নি বযবিাপিা, 
মািবসম্পদ, আইি, সম্মনত, 
অপাযরশি, সরবরাহ পচইি, 
নহসাবরক্ষর্, অে জ, এবং অিযািয। 

ে. সাইবার নিরাপত্তা ঝ ুঁ নি বযবিাপিার 
জিয জবাবনদনহতা এবং দান ত্ব

নিধ জারর্ িরা হ । এিটি বযদ্ধক্ত বা 
দল নচনিত িরা হ   ারা

নি নমতিাযব সাইবার নিরাপত্তা ঝ ুঁ নি
িীিাযব বযবিাপিা িরা হযি তা
প জযবক্ষর্ এবং প্রনতযবদি িরযব, 
 ার মযধয ঝ ুঁ নি িমাযত প্রয াজিী 
সম্পদ এবং উদী মাি সাইবার

নিরাপত্তা হুমনি নচনিত িরা

অন্তিভ জক্ত োযি। 

ঘ. এিটি প্রদ্ধি া প্রনতটষ্ঠত িরা হ   া 
দ্রুত সাইবার নিরাপত্তা ঝ ুঁ নি

(উদী মাি বা পূযব জ নচনিত) প গুনল 
সংগঠযির প্রনতটষ্ঠত ঝ ুঁ নি বযবিাপিা
নিযদজনশিা বা প্রয াজয আইিগত

এবং নি ন্ত্রি প্রয াজিী তা অি  া ী
অগ্রহর্য াগয স্তযর পপৌৌঁো , তা দ্রুত 
উন্নত িরযব। সাইবার নিরাপত্তা 
ঝ ুঁ নির আনে জি এবং অ-আনে জি

প্রিাবগুনল নবযবচিা িরা উনচত। 
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প্রযয়াজনীয়তা

সম্পাঙ্গদত

কািাযরজ ব্া

ব্যঙ্গতিযমর

ফ্র ৌন্ডক্তকতা

নঙ্গেিুন্ডক্তকরন তেযসূত্র

ঙ. এিটি প্রদ্ধি া প্রনতটষ্ঠত িরা হ   া 
সাইবার নিরাপত্তা ঝ ুঁ নির সযচতিতা
বযবিাপিা এবং িম জচারীযদর িাযে
প াগায াগ িরযব এবং বযবিাপিার
জিয সম মযতা প্রনতযবদি এবং
প্রনতিাযরর জিয সমসযা, গযাপ, 
ঘািনত বা নি ন্ত্রর্ বযে জতা সময 
সময  প জাযলাচিা িরযব। 

চ. সংগঠি এিটি সাইবার নিরাপত্তা 
ঘিিা প্রনতদ্ধি া এবং প িরুদ্ধার
প্রদ্ধি া বাস্তবা ি িযরযে,  ার মযধয 
সিাক্তিরর্, সীমাবদ্ধিরর্, 
প িরুদ্ধার এবং পরবতী ঘিিা

নবযিষর্ অন্তিভ জক্ত। ঘিিা প্রনতদ্ধি া 
এবং প িরুদ্ধার প্রদ্ধি া সময 

সময  পরীক্ষা িরা হ । 
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সাইব্ার ঙ্গনরােিা – ঙ্গনয়ন্ত্রণ প্রন্ডিয়া

প্রযয়াজনীয়তা

সম্পাঙ্গদত

কািাযরজ ব্া

ব্যঙ্গতিযমর

ফ্র ৌন্ডক্তকতা

নঙ্গেিুন্ডক্তকরন তেযসূত্র

ক. এিটি প্রদ্ধি া প্রনতটষ্ঠত িরা হ   া 
নিদ্ধশ্চত িযর প  সংগঠযির নসযস্ট্ম
এবং পিিার পগাপিী তা, অখণ্ডতা, 
এবং প্রাপযতা স রনক্ষত রাখযত

অিযন্তরীর্ নি ন্ত্রর্ এবং নবযিতা-
নিনত্তি নি ন্ত্রর্ উি ই নবদযমাি। 
নি ন্ত্রর্গুনল সময সময মূলযা ি

িরা হ  াযত তা নিদ্ধশ্চত িরা  া 
প নি ন্ত্রর্গুনল সংগঠযির সাইবার
নিরাপত্তা লক্ষয অজজযি সহা িিাযব
িাজ িরযে এবং সমসযা সমাধাযি
দ্রুত সমাধাি প্রদাি িরযে। 

খ. এিটি প্রনতিা বযবিাপিা প্রদ্ধি া 
প্রনতটষ্ঠত িরা হয যে  া সাইবার
নিরাপত্তা িা জিযমর সাযে সম্পনিজত

প্র  দ্ধক্তগত দক্ষতা উন্ন ি এবং রক্ষা
িরার জিয প্রনশক্ষর্ অন্তিভ জক্ত িযর। 
এই প্রদ্ধি াটি সময সময 

প জাযলাচিা িরা হ । 

ে. এিটি প্রদ্ধি া প্রনতটষ্ঠত িরা হয যে 
 া উদী মাি সাইবার নিরাপত্তা

হুমনি এবং দ ব জলতাগুনল

অনবদ্ধিন্নিাযব মনিির এবং নরযপািজ
িযর এবং সাইবার নিরাপত্তা

িা জিম উন্নত িরার জিয

স য াগগুনল নচনিত, অগ্রানধিার এবং 
বাস্তবা ি িযর। 

 ©2025, The Institute of Internal Auditors. All Rights Reserved. 
 For individual personal use only.



25 — theiia.org 

প্রযয়াজনীয়তা

সম্পাঙ্গদত

কািাযরজ ব্া

ব্যঙ্গতিযমর

ফ্র ৌন্ডক্তকতা

নঙ্গেিুন্ডক্তকরন তেযসূত্র

ঘ. সাইবার নিরাপত্তা সমস্ত আইটি 
সম্পযদর জীবিচি বযবিাপিা 

(নিব জাচি, বযবহার, রক্ষর্াযবক্ষর্ এবং 
অবসাি) অন্তিভ জক্ত িরা হ ,  ার 
মযধয হািজও যার, সফিও যার এবং 
নবযিতা পসবা রয যে। 

ঙ. সাইবার নিরাপত্তা প্রচাযরর জিয 
প্রদ্ধি া প্রনতটষ্ঠত িরা হয যে,  ার 
মযধয িিনফগাযরশি, এিনি ইউজার 
নিিাইস প্রশাসি, এিদ্ধিপশি, 
পযানচং, ইউজার-অযাযক্সস 
বযবিাপিা, এবং উপলব্ধতা ও 
িম জক্ষমতা মনিিনরং অন্তিভ জক্ত

রয যে। সফিও যার উন্ন যি

(DevSecOps) সাইবার নিরাপত্তা 
নবযবচিাগুনল অন্তিভ জক্ত িরা হ । 

চ. পিিও ািজ সম্পনিজত নি ন্ত্রর্গুনল 
প্রনতটষ্ঠত িরা হয যে, প মি 
পিিও ািজ প্রযবশ নি ন্ত্রর্ এবং

নবিাজি; ফা ারও াল বযবহৃত এবং 
িাপি; বানহযি পিিও ািজ পেযি 
এবং বানহযর সংয াযগর সীনমত িরা; 
িাচভ জ াল প্রাইযিি পিিও ািজ

(VPN)/দ্ধজযরা ট্র্াস্ট্ পিিও ািজ

অযাযক্সস (ZTNA), ইন্টারযিি অব 
নেংস (IoT) পিিও ািজ নি ন্ত্রর্, এবং 
প্রবাহ সিাক্তিরর্/প্রনতযরাধ বযবিা 
(IDS এবং IPS)। 
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প্রযয়াজনীয়তা

সম্পাঙ্গদত

কািাযরজ ব্া

ব্যঙ্গতিযমর

ফ্র ৌন্ডক্তকতা

নঙ্গেিুন্ডক্তকরন তেযসূত্র

ে. এন্ডপয ন্ট প াগায াগ স রক্ষা 
নি ন্ত্রর্গুনল প্রনতটষ্ঠত িরা হয যে, 
প মি ইযমইল, ইন্টারযিি ব্রাউজার, 
নিনিও িিফাযরদ্ধন্সং, পমযসদ্ধজং, 
পসাশযাল নমনি া, ক্লাউি এবং 
ফাইল-পশ ানরং পপ্রাযিািলযসর

জিয। 
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About The Institute of Internal Auditors 

The Institute of Internal Auditors (IIA) is an international professional association that serves more than 215,000 global members and has awarded 180,000 

Certified Internal Auditor (CIA) certifications worldwide. Established in 1941, The IIA is recognized as the internal audit profession's leader in standards, 

certification, education, research, and technical guidance throughout the world. For more information, visit https://www.theiia.org. 

Disclaimer 

The IIA publishes this document for informational and educational purposes. This material is not intended to provide definitive answers to specific individual 

circumstances and as such is only intended to be used as a guide. The IIA recommends seeking independent expert advice relating directly to any specific 

situation. The IIA accepts no responsibility for anyone placing sole reliance on this material. 
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অ্িযন্তরীণ ঙ্গনরীিকযদর ইনঙ্গস্ট্টটউট সম্পযকে 

অিযন্তরীর্ নিরীক্ষিযদর ইিনস্ট্টিউি (The IIA) এিটি আন্তজজানতি পপশাদার সংিা,  া সারা নবযশ্ব ২,৫৫,০০০-এরও পবনশ সদসযযি পসবা প্রদাি িযর এবং ২,০০,০০০-এর 

পবনশ সাটিজফায ি ইন্টারিাল অনিির® (CIA®) সিদ প্রদাি িযরযে। ১৯৪১ সাযল প্রনতটষ্ঠত এই সংিা সারা নবযশ্ব অিযন্তরীর্ নিরীক্ষা পপশার মাি, শংসাপত্র, নশক্ষা, 

গযবষর্া, এবং িানরগনর নিযদজশিার পক্ষযত্র পিতা নহযসযব স্বীিত ত। আরও তযেযর জিয, নিদ্ধজি িরুি www.theiia.org. 

ঙ্গিসযেইমার 

IIA এই দনললটি তেয এবং নশক্ষামূলি উযেযশয প্রিাশ িযর। এই উপিরর্টি নিনদজষ্ট বযদ্ধক্তগত পনরনিনতর জিয চূড়ান্ত উত্তর প্রদাি িরার উযেযশয ি  এবং এটি শুধ মাত্র 

এিটি গাইি নহযসযব বযবহাযরর জিয উযেশযপ্রযর্ানদত। IIA সরাসনর পিাযিা নিনদজষ্ট পনরনিনতর সাযে সম্পনিজত স্বাধীি নবযশষজ্ঞ পরামশ জ গ্রহযর্র পরামশ জ পদ । IIA এই 

উপিরর্টির উপর এিমাত্র নিিজরতা িাপি িরার জিয পিাযিা দান ত্ব গ্রহর্ িযর িা। 

কঙ্গেরাইট 

© ২০২৫ অিযন্তরীর্ নিরীক্ষিযদর ইিনস্ট্টিউি, ইিিযপ জাযরযিি। সব জস্বত্ব সংরনক্ষত। প িরউৎপাদযির অি মনতর জিয, অি গ্রহ িযর প াগায াগ িরুি। 

copyright@theiia.org. 
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