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Uluslararasi Mesleki Uygulama Cercgevesi (International Professional Practices
Framework®), Uluslararasi i¢ Denetim Standartlari (Global Internal Audit Standards™),
Konu Bazli Gereklilikler ve Kuresel Rehberlerden olusmaktadir. Konu Bazli Gereklilikler,
zorunludur ve gerekli uygulamalar icin temel yetkiyi saglayan Uluslararasi i¢ Denetim
Standartlari ile birlikte kullaniimalidir.

Konu Bazli Gereklilikler, belirli risk konularinin denetlenmesi igin asgari bir temel belirleyerek
ic denetciler igin agik beklentiler ortaya koyar. Kurumun risk profili, i¢ denetcilerin konunun
ilave yonlerini de dikkate almalarini gerektirebilir.

Konu Bazli Gerekliliklere uyum, i¢ denetim hizmetlerinin yuratilmesindeki tutarliigi artiracak
ve i¢ denetim hizmetlerinin ve sonuglarinin kalitesini ve gtivenilirligini gelistirecektir.
Nihayetinde, Konu Bazli Gereklilikler i¢c denetim meslegini yliceltir.

ic denetgiler, Uluslararasi i¢c Denetim Standartlarina uygun olarak Konu Bazl Gereklilikleri
uygulamak zorundadir. Konu Bazli Gerekliliklere uyum, gtivence hizmetleri i¢in zorunludur ve
danismanlik hizmetleri igin tavsiye edilir.

Konu Bazli Gereklilik, agsagidaki durumlardan biri oldugunda uygulanabilir:

ic denetim planindaki bir gérevin konusu bahsedilen konu oldugunda.
Bir gorev gergeklestirilirken s6z konusu konu tespit edilmistir.

Orijinal i¢ denetim planinda yer almayan bir gérev talebinin konusu bahsedilen konu
oldugunda.
Konu Bazli Gereklilikteki her bir gerekliligin uygulanabilirlik agisindan degerlendirildigine dair
kanitlar belgelenmeli ve saklanmalidir. Tim gereklilik maddeleri her gorev icin gecerli
olmayabilir; gereklilikler hari¢ tutulursa, gerekcesi belgelenmeli ve saklanmalidir. Konu Bazl
Gerekliliklere uyum zorunludur ve kalite dederlendirmeleri sirasinda dikkate alinacaktir.

Daha fazla bilgi icin Siber Giivenlik Konu Bazlh Gereklilik Kullanici Rehberine bakin.

Siber Guvenlik

ABD Ulusal Standartlar ve Teknoloji Enstitlisii (NIST) siber gtivenligi basitge "Siber uzayin
kullanimini siber saldirilara kargi koruma veya savunma yetenegi" olarak tanimlamaktadir.

Siber glvenlik, NIST'in "gizlilik, buttnlik ve mevcudiyet saglamak amaciyla bilgi ve bilgi
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sistemlerinin yetkisiz erisim, kullanim, ifsa, kesinti, degdisiklik veya tahribata karsi korunmasi"
olarak tanimladigi kapsamli bilgi glvenliginin bir alt kimesidir.

Siber guivenlik, genel kontrol ortamini gl¢lendirerek ve bir kurulusun bilgi varliklarini yetkisiz
erisim, kesinti, degisiklik veya tahribattan koruyarak riski azaltir. Bilgisayarlar, aglar,
programlar, veriler ve hassas bilgiler gogu kurulusun kritik bilesenleri oldugundan, siber
saldirilar genellikle 6nemli dogrudan ve dolayli etkilere yol agabilir.

Siber Glivenlik Yonetisimi, Risk Yonetimi ve Kontrol Sireclerinin
Olgiilmesi ve Degerlendirilmesi

Bu Konu Bazli Gereklilik, siber guvenlik yonetisimi, risk yonetimi ve kontrol streglerinin
tasarim ve uygulamasini degerlendirmek igin tutarli ve kapsaml bir yaklagim saglar.
Gerekililikler, bir kurulusta siber guivenligin degerlendiriimesi igin asgari bir temeli temsil eder.

YONETISIM: Siber Giivenlik Yénetisiminin Olgiilmesi ve Degerlendirilmesi
Gereklilikler:

ic denetgiler, kurumun siber giivenlik yénetisimiyle ilgili olarak agsagidakileri degerlendirmek
zorundadir:

Resmi bir siber glvenlik stratejisi ve hedefleri olusturulur ve periyodik olarak
glincellenir. Siber glvenlik hedeflerine ulagilmasina iligkin giincellemeler, siber
glvenlik stratejisini desteklemek icin kaynaklar ve biitge hususlari da dahil olmak
Uzere periyodik olarak yonetim kuruluna iletilir ve yonetim kurulu tarafindan gézden
gegirilir.

Kontrol ortamini glglendirmek igin siber glvenlikle ilgili politika ve prosedurler
olusturulur ve periyodik olarak gtincellenir.

Siber glivenlik hedeflerini destekleyen roller ve sorumluluklar belirlenmistir ve rolleri
dolduran bireylerin bilgi, beceri ve yeteneklerini periyodik olarak degerlendirmek icin
bir slire¢ mevcuttur.

ilgili paydaslar, siber gilivenlik ortamindaki mevcut giivenlik aciklarini ve yeni ortaya
cikan tehditleri tartismak ve bunlara karsgi harekete gegcmek igin devreye girer.
Paydaslar arasinda Ust yonetim, operasyon birimleri, risk yonetimi, insan kaynaklari,
hukuk, uyum, tedarikciler ve digerleri yer alir.

RISK YONETIMI: Siber Guvenlik Risk Yoénetiminin Olculmesi ve
Degerlendirilmesi
Gereklilikler:

ic denetgiler, kurumun siber glvenlik risk yonetimiyle ilgili olarak asagidakileri
degerlendirmek zorundadir:

Kurumun risk degerlendirme ve risk yonetimi suregleri siber guvenlik tehditlerinin ve
bunlarin stratejik hedeflere ulasma Uzerindeki etkilerinin tanimlanmasini, analiz
edilmesini, hafifletiimesini ve izlenmesini icerir.
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Siber guvenlik risk yonetimi kurum genelinde yirutilur ve su alanlari igerebilir: bilgi
teknolojisi, kurumsal risk ydnetimi, insan kaynaklari, hukuk, uyum, operasyonlar,
tedarik zinciri, muhasebe, finans ve digerleri.

Siber glvenlik risk yonetimi igin hesap verebilirlik ve sorumluluk belirlenmistir.
Riskleri azaltmak ve ortaya gikan siber guvenlik tehditlerini belirlemek igin gereken
kaynaklar da dahil olmak tzere siber givenlik risklerinin nasil yonetildigini periyodik
olarak izleyecek ve raporlayacak bir kisi veya ekip belirlenir.

Kurumun yerlesik risk yonetimi kilavuz ilkelerine veya gegerli yasal ve diizenleyici
gerekliliklere gore kabul edilemez bir seviyeye ulasan herhangi bir siber gtivenlik
riskini (yeni ortaya gikan veya 6nceden tanimlanmis) hizla Ust seviyeye tasiyip ele
almak (eskale etmek) igin bir stire¢ olusturulur. Siber glvenlik riskinin finansal ve
finansal olmayan etkileri dikkate alinmalidir.

Siber guivenlik risk farkindaligini yonetime ve galisanlara iletmek ve yonetimin
sorunlari, bosluklari, eksiklikleri veya kontrol basarisizliklarini zamaninda raporlama
ve dizeltme ile periyodik olarak gozden gecirmesi igin bir sire¢ olusturulmustur.

Kurum tespit, kontrol altina alma, kurtarma ve olay sonrasi analizi igeren bir siber
glvenlik olay1 miidahale ve kurtarma sureci uygulamistir. Olay mudahale ve
kurtarma stireci periyodik olarak test edilmektedir.

KONTROLLER: Siber Giivenlik Kontrol Siireclerinin Olgulmesi ve
Degerlendirilmesi

Gereklilikler:

ic denetgiler, kurumun siber giivenlik kontrol siirecleriyle ilgili olarak asagidakileri
degerlendirmek zorundadir:

Kurulusun sistemlerinin ve verilerinin gizliligini, butiinligind ve mevcudiyetini
korumak icin hem dahili kontrollerin hem de tedarik¢i tabanli kontrollerin yirirlikte
olmasini saglamak igin bir stire¢ olusturulur. Kontrollerin kurumsal siber gtvenlik
hedeflerine ulasilmasini ve sorunlarin hizli bir sekilde ¢oézilmesini destekleyecek
sekilde igleyip islemedigini belirlemek igin periyodik olarak degerlendirmeler yapilir.
Siber givenlik operasyonlariyla ilgili teknik yetkinliklerin gelistiriimesi ve
surdirilmesine yoénelik egitimleri iceren bir yetenek yénetimi stireci olusturulmustur.
Sure¢ periyodik olarak gzden gegirilir.

Ortaya ¢ikan siber glvenlik tehditlerini ve glivenlik agiklarini strekli olarak izlemek ve
raporlamak ve siber guivenlik operasyonlarini iyilestirmeye yonelik firsatlari
belirlemek, énceliklendirmek ve uygulamak igin bir sire¢ olusturulmustur.

Siber guvenlik; donanim, yazilim ve tedarik¢i hizmetleri de dahil olmak tizere tim BT
varliklarinin yasam doéngisu yénetimine (se¢im, kullanim, bakim ve hizmetten
¢tkarma) dahil edilmistir.

Yapilandirma (konfigirasyon), son kullanici cihaz yonetimi, sifreleme, yama, kullanici
erisimi yénetimi ve mevcudiyet ve performansin izlenmesi dahil olmak tzere siber
guvenligi guiclendirmek icin siregler olusturulur. Siber guvenlikle ilgili hususlar
yazilim gelistirmeye (DevSecOps) dahil edilir.
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Ag erisim kontrolleri ve segmentasyon; guvenlik duvarlarinin kullanimi ve
yerlestiriimesi; dis aglardan ve dis aglara sinirli baglantilar; sanal 6zel ag (VPN)/sifir
gliven ag erisimi (ZTNA); Nesnelerin interneti (IoT) ag kontrolleri ve saldiri
tespit/tnleme sistemleri (IDS ve IPS) gibi agdla ilgili kontroller olusturulur.

E-posta, internet tarayicilari, video konferans, mesajlasma, sosyal medya, bulut ve
dosya paylasim protokolleri gibi hizmetler icin u¢ nokta-iletisim gtvenlik kontrolleri
olusturulmustur.

i¢ Denetgiler Enstitiisii Hakkinda

I¢ Denetgiler Enstitiisii (I1A), 255.000'den fazla kiiresel liyeye hizmet veren ve diinya gapinda 200.000'den fazla Sertifikali ig Denetci® (CIA®)
sertifikasi vermis olan uluslararasi bir meslek kurulugudur. 1941 yilinda kurulan IIA, diinya ¢apinda i¢ denetim meslegdinin standartlar, sertifikalar,
egditim, arastirma ve teknik rehberlik alanlarindaki lideri olarak taninmaktadir. Daha fazla bilgi igin www.theiia.org adresini ziyaret edin.
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