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Kibernetinio saugumo teminiai reikalavimai yra privaloma Tarptautinés profesinés praktikos
sistemos (Professional Practices Framework®) sudedamoji dalis kartu su Pasauliniais vidaus
audito standartais (Global Internal Audit Standards™) ir Pasaulinémis gairémis. Teminiai
reikalavimai turi bti naudojami kartu su Pasauliniais vidaus audito standartais, kurie yra
autoritetingas privalomos praktikos pagrindas.

Teminiai reikalavimai pateikia aiSkius lGkescius vidaus auditoriams, nustatydami minimalius
bazinius konkrecios rizikos temos audito reikalavimus. Atsizvelgiant j organizacijos rizikos
profilj, vidaus auditoriams gali tekti atsizvelgti j papildomus temos aspektus.

Atitiktis teminiams reikalavimams padidins vidaus audito paslaugy atlikimo nuoseklumg ir
pagerins vidaus audito paslaugy ir rezultaty kokybe bei patikimumg. Galiausiai teminiai
reikalavimai tobulina vidaus audito profesija.

Vidaus auditoriai privalo taikyti teminius reikalavimus pagal Pasaulinius vidaus audito
standartus. Atitiktis teminiams reikalavimams yra privaloma teikiant uztikrinimo paslaugas ir
rekomenduojama teikiant konsultavimo paslaugas.

Teminis reikalavimas taikomas, kai audito tema yra viena i$ Siy:

Vidaus audito plano uzduoties objektas.
Nustatyta atliekant uzduot;.
Uzduoties pagal uzklausg objektas, nejtrauktas j pradinj vidaus audito plana.

Jrodymai, kad buvo jvertintas kiekvienas teminis reikalavimas privalo bati dokumentuojami ir
saugomi. Ne visi atskiri reikalavimai gali bati taikomi kiekvienai uzduociaij; jei reikalavimai
netaikomi, privalo bati dokumentuotas ir iSsaugotas pagrindimas. Atitiktis teminiam
reikalavimui yra privaloma ir bus vertinama atliekant kokybeés vertinimus.

Daugiau informacijos rasite Kibernetinio saugumo teminio reikalavimo naudotojo
vadove.

Kibernetinis saugumas

Nacionalinis standarty ir technologijy institutas (NIST) kibernetinj sauguma apibrézia taip:
"Gebéjimas apsaugoti arba apginti kibernetinés erdvés naudojimg nuo kibernetiniy ataky."
Kibernetinis saugumas yra visa apimancio informacijos saugumo pogrupis, kurj NIST
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apibrézia taip: "Informacijos ir informaciniy sistemy apsauga nuo neteisétos prieigos,
naudojimo, atskleidimo, sutrikdymo, pakeitimo ar sunaikinimo, siekiant uztikrinti
konfidencialumag, vientisumg ir prieinamuma.".

Kibernetinis saugumas mazina rizikg stiprindamas bendrg kontrolés aplinkg ir
apsaugodamas organizacijos informacinj turtg nuo neteisétos prieigos, sutrikdymo, pakeitimo
ar sunaikinimo. Kibernetinés atakos gali sukelti tiesioginj ir netiesioginj poveikj, kuris daznai
blna didelis, nes kompiuteriai, tinklai, programos, duomenys ir jautri informacija yra
svarbiausi daugelio organizacijy komponentai.

Kibernetinio saugumo valdysenos, rizikos valdymo ir kontrolés
procesy vertinimas ir jvertinimas

Siame teminiame reikalavime pateikiamas nuoseklus ir i§samus poZiiris j kibernetinio
saugumo valdysenos, rizikos valdymo ir kontrolés procesy kirimo ir jgyvendinimo vertinima.
Sie reikalavimai yra minimalus bazinis kibernetinio saugumo vertinimo organizacijoje
pagrindas.

VALDYSENA: Kibernetinio saugumo valdysenos vertinimas ir jvertinimas

Reikalavimai:

Vidaus auditoriai privalo jvertinti Siuos dalykus, susijusius su organizacijos kibernetinio
saugumo valdysena:

Nustatyta ir periodiSkai atnaujinama oficiali kibernetinio saugumo strategija ir tikslai.
Apie kibernetinio saugumo tiksly jgyvendinimo atnaujinimus, jskaitant kibernetinio
saugumo strategijai paremti skirtus iSteklius ir biudzeto IéSas, periodiskai praneSama
ir juos perziuri valdyba.

Siekiant sustiprinti kontrolés aplinkag, nustatyta ir periodiSkai atnaujinama su
kibernetiniu saugumu susijusi politika ir proceddros.

Nustatytos kibernetinio saugumo tikslus padedancios jgyvendinti funkcijos ir
pareigos, taip pat nustatytas procesas, pagal kurj periodiSkai vertinamos Sias
funkcijas atliekan€iy asmeny Zinios, jgidZiai ir gebéjimai.

Atitinkamos suinteresuotosios Salys jtraukiamos aptarti esamas kibernetinio
saugumo aplinkos silpngsias vietas ir kylancias grésmes bei imtis veiksmuy.
Suinteresuotosios Salys apima vyresnigjg vadovybe, operacijas, rizikos valdyma,
ZmogisSkuosius isteklius, teisinius ir atitikties uztikrinimo klausimus, tiekéjus ir kt.

RIZIKOS VALDYMAS: Kibernetinio saugumo rizikos valdymo vertinimas ir

jvertinimas

Reikalavimai:

Vidaus auditoriai privalo jvertinti Siuos dalykus, susijusius su organizacijos kibernetinio
saugumo rizikos valdymu:
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Organizacijos rizikos vertinimo ir valdymo procesai apima kibernetinio saugumo
grésmiy ir jy poveikio strateginiy tiksly jgyvendinimui nustatymg, analize, mazinima ir
stebésena.

Kibernetinio saugumo rizikos valdymas atliekamas visoje organizacijoje ir gali apimti
Sias sritis: informaciniy technologijy, jmoneés rizikos valdymo, Zmogiskuyjy istekliy,
teisés, atitikties, operacijy, tiekimo grandinés, apskaitos, finansy ir kitas.

Nustatyta atskaitomybé ir atsakomybé uz kibernetinio saugumo rizikos valdyma.
Nustatomas asmuo arba komanda, kurie periodiskai stebi ir teikia ataskaitas, kaip
valdoma kibernetinio saugumo rizika, jskaitant iSteklius, reikalingus rizikai mazinti ir
naujoms kibernetinio saugumo grésmeéms nustatyti.

Nustatytas procesas, skirtas greitai eskaluoti bet kokig kibernetinio saugumo rizikg
(kylancig ar anksciau nustatytg), kuri pasiekia nepriimting lygj pagal organizacijos
nustatytas rizikos valdymo gaires arba taikomus teisinius ir reguliavimo reikalavimus.
Turéty atsizvelgti j finansinj ir nefinansinj kibernetinio saugumo rizikos poveik;.
Nustatytas procesas, pagal kurj vadovybeé ir darbuotojai informuojami apie
kibernetinio saugumo rizikg, o vadovybé periodiSkai perzilri problemas, spragas,
trikumus arba kontroliuoja savalaikiai pateiktus trikumus ir jy Salinima.
Organizacijoje jdiegtas kibernetinio saugumo incidenty valdymo procesas, apimantis
aptikimg, suvaldyma, atkirimg ir analize po incidento. Kibernetinio saugumo
incidenty valdymo procesas periodiSkai testuojamas.

KONTROLE: Kibernetinio saugumo kontrolés procesy vertinimas ir
jvertinimas
Reikalavimai:

Vidaus auditoriai privalo jvertinti toliau iSvardytus dalykus, susijusius su organizacijos
kibernetinio saugumo kontrolés procesais:

Nustatytas procesas, kuriuo siekiama uztikrinti, kad baty jdiegtos tiek vidaus, tiek
tiekéjy kontrolés priemonés, skirtos organizacijos sistemy ir duomeny
konfidencialumui, vientisumui ir prieinamumui apsaugoti. PeriodiSkai atliekami
vertinimai, siekiant nustatyti, ar kontrolés priemoneés veikia taip, kad bity skatinama
siekti organizacijos kibernetinio saugumo tiksly ir greitai spresti problemas.

Nustatytas talenty valdymo procesas, apimantis mokymus, skirtus techninei
kompetencijai, susijusiai su kibernetinio saugumo operacijomis, ugdyti ir palaikyti. Sis
procesas periodiSkai perzidrimas.

Nustatytas procesas, skirtas nuolat stebéti ir pranesti apie kylancias kibernetinio
saugumo grésmes ir pazeidziamumus, taip pat prioretizuoti ir jgyvendinti kibernetinio
saugumo operacijy gerinimo galimybes.

Kibernetinis saugumas jtraukiamas j viso IT turto, jskaitant technine ir programine
jrangg bei tiekéjy paslaugas, gyvavimo ciklo valdymg (parinkimg, naudojima,
priezilirg ir eksploatavimo nutraukimg).
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Nustatyti kibernetinio saugumo stiprinimo procesai, jskaitant konfigliravima, galutiniy
naudotojy jrenginiy administravimag, Sifravimg, spragy taisymag, naudotojy prieigos
valdyma ir prieinamumo bei naSumo stebéjimg. Kibernetinio saugumo aspektai
jtraukiami j programinés jrangos kirimg (DevSecOps).

Nustatytos su tinklu susijusios kontrolés priemonés, pavyzdziui, tinklo prieigos
kontrolé ir segmentavimas; saugasieniy naudojimas ir iSdéstymas; ribotas
prisijungimas i$ iSoriniy tinkly ir prie jy; virtualus privatus tinklas (VPN) / nulinio
pasitikéjimo tinklo prieiga (ZTNA); daikty interneto (loT) tinklo kontrolé ir jsilauzimo
aptikimo / prevencijos sistemos (IDS ir IPS).

Nustatytos galinio rySio tasky, tokiy kaip el. pastas, interneto narsyklés, vaizdo
konferencijos, praneSimy siuntimas, socialiné zZiniasklaida, debesijos ir dalijimosi
failais protokolai, saugumo kontrolés. .

Apie Vidaus auditoriy instituta

Vidaus auditoriy institutas (II1A) yra tarptautiné profesiné asociacija, vienijanti daugiau nei 255 000 nariy visame pasaulyje ir suteikusi daugiau nei
200 000 sertifikuoty vidaus auditoriy (CIA®) pazyméjimy visame pasaulyje. |kurtas 1941 m., IIA visame pasaulyje pripazjstamas kaip vidaus audito
profesijos lyderis standarty, sertifikavimo, Svietimo, moksliniy tyrimy ir techniniy rekomendacijy srityje. Daugiau informacijos rasite svetainéje
www.theiia.org.
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