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Starptautisko profesionalas prakses ietvarstruktiru (International Professional Practices
Framework®) veido Visparéjie iekd€ja audita standarti (Global Internal Audit Standards™),
Tematiskas prasibas un Visparéjas vadlinijas. Tematiskas prasibas ir obligatas, un tas ir
jaizmanto kopa ar Standartiem, kas ir autoritativs nepiecieSamas prakses pamats.

Tematiskas prasibas sniedz skaidras gaidas iek§€jiem auditoriem, nosakot minimalo bazes
ITmeni konkrétu riska tematu revizijai. Organizacijas riska profils var prastt, lai iekSéjie
auditori nemtu véra papildu témas aspektus.

Atbilstiba tematiskajam prasibam palielinas iek$éja audita pakalpojumu sniegSanas

konsekvenci un uzlabos iek$€ja audita pakalpojumu un rezultatu kvalitati un uzticamibu.
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Visbeidzot, Aktualas prasibas paaugstina iek$€ja audita profesijas prestizu.

lekS&jiem auditoriem japieméro Tematiskas prasibas saskana ar Globalajiem iek3&ja audita
standartiem. Atbilstiba Aktualajam prasibam ir obligata apliecindjuma pakalpojumiem un
ieteicama konsultaciju pakalpojumiem.

Tematiska prasiba ir piemérojama, ja téma ir viena no $adam:

lek$éja audita plana uzdevuma priekSmets.
Identificéts, veicot uzdevumu.

Uzdevuma pieprasijuma priek8mets, kas nav ieklauts sakotnéja iek3éja audita plana.

Ir jadokumenté un jasaglaba pieradijumi par to, ka katras tematiskas prasibas
piemérojamiba ir novértéta. Ne visas atseviSkas prasibas var bit piemérojamas katra
uzdevuma; ja prasibas netiek piemérotas, ir jadokumenté un jasaglaba pamatojums.
Atbilstiba tematiskajai prasibai ir obligata, un ta tiks novértéta kvalitates novértéjuma laika.

Lai ieqitu vairak informacijas, skatiet Kiberdrosibas tematisko prasibu lietotaja
rokasgramatu.

Kiberdrosiba

Nacionalais standartu un tehnologiju institits (NIST) kiberdrosibu definé vienkarsi ka "spéju
aizsargat vai aizstavét kibertelpas izmantosanu no kiberuzbrukumiem®”. Kiberdrosiba ir
visaptveroS$as informacijas droSibas apaksgrupa, ko NIST definé ka "informacijas un
informacijas sistému aizsardzibu pret nesankcionétu piekluvi, izmantosanu, izpauSanu,
traucéSanu, parveidoSanu vai iznicinaSanu, lai nodroSinatu konfidencialitati, integritati un
pieejamibu”.


https://www.theiia.org/globalassets/site/standards/topical-requirements/cybersecurity/cybersecurity_tr_user_guide_latvian.pdf

KiberdroSiba samazina risku, stiprinot visparéjo kontroles vidi un aizsargajot organizacijas
informacijas aktivus no nesankcionétas piekluves, trauc&jumiem, izmainam vai
iznicinaSanas. Kiberuzbrukumi var radit tieSu un netieSu ietekmi, kas bieZi vien ir bitiska, jo
datori, tikli, programmas, dati un sensitiva informacija ir kritiski svarigi lielakas dalas
organizaciju komponenti.

Kiberdrosibas parvaldibas, riska parvaldibas un kontroles
procesu novértésana un izvertéSana

ST tematiska prasiba nodrosina konsekventu, visaptvero$u pieeju kiberdro$ibas parvaldibas,
riska parvaldibas un kontroles procesu izstrades un TstenoSanas novértéSanai. Prasibas ir
minimalais pamats kiberdroSibas novértéSanai organizacija.

PARVALDIBA: Kiberdrosibas parvaldibas novértésana un izvérté$ana

Prasibas:

lek&&jiem revidentiem saistiba ar organizacijas kiberdrosibas parvaldibu janovéerté Sadi
aspekti:

Tiek izstradata un periodiski atjauninata oficiala kiberdroSibas stratégija un mérki.
Atjaunindjumi par kiberdroSibas mérku sasniegSanu tiek periodiski pazinoti un
izskatiti valdé, tostarp par resursiem un budzZeta apsvérumiem kiberdroSibas
stratégijas atbalstam.

Lai stiprinatu kontroles vidi, tiek izstradatas un periodiski atjauninatas ar kiberdroSibu
saistitas politikas un procediras.

Ir noteiktas lomas un pienakumi, kas atbalsta kiberdroSibas mérkus, un ir izveidots
process, lai periodiski novértétu to personu zinadSanas, prasmes un spéjas, kuras
pilda $1s lomas.
Attiecigas ieinteresétas personas tiek iesaistitas, lai apspriestu eso$as
neaizsargatibas un jaunos draudus kiberdroSibas vidé un rikotos saistiba ar tiem.
leintereséto pusu vidu ir augstaka limena vadiba, operativas darbibas, riska vadiba,
cilvékresursi, juridiskie jautajumi, atbilstiba, piegadataji un citi.

RISKU PARVALDIBA: Kiberdrosibas riska parvaldibas novértésana un

izvértésana

Prasibas:

lek$&jiem revidentiem saistiba ar organizacijas kiberdroSibas riska parvaldibu ir janovérté

sadi aspekti:

Organizacijas riska novértéSanas un riska parvaldibas procesi ietver kiberdroSibas
draudu un to ietekmes uz stratégisko mérku sasniegSanu identificé$anu, analizi,
mazinasanu un uzraudzibu.

KiberdroSibas riska parvaldiba tiek veikta visa organizacija, un ta var ietvert Sadas
jomas: informéacijas tehnologijas, uznémuma riska parvaldibu, cilvékresursus,



juridisko jomu, atbilstibu, operativo darbibu, piegades kédi, gramatvedibu, finanses
un citas.

Ir noteikta atbildiba un pienakumi par kiberdroSibas riska parvaldibu. Ir noteikta
persona vai komanda, kas periodiski uzrauga un zino, ka tiek parvalditi kiberdrosibas
riski, tostarp resursi, kas nepiecieSami risku mazinaSanai un jaunu kiberdroSibas
draudu identificesanai.

Ir izveidots process, lai atri eskalétu jebkuru kiberdroSibas risku (jaunu vai ieprieks
identificétu), kas sasniedz nepienemamu limeni saskana ar organizacijas noteiktajam
riska parvaldibas vadlinijam vai piemérojamajam juridiskajam un normativajam
prasibam. Janem véra kiberdroSibas riska finansiala un nefinansiala ietekme.

Ir izveidots process, lai informétu vadibu un darbiniekus par kiberdroSibas riskiem un
lai vadiba periodiski parskatitu problemas, nepilnibas, trikumus vai kontroles
klimes, savlaicigi zinojot par tdm un novérsot trikumus.

Organizacija ir ieviests kiberdrosibas incidentu reagésanas un atjauno$anas
process, kas ietver atklasanu, ierobezoSanu, atjaunoSanu un pécincidentu analizi.
Incidentu reagésanas un atjaunos$anas process tiek periodiski testéts.

KONTROLES: KiberdroSibas kontroles procesu novértésana un izvértésana

Prasibas:

lek$éjiem revidentiem saistiba ar organizacijas kiberdroSibas kontroles procesiem ir
janovérté $adi aspekti:
Ir izveidots process, lai nodrosinatu gan iekSéjas kontroles, gan piegadataju
kontroles, lai aizsargatu organizacijas sistému un datu konfidencialitati, integritati un
pieejamibu. Periodiski tiek veikti novértéjumi, lai noteiktu, vai kontroles darbojas t3,
lai veicinatu organizacijas kiberdroSibas mérku sasniegSanu un atru problému
risinadanu.
Ir izveidots talantu parvaldibas process, kas ietver apmacibu, lai attistitu un uzturétu
tehniskas kompetences, kas saistitas ar kiberdroSibas operacijam. Process tiek
periodiski parskatits.

Ir izveidots process, lai nepartraukti uzraudzitu un zinotu par jauniem kiberdroSibas
apdraudé&jumiem un ievainojamibam, ka arT identificétu, noteiktu prioritates un
Tstenotu iespéjas uzlabot kiberdroSibas darbibas.

KiberdroS$iba ir ieklauta visu IT aktivu, tostarp aparatiras, programmatdras un
piegadataju pakalpojumu, dzives cikla parvaldiba (atlase, lietoSana, uzturéSana un
ekspluatacijas partraukSana).

Ir izveidoti procesi kiberdro$ibas stiprinaSanai, tostarp konfiguracijas, galalietotaju
iericu administréSanas, SifréSanas, laboSanas, lietotaju piekluves parvaldibas, ka ari
pieejamibas un veiktspéjas uzraudzibas procesi. KiberdroSibas apsvérumi ir ieklauti
programmatdras izstradé (DevSecOps).

Tiek ieviestas ar tiklu saistitas kontroles, pieméram, tikla piekluves kontrole un
segmentacija, ugunsmiru izmantoSana un izvietoSana, ierobezoti savienojumi no
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argjiem tikliem un uz tiem, virtualais privatais tikls (VPN) / piekluve nulles
uzticamibas tiklam (ZTNA), lietu interneta (IoT) tikla kontrole un ielau$anas
atklaSanas/novérsanas sistémas (IDS un IPS).

Tadi pakalpojumi ka e-pasts, interneta parlikprogrammas, videokonferences,
zinapmaina, socialie mediji, makoni un failu koplietoSanas protokoli tiek nodrosinati
ar galapunktu komunikacijas dro&ibas kontroli.

Par lekséjo auditoru instititu
lek$&jo auditoru institdts (IIA) ir starptautiska profesionala asociacija, kas apvieno vairak neka 255 000 biedru visa pasaulé un ir pieskirusi vairak

neka 200 000 sertificéta iek$é&ja auditora® (CIA®) sertifikatu visa pasaulé. lIA ir dibinata 1941. gada un visa pasaulé ir atzita par iek$&ja audita
profesijas Iideri standartu, sertifikacijas, izgltibas, pétniecibas un tehnisko vadiiniju joma. Lai iegdtu vairak informacijas, apmeklgjiet

www.theiia.org.
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