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A Nemzetkdzi Szakmai Gyakorlatok Keretrendszere (International Professional Practices
Framework®) a Globalis Bels6 Ellenérzési Normakat (Global Internal Audit Standards™), a
Tematikus kdvetelményeket és a Glob4lis irAnymutatast foglalja magaban. A Tematikus
koévetelmények kotelezbek, és azokat a Normakkal egyitt kell alkalmazni, amelyek az el&irt
gyakorlatok hiteles alapjat képezik.

A Tematikus kdvetelmények egyértelmii elvarasokat tdamasztanak a belsé ellenérokkel
szemben azaltal, hogy a sziikséges minimumot hatdrozzdk meg a megjelélt kockazati
terliletek ellenérzésére vonatkozdan. A szervezet kockazati profilja megkodvetelheti, hogy a
belsé ellenérék a téma tovabbi szempontjait is figyelembe vegyék.

A Tematikus kdvetelményeknek valé megfelelés noveli a belsé ellenbrzési szolgaltatasok
kovetkezetességét, valamint javitja a belsé ellenbrzési szolgaltatasok és eredmények
mindségét és megbizhatdésagat. Végsé soron a tematikus kdvetelmények fejlesztik a belsé
ellen6rzési szakmat.

A belsé ellenéroknek a Globalis Belsé Ellenérzési Normakkal 6sszhangban kell
alkalmazniuk a Tematikus kévetelményeket. Az aktudlis kbvetelményeknek valé megfelelés
a bizonyossagot nyujté szolgaltatasok esetében kotelezd, a tanacsaddéi szolgaltatasok
esetében pedig ajanlott.

A Tematikus kdvetelmény akkor alkalmazhatd, ha a téma:

a belso ellen6rzési tervben szereplé megbizas targya vagy
egy megbizas teljesitése soran azonositott vagy
az eredeti belsd ellenérzési tervben nem szerepl6 megbizasi kérelem targya.

Dokumentalni kell, és meg kell érizni annak bizonyitékat, hogy a Tematikus kdvetelményben
szereplé minden egyes kovetelmény alkalmazhat6sagéat értékelték. Nem minden egyes
kovetelmény alkalmazhaté minden megbizas esetén; ha a kdvetelményeket nem
alkalmazzak, az indoklast dokumentalni kell és meg kell 6rizni. A Tematikus
kdvetelménynek vald megfelelés kotelezd, és azt a minéségértékelések soran vizsgaljak.

Tovabbi informacidért lasd a Kiberbiztonsag Tematikus kdvetelmény Felhasznal6i Utmutatot.
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https://www.theiia.org/globalassets/site/standards/topical-requirements/cybersecurity/cybersecurity_tr_user_guide_hungarian.pdf

Kiberbiztonséag

A Nemzeti Szabvanylgyi és Technoldgiai Intézet (NIST) a kiberbiztonsagot a
kovetkez6képpen hatarozza meg: "A kibertér hasznalatanak a kibertamadasokkal szembeni
megoévasanak vagy védelmének képessége". A kiberbiztonsag az atfogé
informacidbiztonsag egy részhalmaza, amelyet a NIST a kdvetkez8képpen hataroz meg: "Az
informacidk és informéacios rendszerek védelme a jogosulatlan hozzaférés, felhasznalas,
nyilvanossagra hozatal, miikédés megszakitasa, médositas vagy rombolas ellen a
bizalmassag, sértetlenség és rendelkezésre allas biztositasa érdekében".

A kiberbiztonsag csokkenti a kockazatot azaltal, hogy megerésiti az altalanos
kontrollkdrnyezetet, és megvédi a szervezet informacios eszkozeit a jogosulatlan
hozzaféréstdl, mikodés megszakitasatédl, modositastdl vagy a rombolastol. A
kibertamadasok kdzvetlen és kbzvetett hatdsokhoz vezethetnek, amelyek gyakran
jelentések, mivel a szamitdgépek, halézatok, programok, adatok és érzékeny informaciok a
legtdbb szervezet kritikus 0sszetevéi.

A Kkiberbiztonsagi iranyitasi, kockazatkezelési és
kontrollfolyamatok értékelése és felmérése

Ez a Tematikus kovetelmény kovetkezetes, atfogé megkdzelitést biztosit a kiberbiztonsagi
irdnyitasi, kockazatkezelési és kontroll folyamatok kialakitasanak és végrehajtasanak
értékeléséhez. A kdvetelmények a sziikséges minimumot képviselik a szervezet
kiberbiztonsaganak értékeléséhez.

IRANYITAS: A kiberbiztonsagi iranyitas értékelése és felmérése
Kovetelmények:

A bels6 ellen6roknek a szervezet kiberbiztonsagi iranyitasaval kapcsolatban a kdvetkezbket
kell értékelnitk:

Formalis kiberbiztonsagi stratégiat és célkitlizéseket alakitanak ki, amelyeket
rendszeresen frissitenek. A kiberbiztonsagi célkitlizések eredményeit rendszeresen
megosztjak és azokat a vezetbtestilet felllvizsgalja, beleértve a kiberbiztonsagi
stratégiat tamogato eréforrasokat és koltségvetési megfontolasokat is.

A kiberbiztonsaggal kapcsolatos szabalyzatokat és eljarasokat alakitanak ki, és azt
rendszeresen frissitik a kontrollkdrnyezet megerdsitése érdekében.

A kiberbiztonsagi célkitlizéseket tamogatd szerepek és felelésségi kdrok meg
vannak hatarozva, és ki van alakitva egy folyamat a szerepkoroket betolté
személyek ismereteinek, készségeinek és képességeinek rendszeres értékelésére.

Az érintett érdekelt felek bevonéaséval megvitatjak a kiberbiztonsagi kérnyezet
meglévd sebezhetbségeit és Ujonnan felmerilé fenyegetéseit, és ezekkel
kapcsolatban intézkedéseket hoznak. Az érdekelt felek kozé tartozik a felsévezetés,
az lzemeltetés, a kockazatkezelés, a humaneréforras-management, a jog, a
megfelelés, a szallitok és egyéb szereplék.
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KOCKAZATKEZELES: A kiberbiztonsagi kockazatkezelés értékelése és
felmérése

Kovetelmények:

A belsd ellenéroknek a szervezet kiberbiztonsagi kockazatkezelésével kapcsolatban a
kovetkezbket kell értékelnitk:

A szervezet kockazatértékelési és kockazatkezelési folyamatai magukban foglaljak a
kiberbiztonsagi fenyegetések és azok stratégiai célkitlizések elérésére gyakorolt
hatdsadnak azonositasat, elemzését, mérséklését és nyomon kovetését.

A kiberbiztonsagi kockazatkezelés a szervezet egészére kiterjed, és a kdvetkezd
terlileteket foglalhatja magéban: informaciétechnoldgia, vallalati kockazatkezelés,
humaneréforras, jog, megfelelés, lizemeltetés, ellatasi lanc menedzsment, szamvitel,
pénzligy és egyéb tertletek.

A kiberbiztonsagi kockazatkezeléssel kapcsolatos elszamoltathatdsagot és
felel6sséget meghataroztak. Kijeldltek egy személyt vagy csoportot, aki/amely
rendszeresen figyelemmel kiséri és jelentést tesz a kiberbiztonsagi kockazatok
kezelésérdl, beleértve a kockazatok mérsékléséhez és az Ujonnan felmerilé
kiberbiztonsagi fenyegetések azonositasahoz szikséges eréforrasokat.

Kialakitottak egy folyamatot a szervezet kockazatkezelési iranyelvei vagy az
alkalmazando6 jogszabalyi kdvetelmények szerint elfogadhatatlan szintet eléré (U]
vagy korabban azonositott) kiberbiztonsagi kockazat gyors eszkalalasara.
Figyelembe kell venni a kiberbiztonsagi kockazat pénziigyi és nem pénziigyi
hatasait.

Kialakitottak egy folyamatot a kiberbiztonsagi kockazatok tudatositasara a vezetés
és az alkalmazottak szadmara, valamint egy vezetéi jelentést annak érdekében, hogy
a problémakat, hianyossagokat vagy kontroll hibakat rendszeresen feliilvizsgaljak, és
javitsak.

A szervezet olyan kiberbiztonsagi incidensekre val6 reagalasi és helyreallitasi
folyamatot vezetett be, amely magaban foglalja az észlelést, a megfékezést, a
helyredllitast és az incidens utani elemzést. Az incidensekre val6 reagalasi és
helyreallitasi folyamatot rendszeresen tesztelik.

KONTROLLOK: A kiberbiztonsagi kontrollfolyamatok értékelése és
felmérése

Kovetelmények:

A belsé ellenéroknek a szervezet kiberbiztonsagi kontrollfolyamataival kapcsolatban a
kovetkez6ket kell értékelnitk:

A belsd és szallitéi kontrollok biztositasara folyamatot hoznak Iétre szervezet
rendszerei és adatai bizalmassaganak, sértetlenségének és rendelkezésre alldsanak
védelme érdekében. Rendszeres id6k6zonként értékeléseket végeznek annak
megallapitasara, hogy a kontrollok ugy miikédnek-e, hogy el6segitsék a szervezeti
kiberbiztonsagi célkitlizések elérését és a problémak gyors megoldasat.
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Olyan tehetséggondozasi folyamatot alakitanak ki, amely magéban foglalja a
kiberbiztonsagi miiveletekhez kapcsol6do technikai kompetenciék fejlesztését és
fenntartasat célzé képzést. A folyamatot rendszeresen felllvizsgaljak.

Kialakitanak egy folyamatot az ujonnan felmertld kiberbiztonsagi fenyegetések és
sebezhetdségek folyamatos nyomon kévetésére és jelentésére, valamint a
kiberbiztonsagi tevékenység javitasara iranyulé lehetéségek azonositasara,
rangsorolasara és végrehajtasara.

A kiberbiztonsag az 6sszes informatikai eszkdz - beleértve a hardvert, a szoftvert és
a szallitéi szolgaltatasokat - életciklus-menedzsmentje (kivalasztas, hasznélat,
karbantartas és hasznalatbol valé kivezetés) részét képezi.

A kiberbiztonsdg megerdsitésére folyamatokat alakitanak ki, beleértve a
konfiguraciot, a végfelhasznalGi eszk6zok kezelését, a titkositast, a szoftver
javitasokat, a felhasznal6i hozzaférés kezelését, valamint a rendelkezésre allas és a
mikddés nyomon kovetését. A kiberbiztonsagi megfontolasok beépiinek a
szoftverfejlesztésbe (DevSecOps).

Halézattal kapcsolatos kontrollokat vezetnek be, példaul a halézati hozzaférés
ellendrzése és szegmentalasa; tlizfalak hasznalata és elhelyezése; korlatozott
kapcsolatok kulsé halozatokbdl és kiilsé halézatokhoz; virtualis maganhalozat
(VPN)/zér6 bizalom halozati hozzaférés (ZTNA); a targyak internetének (loT) halézati
kontrollja; és behatolasérzékel6/megel6z6 rendszerek (IDS és IPS).
Végpont-kommunikacids biztonsagi kontrollokat alkalmaznak olyan szolgaltatasokra,

mint az e-mail, az internetbéngészdk, a videokonferencia, az lUzenetklldés, a
k6zbésségi média, a felhd és a fajimegosztasi protokollok.
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A Bels6 Ellenérok Intézetérol

A Belsé Ellenérok Intézete (The Institute of Internal Auditors, II1A) egy nemzetkdzi szakmai szévetség, amelynek vilagszerte tébb mint 255 000
tagja van, és tobb mint 200 000 Certified Internal Auditor® (CIA®) okleveles bels6 ellenérzési képesitést adott ki. Az 1941-ben alapitott
nemzetkdzi szervezetet vildgszerte a bels6 ellendrzési szakma vezetdjeként ismerik el a normék, a minésitések, az oktatas, a kutatas és a
technikai Gtmutatas terén. Tovabbi informéacié a www.theiia.org oldalon.

Szerzéi jog
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