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Rahvusvahelise kutsetegevuse raampdhimdtted (International Professional Practices
Framework®) koosnevad Ulemaailmsetest siseauditi standarditest (Global Internal Audit
Standards™), valdkondlikest néuetest ja Glemaailmsetest juhistest. Valdkondlikud néuded on
kohustuslikud ning neid tuleb kasutada koos Ulemaailmsete siseauditi standarditega, mis on
ndutava praktika tunnustatud aluseks.

Valdkondlikud nduded annavad siseaudiitoritele selged ootused, kehtestades konkreetsete
riskiteemade auditeerimiseks miinimumnduded. Organisatsiooni riskiprofiilist tingituna vdib
siseaudiitoritel olla vajalik kaaluda antud valdkonna taiendavaid aspekte.

Vastavus valdkondlikele nduetele suurendab siseauditi teenuste osutamise jarjepidevust
ning parandab siseauditi teenuste ja tulemuste kvaliteeti ja usaldusvaarsust. Viimaks,
valdkondlikud néuded edendavad siseauditi kutseala.

Siseaudiitorid peavad valdkondlikke ndudeid rakendama kooskélas Ulemaailmsete siseauditi
standarditega. Vastavus valdkondlikele nduetele on kindlustandvate teenuste puhul
kohustuslik ja nduandvate teenuste puhul soovituslik.

Valdkondlik ndue on kohaldatav jargmistel juhtudel:

Siseauditi tooplaanis sisaldub selleteemaline t60.
Valdkondliku ndude teema asjakohasus tuvastatakse t06 teostamisel.

Esitatakse selleteemaline t66 ettepanek vdi tellimus (ei sisaldu esialgses siseauditi
tooplaanis).
Iga valdkondlikus ndudes sisalduva ndude kohaldatavuse hindamine peab olema
dokumenteeritud ning asjakohane tdendusmaterjal tuleb sailitada. Kdik tksikud nduded ei
pruugi iga t66 puhul olla alati kohaldatavad; kui mingit Uksikut nduet ei kohaldata, tuleb
pdhjendus dokumenteerida ja sailitada. Valdkondlikele nduetele vastavus on kohustuslik ja
seda hinnatakse kvaliteedi hindamiste kaigus.

Lisateave on leitav kiiberturvalisuse valdkondliku noude kasutusjuhendist.

Kiberturvalisus

Riiklik standardite ja tehnoloogia instituut (NIST) defineerib kiiberturvalisust lihtsalt kui
"vbimet turvata voi kaitsta kiiberruumi kasutatavust kiberrinnakute eest". Kiberturvalisus on
Uldise infoturbe alamharu. Infoturvet maaratleb NIST jargmiselt: "Teabe ja infosiisteemide
kaitsmine volitamata juurdepaasu, kasutamise, avalikustamise, katkestuse, muutmise voi
havitamise eest, et tagada konfidentsiaalsus, terviklus ja kaideldavus."

1 ©2025, The Institute of Internal Auditors. All Rights Reserved. For individual personal use only. A ‘-
N


https://www.theiia.org/globalassets/site/standards/topical-requirements/cybersecurity/cybersecurity_tr_user_guide_estonian.pdf

Kulberturvalisus vahendab riske, tugevdades Uldist kontrollikeskkonda ja kaitstes
organisatsiooni infovarasid volitamata juurdepaasu, katkestuse, muutmise voi havitamise
eest. Kiiberriinnakud vdivad péhjustada markimisvaarseid otseseid ja kaudseid méjusid, sest
arvutid, vérgud, programmid, andmed ja tundlik teave on enamiku organisatsioonide kriitilise
tahtsusega osad.

Kliberturvalisuse valitsemise, riskijuhtimise ja
kontrolliprotsesside hindamine ja analluitis

Valdkondlik ndue annab jarjepideva ja tervikliku ldhenemisviisi kiiberturvalisuse valitsemise,
riskijuhtimise ja kontrolliprotsesside kavandamise ja rakendamise hindamiseks. Néuded
maaravad organisatsiooni kiiberturvalisuse hindamise miinimumnduded.

VALITSEMINE: Kiiberturvalisuse valitsemise hindamine ja analiiiis
Nouded:

Siseaudiitorid peavad hindama organisatsiooni kiiberturvalisuse valitsemist, keskendudes
jargmistele aspektidele:

Ametlik kiiberturvalisuse strateegia ja eesmargid on kehtestatud ning neid
ajakohastatakse perioodiliselt. Kliberturvalisuse eesmarkide taitmise kohta
esitatakse kdrgemale juhtorganile perioodilisi Ulevaateid, mis sisaldavad sealhulgas
hinnangut strateegia elluviimiseks vajalike ressursside ja eelarve olemasolu kohta.

Kontrollikeskkonna tugevdamiseks on kehtestatud kiiberturvalisusega seotud
poliitikad ja protseduurid ning neid ajakohastatakse perioodiliselt.

Kiberturvalisuse eesmarkide saavutamiseks on maaratud selged rollid ja
vastutusvaldkonnad ning on kehtestatud protsess, mille abil hinnatakse perioodiliselt
vastutavate isikute teadmisi, oskusi ja véimeid.

Asjaomased huvirihmad osalevad kiiberturvalisuse keskkonnas esinevate nérkuste
ja tekkivate ohtude aruteludes ning tegelevad nende riskide maandamisega.
Huvirihmade hulka kuuluvad tippjuhtkond, tegevjuhtkond, riskijuhtimine,
personalijuhtimine, juriidiline osakond, vastavuskontroll, tarnijad/pakkujad ja muud
seotud osapooled.

RISKIJUHTIMINE: Kiiberturvalisuse riskijuhtimise hindamine ja analiilis
Nouded:

Siseaudiitorid peavad hindama organisatsiooni kiiberturvalisuse riskide juhtimist,
keskendudes jargmistele aspektidele:

Organisatsiooni riskihindamise ja -juhtimise protsessid hdlmavad kuberturvalisuse
ohtude tuvastamist, anallisimist, maandamist ja pidevat jalgimist ning nende méju
hindamist strateegiliste eesméarkide saavutamisele.

Kuberturvalisuse riskijuhtimine on rakendatud kogu organisatsioonis ja see voib
hélmata jargmisi valdkondi: infotehnoloogia, ettevdtte riskijuhtimine,
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personalijuhtimine, juriidilised kiisimused, vastavuskontroll, organisatsiooni
igapaevased protsessid, tarneahel, raamatupidamine, finantsjuhtimine ja muud
seotud valdkonnad.

Kulberturvalisuse riskijuhtimise protsessi eest on maaratud kindel vastutaja.
Maaratud on isik vdi meeskond, kes jalgib perioodiliselt kiberturvalisuse riskide
juhtimist ning teeb selle kohta Ulevaateid. Sealhulgas teavitab riskide maandamiseks
vajalikest ressurssidest ja tuvastab uusi tekkivaid klberohtusid.

Organisatsioonis on kehtestatud protsess, mille abil saab kiiresti eskaleerida mis
tahes kuberturberiske (nii uusi kui ka varem tuvastatuid), mis Uletavad
aktsepteeritava taseme vastavalt organisatsiooni riskijuhtimise juhistele vai
kohaldatavatele diguslikele ja regulatiivsetele nduetele. Arvesse tuleb votta
kUberturberiskide rahalist ja mitterahalist moju.

Organisatsioonis on loodud protsess kiiberturberiskide teadlikkuse suurendamiseks
juhtkonna ja to6tajate seas. Juhtkond peab perioodiliselt tle vaatama probleemid,
puudujaagid, nérkused vdi kontrollimeetmete tdrked ning tagama nende 6igeaegse
raporteerimise ja kdrvaldamise.

Organisatsioonis on rakendatud kiiberturbeintsidentide haldamise ja taastamise
protsessi, mis hdlmab tuvastamist, tdkestamist, taastamist ja intsidendijargset
anallitsi. Seda protsessi testitakse perioodiliselt.

KONTROLLID: Kiiberturvalisuse kontrolliprotsesside hindamine ja analiilis
Nouded:

Siseaudiitorid peavad hindama organisatsiooni kiiberturvalisuse kontrolliprotsesse,
keskendudes jargmistele aspektidele:

Organisatsioonis on kehtestatud protsess, millega tagatakse nii sisekontrolli kui ka
tarnijapdhiste kontrollimeetmete rakendamine, et kaitsta organisatsiooni siisteemide
ja andmete konfidentsiaalsust, terviklust ja kaideldavust. Kontrollide tdhusust
hinnatakse perioodiliselt, et tagada kiiberturbe eesmarkide taitmine ning probleemide
kiire lahendamine.

Organisatsioonis on kehtestatud kompetentside halduse protsess, mis héimab
koolitust kiiberturbe tegevustega seotud tehnilise paddevuse arendamiseks ja
sailitamiseks. Seda protsessi vaadatakse perioodiliselt Ule.

Organisatsioonis on loodud pidev jalgimis- ja aruandlusprotsess kiberturbe ohtude ja
ndrkuste tuvastamiseks ning kuberturbe parandamise vdimaluste maaratlemiseks,
prioriseerimiseks ja elluviimiseks.

Kulberturvalisus on kaasatud IT-varade elutsiikli kdikidesse etappidesse (valimine,
kasutamine, hooldus ja kasutusest kérvaldamine) ning kohaldub riistvarale,
tarkvarale ja tarnijateenustele.

Organisatsioonis on rakendatud protsessid kiiberturvalisuse tugevdamiseks,
sealhulgas stisteemide konfiguratsioonid, I6ppkasutaja seadmete haldamine,
kripteerimine, turvapaikamine, kasutajate juurdepaasu haldamine ning kéideldavuse
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ja joudluse monitoorimine. Kliberturvalisuse nduded on integreeritud tarkvara
arendamisse (DevSecOps).

Vorguga seotud kontrollimeetmed on kehtestatud, sealhulgas vorgule juurdepaasu
kontroll ja segmenteerimine; tulemuuride kasutamine ja paigutamine; piiratud
Uhendused sise- ja valisvorkude vahel, virtuaalse privaatvérgu (VPN) ja
nullusaldusvérgu(zero trust) (ZTNA) lahendused; asjade interneti (IoT)
vorgukontrollid ning sissetungide tuvastus- ja ennetussisteemid (IDS ja IPS).

Léppseadme sidekanalite turvameetmed on kehtestatud selliste teenuste jaoks nagu
e-post, internetibrauserid, videokonverentsid, sbnumside, sotsiaalmeedia,
pilveteenused ja failjagamisprotokollid.

Rahvusvahelisest Siseaudiitorite Instituudist

Rahvusvaheline Siseaudiitorite Instituut (The IIA) on rahvusvaheline kutseiihing, mis teenindab enam kui 255 000 liiget kogu maailmas ja on
véljastanud ule 200 000 sertifitseeritud siseaudiitori® (CIA®) sertifikaadi kogu maailmas. 1941. aastal asutatud IIA on kogu maailmas tunnustatud
kui siseauditi kutseala liider standardite, sertifikaatide, hariduse, uurimistd ja tehniliste juhiste vallas. Lisateavet leiate veebilehelt www.theiia.org.
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