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সাইবার ঙ্গনরাপত্তার প্রাসঙ্গিক
প্রযয়াজনীয়তা

আন্তর্জানিক পপশাগি অিুশীলি কাঠাম া (International Professional Practices Framework®)-
এর  মযে অন্তর্ভ জক্ত রম়েমে ববনিক অর্েন্তরীণ নিরীক্ষা  াি (Global Internal Audit Standards™), 

প্রাসনিক প্রম়োর্িী়েিা এবং ববনিক নিমদজনশকা। প্রাসনিক প্রম়োর্িী়েিাগুমলা বাযেিা ূলক এবং 

ববনিক অর্েন্তরীণ নিরীক্ষা  াি-এর সামে সংযুক্তর্ামব বেবহার করমি হমব, যা প্রম়োর্িী়ে 

অিুশীলমির র্িে অিুম ানদি নর্নত্ত প্রদাি কমর। 

প্রাসনিক প্রম়োর্িী়েিার সামে সা ঞ্জসে পরমে কার্ করা অর্েন্তরীণ নিরীক্ষা পসবাগুমলার
কায জক্রম  সা ঞ্জসে বদৃ্ধি করমব এবং নিরীক্ষা পসবা ও ফলাফমলর গুণগি াি এবং নির্জরমযাগেিা
উন্নি করমব। পশষ পয জন্ত, প্রাসনিক প্রম়োর্িী়েিাগুমলা অর্েন্তরীণ নিরীক্ষা পপশার  াি বৃদ্ধি 
কমর। 

অর্েন্তরীণ নিরীক্ষকমদর অবশেই পলাবাল ইন্টারিাল অনিট স্ট্োন্ডামিজর সামে সা ঞ্জসে পরমে
প্রাসনিক প্রম়োর্িী়েিাগুমলা প্রম়োগ করমি হমব। প্রাসনিক প্রম়োর্িী়েিার সামে সা ঞ্জসে রাো 
নিশ্চ়েিা পসবার র্িে বাযেিা ূলক এবং পরা শ জ ূলক পসবার র্িে সপুানরশকৃি। 

প্রাসনিক প্রম়োর্িী়েিা প্রমযার্ে হ়ে যেি নবষ়েটট নিম্ননলনেিগুমলার একটট হ়ে: 

ক. নিরীক্ষা পনরকল্পিার অন্তর্ভ জক্ত একটট নিরীক্ষা কায জক্রম র নবষ়েবস্তু। 

ে. নিরীক্ষা কায জক্র  পনরচালিার স ়ে নচনিি একটট নবষ়ে। 

গ.  ূল নিরীক্ষা পনরকল্পিার বাইমর একটট নিরীক্ষা কায জক্র  অিুমরামযর নবষ়েবস্তু। 

প্রাসনিক প্রম়োর্িী়েিার প্রনিটট শিজ প্রমযার্ে নকিা িা  ূলো়েমির প্র াণ িকুম ন্ট আকামর

সংরক্ষণ করমি হমব। সব শিজ প্রনিটট নিরীক্ষা কায জক্রম  প্রমযার্ে িাও হমি পামর। যনদ পকামিা 
শিজ বাদ পদও়ো হ়ে, িমব িার পযৌদ্ধক্তক বোেো িকু ম ন্ট আকামর সংরক্ষণ করমি হমব। প্রাসনিক 
প্রম়োর্িী়েিার সামে সা ঞ্জসে রাো বাযেিা ূলক এবং এটট গুণগি  ূলো়েমির স ়ে  ূলোন়েি

হমব। 

নবস্তানির র্ািার র্িে "সাইবার িনরাপত্তার পর্াসিনক পর্েম়ার্িী়েিা েববহার িনমদজনশকা" পেদুি। 

©2025, The Institute of Internal Auditors. All Rights Reserved.
For individual personal use only.

https://www.theiia.org/globalassets/site/standards/topical-requirements/cybersecurity/cybersecurity_tr_user_guide_bangla.pdf


2 — theiia.org  

সাইবার ঙ্গনরাপত্তা
িোশিাল ইিনস্ট্টটউট অব স্ট্োন্ডািজস অোন্ড পটকমিালদ্ধর্ (NIST) সাইবার নিরাপত্তামক সহর্র্ামব 
সংজ্ঞান়েি কমরমে, "সাইবার আক্র ণ পেমক সাইবারমেমসর বেবহার রক্ষা বা প্রনিরক্ষা করার 
ক্ষ িা।" সাইবার নিরাপত্তা হমলা বৃহত্তর িেে সরুক্ষা-এর একটট উপমসট, যা NIST দ্বারা সংজ্ঞান়েি 
করা হম়েমে, "িেে এবং িেে নসমস্ট্ গুনলমক অববয প্রমবশ, বেবহার, প্রকাশ, নবঘ্ন, পনরবিজি, বা 
ধ্বংস পেমক রক্ষা করার প্রদ্ধক্র়ো, যামি পগাপিী়েিা, অেণ্ডিা, এবং প্রাপেিা নিদ্ধশ্চি করা যা়ে।" 

সাইবার নিরাপত্তা প্রনিষ্ঠামির সা নিক নি়েন্ত্রণ পনরমবশমক শদ্ধক্তশালী কমর এবং িেে

সম্পদগুমলামক অববয অিুপ্রমবশ, নবঘ্ন, পনরবিজি, বা ধ্বংস পেমক রক্ষা করার  াযেম  ঝুুঁ নক 
ক া়ে। সাইবার আক্র ণগুনল সরাসনর এবং পমরাক্ষ প্রর্াব সৃটি করমি পামর, যা প্রা়েই গুরুির 
হ়ে, কারণ কম্পম্পউটার, পিটও়োকজ, পপ্রািা , িেে, এবং সংমবদিশীল িেে পবনশরর্াগ প্রনিষ্ঠামির 
র্িে গুরুত্বপূণ জ উপাদাি। 

সাইবার ঙ্গনরাপত্তার শাসন, ঝ ুঁ ঙ্গক বযবস্থাপনা এবং ঙ্গনয়ন্ত্রণ 
প্রক্রিয়াগুয া মূ যায়ন এবং পর্ যায াচনা। 

এই প্রাসনিক প্রম়োর্িী়েিা সাইবার নিরাপত্তার শাসি, ঝুুঁ নক বেবস্থাপিা এবং নি়েন্ত্রণ 
প্রদ্ধক্র়োগুমলার পনরকল্পিা এবং বাস্তবা়েি  ূলো়েমির র্িে একটট সসুংগি এবং নবসিৃ্ি পিনি
প্রদাি কমর। এই প্রম়োর্িী়েিাগুমলা একটট প্রনিষ্ঠামি সাইবার নিরাপত্তা  ূলো়েমির র্িে িূেিি
নর্নত্ত উপস্থাপি কমর। 

শাসনবযবস্থা: সাইবার ঙ্গনরাপত্তার শাসন মূ যায়ন এবং পর্ যায াচনা। 
প্রযয়াজনীয়তা: 

অর্েন্তরীণ নিরীক্ষকমদর অবশেই প্রনিষ্ঠামির সাইবার নিরাপত্তার শাসিবেবস্থা সম্পনকজি

নিম্ননলনেি নবষ়েগুমলা  ূলো়েি করমি হমব: 

ক. একটট আিুষ্ঠানিক সাইবার নিরাপত্তা পকৌশল এবং উমেশে প্রনিটষ্ঠি এবং নি়েন ি হালিাগাদ 
করা হম়েমে। সাইবার নিরাপত্তার লক্ষে অর্জমির নবষম়ে হালিাগাদগুমলা নি়েন ি পবামিজ র্ািামিা 
হ়ে এবং পয জামলাচিা করা হ়ে, যার  মযে পকৌশল বাস্তবা়েমির র্িে প্রম়োর্িী়ে সম্পদ এবং 
বামর্মটর নবষ়েগুমলা অন্তর্ভ জক্ত। 

খ. সাইবার নিরাপত্তার সামে সম্পনকজি িীনি ালা এবং পিনিগুমলা প্রনিটষ্ঠি এবং নি়েন ি 
হালিাগাদ করা হ়ে যামি নি়েন্ত্রণ পনরমবশমক শদ্ধক্তশালী করা যা়ে। 
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গ. সাইবার নিরাপত্তার লক্ষেগুমলামক সহা়েিা করার র্িে দান়েত্ব এবং রূ্ন কা নিয জারণ করা 
হম়েমে এবং এই রূ্ন কা পালিকারী বেদ্ধক্তমদর জ্ঞাি, দক্ষিা এবং সা ে জে নি়েন ির্ামব  ূলো়েমির 
একটট প্রদ্ধক্র়ো নবদে াি রম়েমে। 

ঘ. সংনিি অংশীর্িমদর সাইবার নিরাপত্তা পনরমবমশ নবদে াি দুব জলিা এবং উদী়ে াি হু নক 
নিম়ে আমলাচিা এবং কায জকর বেবস্থা নিমি যুক্ত করা হ়ে। এই অংশীর্িমদর  মযে পর্ষ্ঠে 
বেবস্থাপিা, অপামরশি নবর্াগ, ঝুুঁ নক বেবস্থাপিা,  ািব সম্পদ, আইি, সম্মনি, সরবরাহকারী 
এবং অিোিেরা অন্তর্ভ জক্ত। 

ঝ ুঁ ঙ্গক বযবস্থাপনা: সাইবার ঙ্গনরাপত্তার ঝ ুঁ ঙ্গক বযবস্থাপনা মূ যায়ন এবং 
পর্ যায াচনা। 
প্রযয়াজনীয়তাসমহূ: 

অর্েন্তরীণ নিরীক্ষকমদর অবশেই প্রনিষ্ঠামির সাইবার নিরাপত্তার ঝুুঁ নক বেবস্থাপিা সম্পনকজি

নিম্ননলনেি নবষ়েগুমলা  ূলো়েি করমি হমব: 

ক. প্রনিষ্ঠামির ঝুুঁ নক  ূলো়েি এবং ঝুুঁ নক বেবস্থাপিার প্রদ্ধক্র়োগুমলার  মযে সাইবার নিরাপত্তার 
হু নক সিাক্তকরণ, নবমিষণ, প্রশ ি এবং পয জমবক্ষণ, এবং এগুমলার পকৌশলগি লক্ষে অর্জমির 
প্রর্াব অন্তর্ভ জক্ত। 

খ. সাইবার নিরাপত্তার ঝুুঁ নক বেবস্থাপিা স ি প্রনিষ্ঠামির  মযে পনরচানলি হ়ে এবং এর  মযে 
নিম্ননলনেি পক্ষত্রগুমলা অন্তর্ভ জক্ত হমি পামর: িেে প্রযুদ্ধক্ত, প্রনিষ্ঠামির ঝুুঁ নক বেবস্থাপিা,  ািব 
সম্পদ, আইি, সম্মনি, কায জক্র , সরবরাহ পচইি, নহসাবরক্ষণ, অে জিীনি এবং অিোিে। 

গ. সাইবার নিরাপত্তার ঝুুঁ নক বেবস্থাপিার র্িে দান়েত্ব এবং কিজবে নিয জারণ করা হম়েমে। একর্ি 
বেদ্ধক্ত বা একটট দলমক নচনিি করা হম়েমে যারা নি়েন ির্ামব পয জমবক্ষণ এবং প্রনিমবদি প্রদাি
কমর পয কীর্ামব সাইবার নিরাপত্তার ঝুুঁ নক বেবস্থাপিা করা হমে, যার  মযে ঝুুঁ নক প্রশ মির র্িে 
প্রম়োর্িী়ে সম্পদ এবং উদী়ে াি সাইবার নিরাপত্তার হু নক সিাক্ত করা অন্তর্ভ জক্ত। 

ঘ. প্রনিষ্ঠামির নিয জানরি ঝুুঁ নক বেবস্থাপিার নিমদজনশকা বা প্রমযার্ে আইিগি এবং নি়েন্ত্রক সংস্থার 
নিমদজশিা অিযুা়েী অিহণমযাগে স্তমর পপৌৌঁোমিা পয পকামিা সাইবার নিরাপত্তার ঝুুঁ নক (িিভি বা 
পূমব জ সিাক্ত) দ্রুি উন্নীি করার একটট প্রদ্ধক্র়ো প্রনিটষ্ঠি করা হ়ে। সাইবার নিরাপত্তার ঝুুঁ নকর 
আনে জক এবং অ-আনে জক প্রর্াব নবমবচিা করা উনচি। 
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ঙ. বেবস্থাপিা এবং ক জচারীমদর  মযে সাইবার নিরাপত্তার ঝুুঁ নক সমচিিিা পযাগামযামগর র্িে 
একটট প্রদ্ধক্র়ো প্রনিটষ্ঠি করা হ়ে পযি বেবস্থাপিা নি়েন ির্ামব স সোগুমলা, ঘাটনি, ত্রুটট বা 
নি়েন্ত্রণ বেে জিার নবষ়েগুমলা স ়ে মিা প্রনিমবদি এবং স াযামির সামে পয জামলাচিা করমি পামর। 

চ. প্রনিষ্ঠািটট একটট সাইবার নিরাপত্তার সংঘটি প্রনিদ্ধক্র়ো এবং পিুরুিার প্রদ্ধক্র়ো বাস্তবা়েি 
কমরমে, যার  মযে সিাক্তকরণ, নি়েন্ত্রি, পিুরুিার এবং পরবিী ঘটিার নবমিষণ অন্তর্ভ জক্ত। এই 
সংঘটি প্রনিদ্ধক্র়ো এবং পিুরুিার প্রদ্ধক্র়ো নি়েন ির্ামব পরীক্ষা করা হ়ে। 

ঙ্গনয়ন্ত্রণ: সাইবার ঙ্গনরাপত্তার ঙ্গনয়ন্ত্রণ প্রক্রিয়া মূ যায়ন এবং পর্ যায াচনা 
প্রযয়াজনীয়তাসমহূ: 

অর্েন্তরীণ নিরীক্ষকমদর অবশেই প্রনিষ্ঠামির সাইবার নিরাপত্তার নি়েন্ত্রণ প্রদ্ধক্র়োগুমলার সামে
সম্পনকজি নিম্ননলনেি নবষ়েগুমলা  ূলো়েি করমি হমব: 

ক. একটট প্রদ্ধক্র়ো প্রনিটষ্ঠি হম়েমে যা নিদ্ধশ্চি কমর পয প্রনিষ্ঠামির নসমস্ট্  এবং িমেের 
পগাপিী়েিা, অেণ্ডিা এবং প্রাপেিা সুরক্ষার র্িে অর্েন্তরীণ নি়েন্ত্রণ এবং নবমক্রিা-নর্নত্তক 
নি়েন্ত্রণ উর়্েই কায জকর রম়েমে। নি়েন্ত্রণগুমলা প্রনিষ্ঠামির সাইবার নিরাপত্তার লক্ষে অর্জি এবং 
স সো দ্রুি স াযামি কায জকর নকিা িা নিয জারমণ নি়েন ি  ূলো়েি হ়ে। 

খ. একটট টোমলন্ট  োমির্ম ন্ট প্রদ্ধক্র়ো প্রনিটষ্ঠি হম়েমে, যার  মযে সাইবার নিরাপত্তা কায জক্র
সম্পনকজি প্রযুদ্ধক্তগি দক্ষিা উন্ন়েি এবং বর্া়ে রাোর র্িে প্রনশক্ষণ অন্তর্ভ জক্ত। এই প্রদ্ধক্র়ো 
নি়েন ি পয জামলাচিা করা হ়ে। 

গ. উদী়ে াি সাইবার নিরাপত্তার হু নক এবং দবু জলিাগুমলা নি়েন ি পয জমবক্ষণ এবং প্রনিমবদি 
প্রদাি করার র্িে এবং সাইবার নিরাপত্তা কায জক্র  উন্নি করার সুমযাগগুমলা নচনিি, অিানযকার 
প্রদাি এবং বাস্তবা়েমির র্িে একটট প্রদ্ধক্র়ো প্রনিটষ্ঠি হম়েমে। 

ঘ. সাইবার নিরাপত্তামক স স্ত আইটট সম্পমদর র্ীবিচক্র বেবস্থাপিা়ে (নিব জাচি, বেবহার, 
রক্ষণামবক্ষণ এবং অবমলাপি) অন্তর্ভ জক্ত করা হম়েমে, যার  মযে হািজও়েোর, সফটও়েোর এবং 
নবমক্রিার পনরমষবা অন্তর্ভ জক্ত। 

ঙ. সাইবার নিরাপত্তামক শদ্ধক্তশালী করার র্িে প্রদ্ধক্র়োগুমলা প্রনিটষ্ঠি হম়েমে, যার  মযে রম়েমে 
কিনফগামরশি, এন্ড-ইউর্ার নির্াইস প্রশাসি, এিদ্ধক্রপশি, পোনচং, বেবহারকারীর অিুপ্রমবশ 
বেবস্থাপিা, এবং প্রাপেিা ও ক জক্ষ িা পয জমবক্ষণ। সফটও়েোর উন্ন়েমি (DevSecOps) সাইবার 
নিরাপত্তার নবষ়েগুমলা অন্তর্ভ জক্ত করা হম়েমে। 
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চ. পিটও়োকজ সম্পনকজি নি়েন্ত্রণগুমলা প্রনিটষ্ঠি হম়েমে, পয ি পিটও়োকজ-প্রমবশানযকার নি়েন্ত্রণ 
এবং নবর্ার্ি; ফা়োরও়োমলর বেবহার এবং অবস্থাি; বানহেক পিটও়োকজ পেমক এবং বানহেক 
পিটও়োমকজ সংমযাগ সীন ি করা; র্াচভ জ়োল প্রাইমর্ট পিটও়োকজ (VPN)/দ্ধর্মরা ট্রাস্ট্ পিটও়োকজ 
অোমেস (ZTNA); ইন্টারমিট অব নেংস (IoT) পিটও়োকজ নি়েন্ত্রণ; এবং অিুপ্রমবশ 
সিাক্তকরণ/প্রনিমরায বেবস্থা (IDS এবং IPS)। 

ছ. এন্ডপম়েন্ট-পযাগামযাগ নিরাপত্তা নি়েন্ত্রণগুমলা ইম ইল, ইন্টারমিট ব্রাউর্ার, নর্নিও 
কিফামরদ্ধসং, প মসদ্ধর্ং, সা াদ্ধর্ক পযাগামযাগ  াযে , ক্লাউি এবং ফাইল-পশ়োনরং পপ্রামটাকমলর 
মিা পনরমষবাগুমলার র্িে প্রনিটষ্ঠি হম়েমে। 
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