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Ust yonetime, yonetim kuruluna ve denetim komitelerine yonetisimle

ilgili konular hakkinda 6zlu ve kisa bilgiler vermek.
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Yapay Zekada Diisiiniilecek Onemli Yénetisim Konular
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Gelismekte olan teknolojiler, kurumlara cok cesitli ve farkli olanak ve
firsatlar sunmaktadir, fakat ayn1 zamanda bir dizi yeni ve beklenmedik
riskler de yaratabilir. Gercekten de, ic Denetim Vakfi’nin bir global ic
denetim liderleri arastirmasina katilanlarin %34’u dijital yikimin
kurumlarinin karsiya karsiya oldugu en biiyiik bes riskten biri oldugunu,
%55’1 ise dijital yikimin tic yil icerisinde en blyuk bes riskten biri
olacagin soyliiyor."

Bircok sirket, bu teknoloji alanlarindan biri olan yapay zekay1 (YZ)
giderek daha fazla kullanmaya basladigindan, yonetim kurullari ve
denetim komitelerinin yapay zekanin organizasyonlar tizerindeki
etkisini ve YZ yonetisim sorumluluklarint daha iyi anlamalan
gerekecektir. Ulusal Sirket Yoneticileri Dernegi’ne (NACD - National
Association of Corporate Directors) gore “Sirketler yapay zekayi
ozellikle temel is sureclerinde daha ¢ok kullanmaya basladikca,
denetim komitesinin yonetisim ve paydas gliveniyle ilgili risklerle bas
edebilmek icin yapay zekanmin getirdigi giicliikleri ve yarattigi firsatlan
anlamasi gerekecektir” 2,
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Yapay zeka on plana ciktikca ve ilgi odagi oldukca, yapay zeka
yonetisiminin de her kurumda muhtemelen farkli ele alinmasi
gerekecektir. Merkezi New York’ta bulunan bir sigorta teknolojisi
sirketi olan Lemonade’in i¢ denetim bolum baskan1 Emmanuel
Manalo’ya gore, pek cok durumda, denetim komitesinden daha
karmasik ve daha iist seviyede bir gozetim sorumlulugu tstlenmesi
beklenecektir. Denetim komiteleri “sadece kap1 gorevlisi degildirler;
onlar yapay zekanin etik kabulii ve sorumlu yonetisiminin
savunucusudurlar.” Denetim komiteleri, yeni beklentilerin
yonlendirdigi sirket politikalaryla, yeni ¢ikartilan tiizik ve
yonetmeliklerle ya da COSO? ve Ulusal Standartlar ve Teknoloji
Enstitiisti* (NIST - National Institute of Standards and Technology)
gibi kuruluslarin kabul goren en iyi uygulamalanyla karsilasabilirler.
Sirketin yapay zeka stratejisini tamamen ve kusursuz kavradiktan
sonra, denetim komitesinin bu stratejinin sirketin genel risk istahi ve
hedeflerine uyumlu olup olmadigini belirlemesi gerekecektir. Diger
komitelerin ve yonetim kurulunun kendisinin de yeni roller
ustlenmesi istenebilir.
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Yeni Ortaya Cikan Bir Dizi Risk

Diger sorunlarin yani sira, yonetim kurullarimin sirketin
yapay zeka iizerinde yeterli kontrole sahip olup olmadigim
ve yapay zeka stratejisinin mahremiyet, hesap verebilirlik
ve potansiyel onyargilarla ilgili sorunlar da dahil olmak
lizere yapay zekann etik kullanimiyla ilgili sorunlari
coziimleyip ¢oziimleyemedigini tespit etmesi de 6nemlidir.
Yapay zekayla calismaya iliskin etik miilahazalar pek cok
farkli sekilde olabilir. Ornegin, Manalo’ya gére, ilgili
verilerin genisligi ve biyiikliiglinden dolay1, bunun
yapilmamasi gerekmesine ragmen, kisilerin kimliklerinin
tespit edilmesine sebep olabilecek bilgilerin de yanlislikla
bu verilere dahil edilmesi kacinilmaz olabilir. Kurumlar
kendi kilavuzlarinm gelistirirken Avrupa Birligi’nin Genel Veri

Risklerin karmasiklik ve yayginlik seviyesi de zamanla degisecektir.
Ornegin, yapay zeka kullamim sirketin DNA’simin bir parcast haline
geldikce operasyonel riskler ortaya cikacak ve bu operasyonel
riskler de, kurumlar operasyonlarinda ve nihai olarak karar alma
siireclerinde yapay zekaya daha cok baglandikca algoritmalarin
veya modellerin kalitesinde meydana gelen bir disiisiin veya
herhangi bir sistem arizasinin cok 6nemli etkiler yapmasina yol
acacaklardir.

NACD, asagida sayilanlar da dahil olmak iizere birtakim ilave ve
bilinmeyen yapay zeka risklerine de isaret etmektedir:

e Calisanlarin kendi bilgisayar donanim veya yazilimlarini
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Koruma Yénetmeligi (GDPR - Global Data Protection Regulation)
gibi cercevelerden istifade edebilirler. GDPR, ozel olarak yapay
zekayi ele almamasina ragmen, Avrupa Parlamentosu’na gore
“Yapay zekanin ve bilyiik verinin faydali kullanilmasiyla uyumlu
olan veri koruma ilkelerini yorumlamanin, uygulamanin ve
gelistirmenin de yollar vardir.”?

Bununla birlikte, problemler hemen, kolaylikla ve acikca tespit
edilemeyebilir. Manalo'ya gore, "veriler, yuzeysel ilk bakista
belirgin olmayan onyargilar icerebilir, ancak tekrar tekrar
islendiginde, belirli bir grup, cografya veya kisisel duruma kars1 bir
onyargi gelisebilir.

BT profesyonellerinin gozetiminden uzak veya muhtemelen sirketin
BT protokollerine uymadan kullandiklar golge BT ortamlari,
kurumu bir dizi potansiyel tehlike ve tehdide acik hale
getirmektedir.

o Uretken yapay zekanin gizli veya telif hakkina tabi bilgilerin potansiyel

kullaniminda gereken seffafliga sahip olmamasindan kaynaklanan fikri miilkiyet
hukukuna iliskin kaygilar ve benzeri diger kaygilar.

o Siber guvenlik riskleri: Kurumlar bu alandaki mevcut

tehlikelerin pekala farkinda olmalarina ragmen, tretken yapay
zeka, ornegin bilgisayar korsanlarinin sistemlere girmelerini ya
da sahte e-postalar gondermelerini kolaylastirabilir.®
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IIA Hakkinda

The Institute of Internal
Auditors (llIA), diinya capinda
245.000’in Uzerinde Uyeye
hizmet veren ve 195.000’den
fazla kisiye Sertifikali ic
Denetci (CIA) unvani vermis
olan kar amaci giitmeyen
uluslararast bir meslek
orgutidur. 1941 yilinda
kurulmus olan IIA standartlar,
sertifikasyon, egitim,
arastirma ve teknik rehberlik
konularinda tim diinyada i¢
denetim mesleginin onciisi
kabul edilmektedir. Daha
fazla bilgi icin theiia.org
adresini ziyaret ediniz.
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1035 Greenwood Blvd.
Suite 401
Lake Mary, FL 32746 USA

Ucretsiz Abonelik
Ucretsiz abonelik kaydinizi
yapmak icin theiia.org/Tone
adresini ziyaret ediniz.

Okuyucu Geribildirimi

Sorularimzi/yorumlarinizi

tone@theiia.org adresine
gonderiniz

Sinirsiz Firsatlar

Yapay zeka, uretkenligi ve maliyetten tasarruflan
artirma ve karar alma sureclerini iyilestirme ve
sahtekarlik ve risk tespitini ve azaltilmasinm gelistirme
konularinda kurumlara sinirsiz firsat ve olanaklar
saglamaktadir. Manalo, yapay zekanin misterilerin
isteklerine uyarlanmis daha fazla hizmet sunulmasina

Yénetim Kurullan i¢in Onemli Konular

Yonetim kurullar ve denetim komitelerinin degerlendirmeleri gereken sorular sunlan da icermektedir:

Yeni uzmanlara gereksinim duyacak miyiz? Gereksinim duyulan yapay zeka uzmanligi seviyesi, yapay zekanin
kurumda yaratacagi degisimin 6nem seviyesine baglidir, diyor Manalo. “Yapay zeka stratejisi ve kullanimi yaygin
miilahazalar ise ve her toplantida teknik ayrintilar ve yonetisim sorunlar da tartisilacaksa, yonetim kurulunda
ya da uygun komitede yapay zeka sorunlarinin niianslarini bilen ve bu konuda gercek uzmanliga sahip bir tyenin
bulunmasi sarttir.” Yapay zeka onlarin stratejisinde merkezi bir yer isgal etmiyorsa, sirketler, yonetim kurulu
tyelerinin yapay zeka yonetisim konulari hakkinda bilgi diizeylerini yiikselten ve bu hizla degisen bilgi alanindaki
yeni konu ve sorunlar hakkinda yonetim kuruluna diizenli olarak gtincel bilgilendirmeler yapan bir danismanla
calisabilirler.

Yapay zeka yonetisiminden hangi komiteler sorumludur? Yapay zekanin kapsama alani genis ve kapsamli
oldugu icin, birden cok yonetim kurulu komitesi bulunan kurumlar, hangi komitelerin — ve ka¢ komitenin -
komite tiizigline yapay zekayla ilgili baz1 gorev ve sorumluluklan da dahil etmeleri gerektigini ciddi olarak
diistinmelidirler. Manalo’ya gore, en biiyik tehlike, yapay zeka yonetisimi konusunda belirli gérevler tstlenmesi
gereken komitelerin bu gorevlerin baska bir grup tarafindan Ustlenildigini ve yerine getirildigini var
saymalaridir. Bu sorun, yapay zeka risk ve yonetisimine iliskin genel sorumlulugun belirli bir komiteye verilmesi
ve — veri mahremiyeti ve veri kalitesi de dahil belirli alanlardaki - 6zel gorevlerin bu gorevleri yerine
getirebilecek araclarla en iyi donatilmis bulunan belirli baska komitelere verilmesi yoluyla coziimlenebilir.

Yeni komitelere gereksinimimiz olacak mi1? Manalo’nun sirketi makine 6grenmesi ve yapay zekanin etik
kullanimiyla ilgili bir yonetim kurulu komitesi kurmustur. Baska kurumlar da yapay zekayla ilgili ortaya cikan
sorunlan ¢oziimlemek icin yeni gruplar kurma gereksinimini hissedebilirler, ¢clinkii bu alanin cok fazla niianslan
vardir ve diger konularin yani sira siber giivenlik, mevzuata uyum ve veri mahremiyeti de dahil cesitli farkli
alanlarla baglantisi ve iliskisi vardir.

Mevcut komitelerin yonetmeliklerini giincellememiz gerekiyor mu? Bu soru, kismen, yapay zekanin
kurumun risklerini nasil hafiflettigi ve azalttig1 konusunda yeni bir karmasiklik seviyesine yol acip agmadigina
karar verilerek yantlanabilir. Yeni komitelerin yonetmelikleri en bastan ve sifirdan yazilabilir, fakat mevcut
komitelerin yonetmelikleri yeni slireclere gereksinim olup olmayacagi ve mevcut kontrollerin yeterli olup
olmadig1 gibi hususlan dikkate almali ve degerlendirmelidirler. Modeldeki sapmalari (yani, yeni gelismeler
esasinda ve lizerine modelin kestirme ve tahmin kabiliyetinde meydana gelen dusus) 6lcenler de dahil olmak
Uzere anahtar performans gostergelerine de gereksinim duyulabilir.

Giivenilir Danismanlar Olarak i¢ Denetgiler

Manalo’ya gore, “Ne zaman yeni veya gelismekte olan bir risk ortaya ¢iksa, i¢ denetim, bu riskin en iyi nasil ele
alinmas1 gerektigi konusunda bir danisman roliinii oynayabilir ve ardindan, bu risklerin iyi ele alinip
alinmadiklanna iliskin raporlamada glivenceyle ilgili sorumluluklar ustlenebilir.” Yeni gelistirilen ve benimsenen
teknolojilerle, siirecler heniiz tam olarak oturmamisken giivence vermek guictir; bu sebeple, baslangicta
damsmanlik almak cok onemlidir. “Sirketler bir yapay zeka yonetisim yapisi kurduklarinda, i¢c denetim birimi
risklerin tespit edilmesine yardimci olabilir, kurumun stratejilerinin mevcut tiizik ve yonetmeliklere uyumlu
olmasini saglayabilir ve yeterli izleme siireclerinin mevcut olup olmadigini tespit edebilir,” diyor Manalo.
Surecler kurulduktan ve islemeye basladiktan sonra, i¢c denetim, kontrollerin amaglandigi gibi calisip
calismadigin ve kurumun gelisen tiiziik ve yonetmeliklere uyup uymadigini tespit edebilir.

ic denetim, yapay zekamn yaratabilecegi kolayca farkedilmeyen risklerin anlasilmasi ve azaltilmasi konusunda
da yonetim kuruluna yardima olabilir. Ornegin, yapay zeka, kisa bir siire icinde biiyiik veri hacimlerini isleme
olanagina sahip oldugu icin verimlilikte ve Uretkenlikte keskin bir artisa yol acabilir. Bunun potansiyel
dezavantajlarindan biri de, bir islemin gereken onaylar almak icin yeterli zaman birakmadan
gerceklesebilmesidir. ic denetim, bu durumda potansiyel hile ve suistimal eylemlerinin tespitini saglamak
amaciyla kesintisiz izleme, onleyici i¢ kontroller ve destek mekanizmalarinin kullanilmasinda kurumlara
yardimcr olabilir. ic denetim, veri toplama, raporlama ve birlestirme siireclerinin otomatize edilmesi konusunda
da damsmanlik yapabilir. “ic denetimin neler yapabilecegi konusunda pek cok firsat var,” diyor Manalo.

olanak vererek misterileri daha mutlu edebilecegini de ifade
etmektedir. Sirketler, yeni yapay zeka teknolojilerini kullanamama
riskini de akillarinda tutmalidirlar. Tim bu miilahazalarin ele
alinmasinda, i¢ denetim, yonetisim gorevlerini ve sorumluluklarin
yerine getirme konusunda denetim komitelerine ve yonetim
kurullarina yardimcei olmak suretiyle bir uzman ortak olabilir.
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YONETIM KURURLU UYELERI iCiN SORULAR
« Kurumun simdi ve gelecekte yapay zekayi nasil kullanacagin gosteren bir stratejisi var mi?

« Yonetim kurulu veya herhangi bir komite daha fazla yapay zeka uzmanligina
gereksinim duyuyor mu? Onlara bu konuda en iyi yardim yeni Uyeler mi yoksa uzman
damismanlar mi yapabilir?

* Yapay zeka yonetisimi konusunda biitiinciil bir yaklasimimiz var mi?
+ Su anda yapay zekayla hangi komite veya komiteler ilgileniyor? Yapay zeka yonetisimi

sorumlulugu bu komiteler veya baska komiteler arasinda uygun bir sekilde dagitildi mi?

Denetim Komitesi Uyelerine gore, Yapay Zeka Yonetisimine iliskin Temel Sorumluluk
Yonetim Kurulu ve onun Komiteleri Arasinda Nasil Bollistuiriilmiistiir?
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YOnetim Denetim Komitesi Risk Aday Tayini ve Digerleri Bilmiyorum
Kurulu Yonetisim

Kaynak: Audit Committee Practices Report: Common Threads Across Audit Committees, (Denetim Komitesi Uygulamalar Raporu:
Denetim Komiteleri Arasinda Ortak Sorunlar) Deloitte Yonetim Kurulu Etkinligi Merkezi ve Denetim Kalitesi Merkezi, Mart 2024
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