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konularda kisa ve 6z bilgiler sunar.

Yoneticilerin 2024’te Dikkate Almasi Gereken Riskler

ic denetim liderlerine kurumlarindaki mevcut risk ortami (bkz: Sekil 1) ve denetim
planlarinda hangi alanlara odaklandiklari konusunda bir anket diizenlemistir. Ayrica,
oniimiizdeki g yil icinde hangi risklerin en 6nemli olacagini tahmin etmelerini de
istemistir. Tone at the Top yayininin bu saysi, liderlerin belirledikleri en onemli

Mevcut ve ortaya gikan riskleri belirlemeyi amaglayan ve diinyanin geneli ile
alt farkl bolgesindeki sirketler iin ayri ayri yapilan bir ankette siber giivenlik
ve beseri sermaye en onemli riskler arasinda yer almistr. ig Denetgiler
Enstitiisti (IIA) i¢ Denetim Vakfi tarafindan yayinlanan Risk in Focus 2024,
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risklerden bazilarini ele almaktadir. Yonetim kurullarinin yeni ortaya ¢ikan tehditleri  "i¢ denetgiler riske proaktif bir yaklagim benimsiyor. Sirketlerin yolculuklarinda
degerlendirmesinde ic denetim bu yonetisim cabalarinin onemli bir ortagl olabilir.  onlarla birlikte ytirtiyor ve dogru yola girmelerine yardimci oluyor."

IIA kiiresel iliskilerden sorumlu baskan yardimcisi Javier Feleato CIA, CRMA, CCSA,

bu noktada soyle demistir:

Siber Giivenlik Riskini Anlamak

oldugunu  belirtmistir. ic denetim liderleri, yonetim kurullarina kurumu
Siber suglular son yillarda daha sofistike hale geldikge birgok yonetim kurulu

etkileyen siber giivenlik gelismeleri ve olaylari ile bunlarin risk yonetimini ve
biinyesine siber giivenlik uzmanligi eklemistir ancak teknoloji jargonu kullanilarak

stratejik planlamayr nasil etkiledigi hakkinda glincel bilgiler saglayabilirler. ig
tartsilan konularin is operasyonlarina nasil uygulanabilecegini belirlemek zor olabilir.  denetim ayrica siber giivenlikle ilgili yonetisim siireglerinin etkinligini de gézden
Faleato, i¢ denetimin siber tehditler ve potansiyel is riskleri arasindaki baglantiy:

gegirebilir. Faleato “Ig denetimin rolti, yonetim kurullarinin neyin ise yaradigini
kurarak bir terctiman olarak hizmet vermek icin benzersiz bir konumda

ve neyin ise yaramadigini fark etmelerini saglamalktir,” demistir.
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Bolgelere gore en ytiksek riskler (%)

Kurumunuzun su anda karsi karsiya kaldigi en énemli 5 risk nedir?

Asya
Pasifik

Tiim bolgelerin

Denetim alani ortalamass

Gliney
Amerika

Orta
Dogu

Kuzey

Afrika Amerika

Avrupa

Siber glivenlik %66 %75 %58 %85 %70 ‘ %84
Beseri sermaye %51 %59 %44 %39 %65 %47 ‘ %50
is surekliligi %47 %61 %47 %52 %36 %53 ‘ %35
Mevzuat degisikiii %39 %35 %48 %43 %43
Dijital bozulma %34 %30 %38 %33 %36 %32 %33
Finansal likidite %32 %21 %33 %47 %28 %38 %26
Pazardaki degisimler %32 %47 %26 %21 %41 %26 %30
Jeopolitik belirsizlik %30 %28 %42 %25 %28 %16 %43
Yonetisim/kurumsal raporlama %27 %24 %18 %36 %16 %45 %22
Tedarik zinciri ve dis kaynak %26 %27 %16 %19 %36 %28 %30
kullanimi

Kurumsal kiiltiir %26 %23 %26 %34 %21 %30 %20
Hile ve Suistimal %24 %22 %30 %46 %9 %26 %13
iletisim/itibar %21 %18 %22 %27 %21 %28 %12
iklim degisikligi %19 %22 %22 %19 %12 %10 %31
Saglik ve giivenlik %11 %12 %8 %10 %17 %9 %13
Sirket birlegmeleri ve satin almalari | %6 %4 %3 %3 %8 %10 %8

sekil 1

i denetim ekibi ayrica sirketin ilgili tehditleri azaltmak icin gereken
her seyi yapip yapmadig konusunda da iggoriiler saglayabilir. Genel
olarak, bu anket i¢ denetim ekiplerinin denetim planlamalarinda siber
glvenlige daha fazla onem verdiklerini ortaya cikarmistir. Siber
guivenlik uzun zamandir Risk in Focus endiseler listesinin en basinda
yer alsa da gecmiste denetim ekipleri bu alana en fazla zaman ve
cabayi ayirmiyordu. Bu yil yapilan ankete gore bu durum degismis ve
siber glivenlik, denetim ekiplerinin odaklandigi diger konularin oniine
gegmistir. Yonetim kurullari, i¢ denetim ekiplerinin siber glvenlik
konularini ele almak igin yeterli kaynaga sahip olmalarini saglayarak
uygun odagi korumaya devam etmelerini glivence altina alabilirler.

Aralik 2023
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Kaynak: Risk in Focus 2024

Not: IIA Risk in Focus Kiiresel Anketi, n=4.207. Yiizde degerler, risk alanini risk diizeyi agisindan ilk 5'te kimin siraladigini gostermektedir. Koyu mavi golgelendirme, o bolge icin en yiiksek riske sahip 5 risk alanini gostermektedir

Cogu kurumdaki en biiylik siber glivenlik zafiyetinin insan unsuru
oldugu maalesef bir gercektir. Calisanlar, oltalama e-postalari veya
siber suglulara erisim saglamak igin tasarlanan ve giderek sofistike
hale gelen diger dolandiricilik yontemleri yoluyla hedef alinmaktadir.
Yoneticilerin, siber giivenlik soz konusu oldugunda ust yonetimin
tavri ve tutumunun ne kadar onemli oldugunu ve yonetim
kurullarinin sahip olabilecegi pozitif etkiyi unutmamalari gereklidir.
Personel yonetim kurulu dyelerinin siber giivenlik ¢abalarinin
farkinda oldugunu ve bu galismalara dahil oldugunu gérdigiinde, akilli
siber glivenlik kurallarini ihmal etme olasiliklari daha az olabilir,
demistir Faleato. Yonetim kurullarinin, ornegin oltalama saldirilari
hakkindaki kurumsal egitimlerin bir parcasi olmayi ve i¢ denetimin
destegiyle yonetim kurulu diizeyinde fidye saldirisi senaryolarina
katilmayi dustinmelerini tavsiye etmistir.
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1A Hakkinda

The Institute of Internal
Auditors (llA), 230.000’den
fazla kiiresel tiyeye hizmet
veren ve diinya ¢apinda
185.000’den fazla Sertifikal i¢
Denetgi (CIA) sertifikasi
vermis kar amaci giitmeyen
uluslararasi bir meslek
birligidir.

1941 yilinda kurulan 1A, diinya
¢apinda i¢ denetim mesleginin
standartlar, sertifikalar, egitim,

arastirma ve teknik rehberlik

En Onemli Kurumsal Varlik icin Yénetisim

Personelin yetenegi ve uzmanligr sirketin basarisi iin kritik diizeyde onemlidir. Kurumlar hem insan sermayesi,
cesitlilik, esitlik ve kapsayiciligin hem de yetenek yonetimi ve yetenegi kurumda tutmanin dikkate alinmasi gereken
onemli konular oldugunun farkindadirlar ancak birgogu bu alanlarda gosterilen gabanin anlamli bir etkisi olup
olmadiginin nasil dlgiilecegini bilmemekte veya emin olamamaktadir. Yeni nesil calisanlarin degisen beklentileri ve
uzaktan ve hibrit calisma programlari konusunda siiregelen tartismalardan dolayi bu konu daha da karmasik hale
gelmistir.

Riskler ve belirsizlikler goz oniine alindiginda yonetim kurullarinin net bilgi ve tavsiyelere ihtiyaci vardir. ig denetim,
yonetim kurullarinin hangi insan sermayesi olgltlerinin yonetim kurulu igin en kiymetli oldugunu belirlemelerine
yardimci olabilir ve karmasik anahtar performans gostergelerini (KPI) stratejik ve yonetisim perspektifinden
anlagilimasi kolay bir sekilde sunabilir. Ornegin, i¢ denetim ydnetim kurulunun insan sermeyesi ve cesitlilik
stratejilerini degisen kdltirel norm ve beklentilere daha uygun hale getirmek igin kullanabilecegi personel tatmin
olgtimleri de dahil olmak iizere ¢ok gesitli aydinlatici kurumsal bilgiye erisebilmektedir.

Yeni Ortaya Cikan Risklere Hazirlanmak

Risk in Focus 2024, i¢ denetim liderlerinden kurumlarinin giinimiizden itibaren karsilasabilecegi riskleri

alanlarindaki lideri olarak derecelendirmelerini istemistir (bkz: Sekil 2). Siber giivenligin listenin basinda kalmaya devam etmesi sasirtici

degildir. Bununla birlikte, dijital bozulma besinci siradan ikinci siraya ilerlemis ve iklim degisikligi on dordiinci
siradan besinci siraya sigramistir. iste yoneticilerin her alanda dikkate almasi gerekenler sunlardir:

taninmaktadir. Daha fazla bilgi

igin theiia.org adresini ziyaret

ediniz.
o o . ve o e
3 yil icinde beklenen risk degisimi
The llA Kurumunuzun su anda karsi karsiya Kurumunuzun 3 yil sonra karsi karsiya
1035 Greenwood Blvd. oldugu en 6nemli 5 risk nedir? olacagi en 6nemli 5 risk nedir?
Suite 401 1. Siber giivenlik %73 1. Siber giivenlik %67
Lake Mary, FL 32746 ABD 2. Begeri sermaye %51 v 2. Dijital bozulma %55
3. is stirekliligi %47 3. insan sermayesi %46
. 4. Mevzuat degisikligi %39 4. is stirekliligi %41
Ucretsiz Abonelik . 5. Dijital bozulma %34 5. iklim degisikligi %39
Ucretsiz abonelik kaydinizi yapmak . Finansal likidite %32 6. Mevzuat degisikligi %39
icin theiia.org/Tone adresini : 7.Pazar degisimleri %32 7. Cografi belirsizlik %34
ziyaret ediniz. 8. Cografi belirsizlik %30 8. Pazar degisimleri %33
9. Yonetisim/kurumsal raporlama %27 9. Tedarik zinciri ve dig kaynak kullanimi %25
Okuyucu Geribildirimi 10. Tedarik zim':'iri:/e dis kaynak kullanimi %26 10. Finansal Iiki:iit:: %23
11. Kurumsal kiiltir %26 11. Kurumsal kiiltur %21
Sorularinizi ve yorumlarinizi 12. Suistimal %24 12. Yonetisim/kurumsal raporlama %20
Tone@theiia.org adresine 13. ileti;im/itibar %21 13. Suistimal %20
gonderiniz. 14. iklim degisikligi %19 14. iletisim/itibar %15
15. Saglik ve giivenlik %11 15. Saglik ve giivenlik %11
16. Sirket birlesmeleri ve satin almalar %6 16. Sirket birlesmeleri ve satin almalar %11

Kaynak: Risk in Focus 2024

Sekil 2

Dijital bozulma. Yakin donemde hangi yeni teknolojilerin en fazla
etkiye sahip olacagini bilmek zordur ancak uretken yapay zekanin (YZ)
bunlardan biri olmasi muhtemeldir. Uretken YZ’nin ilk iyi bilinen
ornegi, yani ChatGPT piyasaya surildugi tarihten itibaren birkag ay
icinde tahmini 100 milyon kullaniciya ulagmistir.’ Genel olarak YZ ve
ozel olarak iiretken YZ isletmelerin calisma seklini degistirmeye
baglamistir. Faleato, YZ'nin sunabilecegi biiyiik firsatlari ve ayrica
onemli riskleri anlamada i¢ denetimin yonetim kurullarina yardimci
olabilecegini belirtmistir. Uretken YZ'nin kamuoyunda coskuyla
karsilanmasinin ardindan, konuyla ilgili etik ve yasal kaygilar hakkinda
bircok soru ortaya ¢ikmistir. Mahremiyet ve gizlilik ile ilgili riskler,
kaynak malzemenin seffaf olmamasi, fikri miilkiyetle ilgili konular ve bilgi
dogrulugu bunlar arasindadir. Teknoloji gelistikce ve kullanim arttikca
i¢ denetim risk ve faydalar konusunda yonetim kurulunu uyarabilir ve
bunlarin yonetilmesi konusunda danismanlik sunabilir.
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HIA Risk in Focus Kiiresel Anketi, n=4.207. Yiizde degerler, risk alanini en yiiksek ilk 5'te siralayanlari géstermektedir.

iklim degisikligi. Bu alanda kurumsal raporlama ¢ok uzun zamandir
gonilli olarak yapilmaktadir ancak bu durum diizenleyicilerin yeni
diizenlemeler yayinlamasi veya onermesiyle hizh bir sekilde
degismektedir. Avrupa Siirdiriilebilirlik Raporlama Standartlari, ABD
Menkul Kiymetler ve Borsa Komisyonu’'nun iklim degisikligiyle ilgili
aciklamalara iliskin teklifi ve Uluslararasi Strdurdlebilirlik Standartlar
Kurulunun yeni kilavuzunun yani sira Avustralya, Kanada, Hindistan,
Brezilya, Singapur ve diger iilkelerdeki ulusal dizenlemeler bunlar
arasinda yer almaktadir. ic denetim, yonetim kurullarina, bu alana dahil
olan yeni kavramlardan bazilari hakkinda glincel bilgiler sunabilir.
Ornegin, kurumlar finansal risk séz konusu oldugunda &nemlilik
kavramini uzun zamandir anlamis olsalar da artik gifte onemlilik
kavramina asina olmalari gerekecektir.
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Bu kavram, kurumsal agiklamalarin hem bir kurumun finansal degerine
olasi etkileri hem de bir kurumun genel olarak diinya tzerindeki etkisi
agisindan nasil onemli olabilecegini agiklamaktadir. “Cifte onemlilik
fikri, bir sirketin finansin otesinde diinya Uzerindeki etkisinin, bir
firmanin kar hanesi lzerindeki etkisinden baska nedenlerle de onemli
ve dolayisiyla agiklanmaya ve seffaf davranmaya deger olabileceginin
kabul edilmesinden kaynaklanmaktadir.”i

“Yonetim kurulu, ¢ifte onemlilik raporlamasi hakkinda kararlarin
arkasinda yatan varsayimlar konusunda glivence saglamada
glivenebilecegi insanlara ihtiyag duyacaktir,” demistir Faleato. Kurum,
kurumun isi ve siregleri hakkinda derin bilgi sahibi olan i¢ denetgiler
kapsamli ve giivenilir giivence sunabilirler.

Risklerin Birbiriyle Baglantisi

“Yesil yilkama” yonetim kurullarinin asina olmasi gereken bir baska
kavramdir. Bu kavram Kurumun iklim degisikligi politikalari veya
eylemleri hakkinda sisirilmis veya yanlis iddialarda bulunmayi ifade
etmektedir. Ozellikle gevresel raporlamada daha fazla seffaflik talep
eden genis ve cesitli paydas gruplari goz oniline alindiginda, yesil
yikamayla suglanmak bir kurumun itibari tizerinde onemli bir etkiye
sahip olabilir. i¢ denetim, kurumlarin iklimle ilgili raporladigi bilgiler
hakkinda giivence saglayarak bu bilgilere duyulan giiveni arurabilir. ig
denetim, tiim bu konulari yonetim kurulu masasina getirebilir ve
yoneticilerin bunlari ele almak igin ihtiyag duyduklari baglami sunabilir.

Faleato, Risk in Focus 2024 yayininin, ayrica, risklerin birbiriyle
baglantisina, yani bir riskin baska risklere sebep olma ve hatta onlarin
etkisini artirma sekline vurgu yaptigini not etmistir. Ornegin, bir siber
glvenlik olayr genelde BT ekibi veya olaydan dogrudan dogruya
etkilenen her tirlii personel icin sadece bas agrisina sebep olmaz.
Diger olumsuz etkilerinin yani sira, musterilerin, is ortaklarinin veya
diger paydaslarin dahil olmasi durumunda kurumun markasi veya
tedarik zinciri iliskileri Uzerinde siklikla olumsuz bir etkisi olabilir.
“Risklere izole olaylar olarak bakamazsiniz,” demistir Faleato.

YONETiIM KURULU UYELERI iCiN SORULAR

ig denetim, yonetim kurullarina, olaylar arasinda baglanti kuran ve

karsilastiklari goruniste alakasiz cok gesitli riskleri anlamlandiran bir
bakis acisi sunabilir. Faleato, yonetim kurullarinin veya denetim
komitelerinin risk yonetimini, uyumla ilgili endiseleri, is firsatlarini ve
stre¢ verimliliklerini tartismak icin i¢ denetim liderleriyle dizenli
olarak toplanti yapmalarini tavsiye etmektedir. “Bu alanlarin timiinde
is ortagi olabiliriz,” demistir Faleato. “Yonetim kurullari igin en biiylk
degerimiz budur.”

* Yonetim kurulu gevresel, toplumsal ve yonetisim bilgilerinin agiklanmasina iliskin diizenlemelere nasil hazirlaniyor?

* Hangi diizenlemelerin kurum uzerinde etkisi var veya olmasi bekleniyor?

« Is ortaklarimiza veya deger zincirimizin diger tyelerine CTY bilgileri saglamamiz beklenecek mi?

* Kurum stratejik karar alma siireglerinde kullanilmak tizere glivenilir CTY bilgileri elde edebiliyor mu?

i“ChatGPT en hizl biiyiiyen kullanici tabani rekorunu kirdi - analist notu (ChatGPT sets record for fastest-growing user base - analyst note),” Hu, K., Reuters, 2 $ubat 2023

ii'Cifte onemlilik: Yeni yasal kavramin SEC'in iklim planina iliskin tartsmalarda rol oynamasi muhtemel (Double materiality’: New legal concept likely to play in debate over SEC'’s climate plan),” ,” Engler, H., Reuters, 12 Nisan 2022.
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isminin veya logosunun c¢ogaltilmasinda ABD federal ticari marka tescil sembolii olan ® kullanilacaktir. Bu materyalin
hicbir kismi lIA tarafindan oncesinde yazili izin verilmeksizin cogaltilamaz. Degistirildigi onaylanmadik¢a tiim maddi
yonlerden orijinali ile aym olan bu cevirinin yayimlanmasi icin telif hakki sahibi olan Uluslararasi ic Denetciler Enstitiisii
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Bu belgenin hicbir kismi IIA tarafindan éncesinde yazili izin verilmeksizin ¢cogaltilamaz, bir geri alma sisteminde
depolanamaz veya hicbir formda veya elektronik, mekanik, fotokopi, kaydetme veya baska bir sekilde hicbir suretle
aktarilamaz. isbu belge Tiirkiye ic Denetim Enstitiisii tarafindan cevrilmistir. Tone at the Top Aralik 2023 biilteni Sayin
Tugrul Bozbey ve Sayin Alp Bulugc (SMMM, CIA, CRMA, CCSA), tarafindan gozden gecirilmis ve “edit” edilmistir.



