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Ust yonetime, yonetim kurullarina ve denetim komitelerine yonetisimle ilgili

konular hakkinda kisa ve oz bilgiler sunar.

OnRisk 2022: Kilit Onemdeki
Risklerle Ilgili Giincel I¢goriiler

Covid 19 salgim ve yol agtigi pek ¢ok aksaklik, kurumlar i¢in,
kars1 karsiya olduklar1 ¢ok cesitli riskleri ve belirsizlikleri
anlama gereksinimi konusunda ¢ok dnemli bir uyari isareti
oldu. Uluslararasi I¢ Denetgiler Enstitiisii’ne (I1A) ait OnRisk
2022: A Guide to Understanding, Aligning, and Optimizing
Risk (“OnRisk 2022: Riski Anlama, Hizalandirma ve
Eniyileme Rehberi”) baslikli bir rapor, su anda kurum i¢in en
ilgili ve anlamli riskler hakkindaki uyum durumlarint
belirlemek (3. sayfadaki kutuya bakiniz) ve bu risklerle en iyi
nasil basa ¢ikilacagina dair bakis agilarint 6grenmek amaciyla
kurumsal yonetisim biinyesindeki baglica paydaslardan —
yonetim kurulu, icrai ydnetim ve i¢ denetim yoneticileri (IDY)
— alinan girdileri bir araya toplamustir. Tecriibeli bir Genel
Miidiir (Chief Executive Officer-CEO) ve kamu sirketlerinde
ve Ozel sirketlerde yoOnetim kurulu ityeligi goérevinde
bulunmus olan Cristina Steele “Yonetim kurullari, bu raporu
kurumlarinda hangi sorunlarin veya kaygilarin s6z konusu
oldugu ve hangi alanlarin daha fazla ilgi ve dikkat
gerektirebilecegi konusunda agik bir diyalog baslatmak i¢in
kullanabilirler” ifadelerini kullanmistir.

Raporun en 6nemli gozlemlerine bir goéz atmak kurumlart
bekleyen tehditleri géz Oniine sermekle yetinmez, ayrica,
kurumlarin bunlart ¢6zme kabiliyetlerini engelleyebilecek
bariyerleri de gosterebilir.

Kilit Onemdeki Alanlarda Kayda Deger
Farkhliklar

OnRisk 2022 anket katilimcilarmin, birtakim risklerin
kurumlart i¢in ne kadar ilgili ve anlamli olduguna inanmalar1
ve kurumlarinin séz konusu riskleri ele alacagindan ve
¢ozeceginden ne kadar emin olduklar1 arasindaki Onemli
farklar da dahil olmak {izere birka¢ Kilit gozlem
sunmaktadir (4. sayfadaki grafige bakiniz). Bu, kisisel bilgi,
kurumsal kabiliyet ve kapasite ve her bir risk icin ilgililik ve
anlamlilik konusunda katilimecilarin  verdikleri puanlarin
analiz edilmesiyle belirlenmistir. Puanlar her bir risk alaninda
en yiiksek puanlar1 (7 puanlik bir 6l¢ekte 6 veya 7 puan) veren
katilimcilarin ylizdesine dayanmaktadir.
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Kilit 6nemdeki gozlemler asagida sayilanlart kapsar:

Risk yonetimi, kurumlarin bu gorev i¢in yeterli ve uygun
kabiliyetlere ve kapasiteye sahip olmasini gerektirir. Siber
glivenlik her ti¢ katilimer grubu tarafindan da kurumlar i¢in en
onemli ilgili risk olarak tanimlanmasina karsin, OnRisk 2022
raporu, endise verici bir sekilde, siber giivenligin kurumlari
icin son derece ilgili ve anlamli olduguna inananlar (%87) ile
kurumlarmin bu alanda giiglii ve saglam bir kapasitede ve
yeterlilikte oldugunu diistinenler (%42) arasinda 45 puanlik bir
fark oldugunu ortaya ¢ikarmistir.

Baska risk alanlarinda da o6nemli ve anlamh Ilgililik —

Kapasite farklari oldugu belirlenmistir. Salgin, vasifh

calisanlar1 yonetmenin degerinin altin1 ¢izmisse de, Yetenek

Yonetimi i¢in 46 puanhk bir ilgililik-Kapasite farki oldugu

gorilmiistiir. Katilmeilar ontimiizdeki iic ila bes yil i¢inde

ilgililiginin ve 6neminin artmasimi bekledigi ve aralarinda

Kiiltiir (36 puan), Yikici inovasyonlar (34 puan) ve Ekonomik

ve Siyasal Istikrarsizhgin da (32 puan) bulundugu birtakim

risklerin hepsinin ilgililik-Kapasite farklar1 biiyiiktiir.

Birkac risk alaninda risk ilgililigi ve kurumsal kapasite ve
yeterlilik konusunda iist diizey yoneticiler, yonetim
kurulu iiyeleri ve i¢ denetim yoéneticilerinden alinan
cevaplar arasinda anlamh farkhiliklar tespit edilmistir. Bu
durum rahatsiz edicidir, ¢iinkii paydaslarm kurumsal kapasite
ve yeterlilik ile risk ilgililigi konusundaki goriisleri birbiriyle
uyumlu oldugunda saglam ve gii¢lii bir risk yoOnetimini
kotarmak daha kolaydir.
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Risklerin ilgililigi s6z konusu oldugunda, iist diizey yoneticilere kiyasla daha fazla
sayida yonetim kurulu iiyesi Yikici Inovasyonu ilgililik diizeyi yiiksek bir risk olarak
tanimlamistir (%50’ye kiyasla %77) ki bu da, ankete katilan ii¢ grup igerisinde risk
ilgililigi puanlar1 arasindaki en yiiksek fark olmustur. Siber giivenlik mevzusunda ise,
katihimeilar yalnizca kurumlarina kapasite ve yeterlilik bahsinde diisiik puanlar (%42)
vermekle kalmamislar, ayn1 zamanda bu riskin ilgililik diizeyi konusunda da tam
olarak hemfikir olmadiklarin1 gostermislerdir. i¢ denetim ydneticilerinin (IDY)
(%97), yonetim kurulu iiyelerine (%87) veya yonetime (%77) nazaran bu sorunu
yiiksek diizeyde ilgili bir risk olarak gérme ihtimali daha yiiksek bulunmustur. Bunun
yani sira, yonetim kurullari (%60) ve st diizey yoneticiler (%67) ile
karsilastirildiklarinda IDY’ler (%77) Tedarik¢i ve Satici Yonetimi konusundaki
risklerin daha ilgili ve anlamli oldugunu ifade etmislerdir ve IDY’lerin (%80)
Ekonomik ve Siyasi Istikrarsizlik konusunda kaygilanma olasiliklarinin yonetim
kurulu tyelerine (%63) veya iist yonetime (%67) kiyasla daha fazla oldugu
belirlenmistir.

Birtakim risk alanlarinda kurumsal kapasite ve yeterlilikle ilgili puanlar konusunda
iist diizey yoneticiler kurumlarindan daha fazla emin olma egilimi gostermislerdir.
Buna istisna teskil eden durumlardan birisi Yikic1 Inovasyon olmustur, zira bu
baslikta %43 olan yonetim kurulu {iyeleri oranma gore {ist yoneticilerin yalnizca
%20’s1 kurumlarmin kapasite ve yeterliligini yiiksek olarak tanimlamigslardir ve bu
oran da herhangi bir konudaki kapasite ve yeterlilik i¢in verilen en diisik puan
olmustur. Bu, kapasite ve yeterlilik bahsinde bu iki grup arasindaki en biiyiik
ayrismadir.

Kurumun, Yetenek Yonetimi ve Cevresel Siirdiiriilebilirlik (her biri i¢in 20 puanlik
bir fark bulunmugtur) ve Kurumsal Yonetisim (13 puan) ile iliskili riskleri yonetme
kapasitesi ve yeterliligi s6z konusu oldugunda, yonetim kurullarinin giiveni tist diizey
yoneticilere kiyasla daha az olmustur. Her durumda, yonetim kurullar1 IDY ler ile
daha yakin bir uyum i¢inde olmuslardir.

CTS konular1 hakkindaki algilarda farkhihklar saptanmistir. Rapor ii¢ tane ilgili
risk alanim1  gozler Online sermistir: Cevresel Surdiiriilebilirlik, Toplumsal
Stirdiiriilebilirlik ve Kurumsal Yonetisim. Anketin katilimeilart bu ii¢ alan i¢inden
Kurumsal Yonetisimi diger ikisinden ¢ok daha ilgili ve anlamli gormiislerdir.
Yatirimetlar ve diizenleyici otoriteler arasinda bu risk alanina yonelik giderek artan
ilgi diistiniildiigiinde, yonetim kurullar1 kendi kurumlariin i¢inde bu alandaki tiim
sorunlarin anlasildigini ve yeterli diizeyde ele alindigini temin etmek igin CTS risk
yonetimine yonelik bir i¢ denetim degerlendirmesi yapilmasini talep edebilirler.

Yeni Risk Yonetimi Firsatlari

Salgin, mali riskler ve uyum ile ilgili risklerin disindaki alanlarda da gilivence
almmasmin gerekliligi hakkindaki farkindah@ artirmistir. Dis denetimler
¢ogunlukla bu bahsedilen alanlara (mali riskler ve uyum) odaklanir, ancak i¢ denetim
yonetim kurulu ve icrai yonetimin destegiyle daha genis bir gorev yetkisine ve
tanimina sahip olabilir. “Bu gorev yetkisi, jeopolitik riskler, operasyonel riskler, mali
riskler, uyumla ilgili riskler ve hukuki ve kiiltiirel riskler de dahil olmak {izere ¢ok
genis bir yelpazedeki riskleri kapsar,” diye belirtiyor Steele. Bu salgin 1s18inda,
OnRisk 2022 katilimcilar1 operasyonel ve kurumsal riskler ile ilgili daha fazla
glivence alma firsatlarina ilgi duyduklarimi ifade etmislerdir ve riskleri proaktif
sekilde ele alma ihtiyacina yonelik olarak yeni bir idrak ve takdir kapasitesi
gostermiglerdir.

YONETIM KURULU UYELERINE YONELIK SORULAR

»  Kurumunuzu uyumla ilgili riskler ve mali riskler disinda hangi riskler beklemektedir?

»  Kurumumuz Covid-19 salginmnim agiga ¢ikardigi yeni zorluklari ele alan bir kurumsal risk degerlendirmesi yaptt m1?

»  Kurumumuz kars1 kargiya kaldigi risklerle basa ¢ikacak kapasiteye sahip midir?
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Y 6netim kurulumuz iyi yonetisim i¢in ihtiya¢ duydugu kurumsal risk yonetimi bakis agisini ediniyor mu?
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Steele, i¢ denetimin kuruma makro diizeyde ve kus bakisi
bakma imkaninin oldugunu belirtmistir. “Yukaridan yolu ve
etrafi gorebilir” demistir. Buna ek olarak, “Diinyanin veriye
boguldugu bir donemde yonetim kurulu odasina hangi bilgilerin
gelmesi  gerektigi konusunda i¢gdriiler sunabilir”. Tim
paydaslar risk yonetimi kaynaklarim1i bu kaynaklara en ¢ok
ihtiyag duyulan alanlara odaklayacak stratejileri belirlemek
amaciyla ayni gerceklere dayali verilerle ¢alisabilirler.

Steele, denetim planinin kurumun stratejik inisiyatiflerini
yansitmasini saglamak i¢in IDY nin de iist diizey yoneticilerle
aym masada yer almasmi tavsiye etmistir. I¢ denetim
hizmetlerinin daha fazla ve daha genis bir alanda kullanilmasi
ozellikle salgin nedeniyle daha fazla dikkati cezbeden Siber
Giivenlik, Yetenek Yonetimi ve Kurumsal Yonetisim gibi
yiiksek diizeyde ilgili risk alanlarinda yonetim kuruluna deger
katabilir.

Yonetim Kurulu Uyeleri i¢in Izlenecek
Diger Adimlar

Salgin, kurumlar: risk yonetimi sorunlarina daha detayli ve
kapsamli bakmaya ve iyilestirilebilecek alanlari aramaya
zorladi. Risklerin etkilerinin etki araligi ve yogunlugu arttikga,
i¢c denetim hizmetleri karar almaya yonelik bagimsiz ve tarafsiz
giivence sunarak tehditleri tespit etmeye ve hafifletmeye
yonelik devam eden cabalarda kilit bir partner islevi gorebilir.
Yonetim kurullart gelecekteki adimlarini diigtintirken, OnRisk
2022, pek ¢ok sirketi pengesine alabilecek sorun alanlarina
yonelik bir yol haritas1 ve yonetim kurullarinin kendi ilgililik-
Kapasite farklarini dikkate almak i¢in kullanabilecekleri bir
model sunmaktadir.
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ONRISK 2022°NiN EN ONEMLI RiSKLERI

On iki risk, 2022 yilinda kurumlari etkileyebilecek olasi tehditlere
iliskin genis ve kapsamli bir listeden secilmistir ve yonetim kurulu
iiyeleri, icrai yonetim ve IDY’lerle derinlemesine goriismeler
yoluyla incelenmistir. Burada ilgili kaygilar1 6zetleyen bir soruyla
birlikte OnRisk 2022 katilimcilarmnin verdikleri puanlara gore
birlesik risk ilgililigi sirasiyla gosterilmektedir.

Siber Giivenlik: Kurumlar operasyonlarini kesintiye ugratabilecek
Ve itibarlarina zarar verebilecek siber tehditleri yonetmeye hazir
mudir?

Yetenek Yonetimi: Uzaktan yiiriitiilen ¢aligmalara ve dinamik
istihdam kosullarina gegis distniildiigiinde, kurumlar hedeflerine
ulagmak icin ihtiya¢c duyduklari yetenegi tespit etme, elde etme,
egitme ve elde tutma zorluklartyla yiizlesebilirler mi?

Kurumsal Yonetisim: Yonetisim — kurallari, uygulamalari,
stiregleri ve kontrolleri — bu hedeflere ulasilmasini kolaylastirtyor
mu ya da engelliyor mu?

Veri Mahremiyeti: Giderek daha karmasik ve dinamik bir hal alan
uluslararasi diizenleyici ortam ve kosullar 1s1ginda, kurum, hassas
verileri yeteri kadar koruyor mu ve tiim ilgili giincel mevzuata
uyumu temin ediyor mu?

Kiiltiir: Uzaktan ve esnek calisma diizenlemelerinin artigi
distintildiigiinde, kurum, tiim ¢alisanlarda arzu edilen davraniglari
giidiileyen tonu, tesvikleri ve eylemleri anliyor, izliyor ve yonetiyor
mu?

Ekonomik ve Siyasi Istikrarsiziik: Kurum, dinamik ve potansiyel
olarak istikrarsiz ve degisken bir ekonomik ve siyasi ortamda ilgili
zorluklart ve belirsizlikleri izliyor ve ele altyor mu?

Diizenleyici Ortamdaki Degisiklik: Kurum siki ve kati
diizenlemelere tabi olsun olmasin dinamik ve belirsiz bir
diizenleyici ortamdaki riskleri ele almaya ve ¢6zmeye hazirlikli
midir?

Tedarik¢i ve Satict Yonetimi: Kurum, faydali ve etkili tigiinci
taraf iligkileri gelistirmek ve bu iliskileri izlemek igin ne derece
donanimlhidir?

Yikia inovasyon: Kurum, inovasyonun sektrde yol agacagi
kokli degisime ve yikima ayak uydurabilir mi ve/veya bundan
faydalanabilir mi?

Toplumsal Siirdiiriilebilirlik: Kurum, eylemlerinin bireyler ve
topluluklar tizerindeki dogrudan ve dolayli etkilerini anlayabilir ve
yonetebilir mi?

Tedarik Zincirinde Kokli Degisimler: Kurum, mevcut ve
gelecekteki tedarik zinciri kokli degisimine uyum saglamak i¢in
gereken esnekligi kendi biinyesinde olusturmus mudur?

Cevresel Siirdiiriilebilirlik: Kurum, biraktigi cevresel etkiler
hakkinda giivenilir Olglimler yapabilir, degerlendirmelerde
bulunabilir ve dogru raporlama yapabilir mi?
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Metodoloji: OnRisk Yaklasimi

OnRisk metodolojisinde 90 farkli kurumdan 30 yonetim kurulu
tiyesi, 30 {ist diizey yonetici ve 30 IDY ile yapilan nitel
goriismeler kullanilmaktadir. Bu arastirma, kurumlarin karsi
karstya olduklar risklere saglam bir bakis saglar ve risk yonetimi
liderlerinden alinan yanitlara gore hem objektif veri analizine hem
de siibjektif i¢goriilere imkan tanir. Bu goriismeler kapsaminda,
katithmcilardan ti¢ alanda 12 kilit riski degerlendirmeleri
istenmistir: Her bir riske iliskin kisisel bilgileri, kurumlarimin her
bir riski ele alma ve ¢6zme kapasitesine iliskin algilar1 ve her bir
riskin kurumlart agisindan ilgililigi ve anlamliligi konusundaki
goriisleri.

Risk Alan1 Bagina Diisen Ortalama Puanlar
1 ila 7 6lgeginde 6 veya 7 puan verenlerin yiizdeleri
® Kurumsal Kapasite

@ Kisisel Bilgi ® Risk ilgililigi

® 87 @ 87%
® 73%
® 7%
O n%
® 0% @70% @ san ® o5
® 3% @ 6%
O s8x @ s8%
-
¢ @ s51% 52% ® 5%
D ag% O 50% ag% 29%
® L] @ 7%
® 2% @ ax ® 2% O a%
@ 38% g 3y © 38% ® 9%
@ 34% 34%
O % g 3% 36%
O 2%
Siber Giivenlik ~ Yetenek Kurumsal i Kiiltiir  Ekonomik &  Diizenleyici ~ Tedarikei &  Yikier Toplumsal Tedarik Cevresel
Yinetimi Yonetisim Mahremiyeti iyast Ortamda Saticr inovasyon iirdiiri Zincirinde Koklii Siirdiiri
Istikrarsizik  Degisiklik Yonetimi Degisimler
Talent O Cuture  ____ X Disruptive ~ Social  Supply chain Environmental

managsment govemance political  reguiatory  vendor  innovation sustainability disruption  sustainability
Not: OnRisk 2022 gériisme sorulari: Asagidaki risklerin her biri hakkinda ne kadar bilgi sahibisiniz? Asagidaki riskler su anki kurumunuz igin ne kadar ilgili
ve anlamlidir? Genel itibariyla, sirketiniz kurum gapinda riski ele alma konusunda ne kadar kabiliyetli ve yeterlidir? 1 en diisiik (“hig”) ve 7 en yiiksek
(“asir1”) olmak iizere, anket katiimeilart 1 ile 7 arah@indaki bir dlgekte bir puan segebilirler. Katilimeilarin toplam sayist n = 90.
Note: OnRisk 2022 interview questions: How knowledgeable are you about each of the following risks? How relevantare each of the following risks to
your current organization? Overall, how capable is your company when it comes Lo handling enter prisewide risk? Respondents could chouse a rating
from a scale of 1to 7, with 1 being the lowest (“notat all') and 7 being the highest (“extremely"). All respondents. n = 90.

”IZLI ANKET SONUCLARI

Yonetim kurulunuzda siber giivenlik uzmani bir tiye var m1?

EVET HAYIR BILMiYORUM

: Tone at the Top Agustos 2021 anketi.

Telif Hakki © 2021 The Institute of Internal Auditors, Inc. sirketine aittir. Tiim haklari mahfuzdur.
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Hizli Anket Sorusu

Yonetim kurulumuz, karsi karsiya oldugumuz
risklerin ilgililigi konusunda icrai yonetimin
goriisleriyle uyum icindedir:

1 Her zaman
A Cogunlukla
[ Nadiren

a Asla
O Bilmiyorum

Soruyu cevaplamak ve baskalarinin bu soruya nasil
cevap verdigini 6grenmek igin www.theiia.org/Tone
adresini ziyaret ediniz.
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