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Au sujet de Risk in Focus au niveau mondial
La coopération mondiale produit de nouvelles idées
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Une recherche pratique, fondée sur des données,
pour aider les auditeurs internes et leurs parties
prenantes a comprendre I'environnement de risque
actuel et a mettre a jour leurs plans d'audit.
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Les résultats de I'enquéte, les tables rondes
regionales et les entretiens révelent les principales
idées des responsables de I'audit interne dans le
monde entier.
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Partenariat entre I'Internal Audit Foundation et le
European Institutes Research Group (EIRG).
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theiia.org/RiskinFocus

Risk in Focus is a worldwide collaborative partnership facilitated by the ‘ .

Internal Audit Foundation. It provides practical, data-driven researchto i Download Now Qe Nte rnal Audit
help internal auditors and their stakeholders understanditoday’s risk i theiia.org/RiskinFocus :
environment and prepare audit plans for the year ahead: :

HOT TOPICS FOR INTERNAL AUDITORS | BOARD BRIEFINGS


https://www.theiia.org/RiskInFocus

= |hternal Audit

I
§,' FOUNDATION

Promoteur des rapports
en Amérique du Nord

{ AUDITBOARD




Page 4

Contenu

e Résumé

« Données demographiques
de l'enquéte

« Tendances des risques
* Niveaux de risque actuels

e Nouveaux facteurs de
risque

Priorités d'audit
Comparaison des risques
et des priorités
Perturbation numeérique
Changement climatique

Remerciements

AMERIQUE
DU NORD




“- The Institute of
\ Internal

“ws Auditors

Resume



Résumé pour I'Ameérique du Nord

« Risques a la croissance la plus rapide au cours
des 3 prochaines années
o Perturbation numeérique (y compris I'lA)
o Le changement climatique.

« Aucun des autres risques ne devrait connaitre
une augmentation aussi importante.

« Tendance attendue par les auditeurs internes en
Amerique du Nord et dans le monde entier.




Résumé pour I'Amérique du
Nord, suite

* Risques élevés persistants pour I'Ameérique du Nord
o Cyberseécurité
o Capital humain
o Changements réglementaires

« Les tables rondes donnent un apercu des facteurs de
risque et des pratiques de pointe en matiere de
changement climatique et de perturbation numérique.




Donneées
démographiques
de l'enqueéte
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Methodologie de recherche

Participation mondiale

S

Phases de la recherche

Enquéte mondiale sur les CAE et
les directeurs :
4 mars au 20 mai 2024

18 tables rondes avec 138
participants : mai 2024

124 pays/territoires participants
27 entretiens approfondis avec

085 Total au niveau
mondial :
3 544
324
des experts de I'audit interne :

juin 2024 Asie Europe Amérique Amérigque  Afrique Moyen-
Pacifique latine* Du nord Orient
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Approche par enqueéete

16 domaines de risque ont été explorés

" Nomdurisque " Descrption du rsque utlsée dans e sondage

Continuite d'activite, résilience opérationnelle, gestion de crises et intervention

1 Continuite d’activiteé en cas de catastrophe

2 Changement climatique Changement climatique, biodiversité et durabilité environnementale

3 Communications/réputation Communications, réputation et relations avec les parties prenantes

Qu estions de I ' enq uéte 4 Cybersécurité Cybersécurité et sécurité des données

5 Perturbation numérique (y compris 'lA) = Perturbation numérique, nouvelle technologie et IA {intelligence artificielle)
Quels sont les 5 principaux 6 Liquidite financiére Risques financiers, de liquidités et d’insolvabilité
risques auxquels votre T Fraude Fraude, corruption et exploitation criminelle de la perturbation
organisation est 8 Incertitude géopolitique Incertitude macroéconomique et géopolitique
confrontée ? 9 Déclarations de gouvernance | d’entreprise Déclarations de gouvernance organisationnelle / d'entreprise

10 Sante | sécurite Santé, slireté et sécurité
Quels sont les 5 domaines 11 Capital humain Capital humain, diversité et gestion et rétention de talents
sur Iesquels laudit interne 12 Evolution du marché Evolution du marché / concurrence et comportement des clients
C?nsacre le p|US de temps et 13 Fusions [ acquisitions Fusions et acquisitions
d'efforts ? 14 Culture organisationnelle Culture organisationnelle

> 15 Changements réglementaires Changements législatifs et réglementaires

16 Chaine logistique (y compris les tiers) Chaine logistique, externalisation et risque des parties ‘niémes’
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Amérique du Nord - Données démographiques

Réponses au sondage par pays La taille de I'audit interne
145 45%
Etats-Unis 339
6410 22%
Canada 69
D 1a15
Autre” = 9 Amerique
du Nord : 418
16425
26 450

514100 . 3%

Plus de 100 I 2%

Autres: Trinidad and Tobago, Jamaica, Bahamas, Barbados
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Amérique du Nord - Données demographi

Ameérique du Nord - Industrie par pays

Services financiers
Production

Secteur public (le gouvernement)

Education

Santé [ action sociale

Minier / énergétique / distribution d'eau

En gros / au détail

Transport [ stockage

Arts ( spectacles

Information / communication
Construction

Hébergement [ restauration
Agriculture / sylviculture / péche
Organismes non gouvernementaux
Services administratifs / de soutien
Immobilier

Autres

7%

6%
Al
30
3%
205
1%
1%
1%
1%
0%
0%

Activités professionnelles [ techniques “

4%

3%
4%
1%
1%
0%
1%
0%
0%
0%
1%

0%
0%

§§§§§§H§§§H§

[T N T L I S R« B R |

8%
%%

4%
3%
3%
20%
2%
1%
0%
0%
0%
0%

Tntal par

44
39
36
32
32
29

Totl por o L e

ques



Evolution des Risques
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Amérique du Nord Evolution des risques

Quels sont les cinq principaux risques auxquels votre organisation est confrontée ?

Le risque de l’'année précédente

A U

10.
11.
12
13.
14.
15.
16.

Cybersécurité

Capltal humain

Changements réglementalres

Evolution du marché / compétition
Continuité d'activité

Perturbation numérique {y compris U'lA)
Chaine loglstique (y compris les tlers)
Incertitude géopolitique

Liguidité financlére
Communications/réputation

Culture organisationnelle

Sante / sécurlte

Déclarations de gouvernance / dentreprise
Changement climatigue |/ environnement
Fraude

Fuslens / acquisitions

85%
65%
43%
41%
36%
36%
36%
28%
28%
21%
21%
17%
16%
129
o0&

8%

Le risque de l’'année courante

Cybersécurlié

Capltal humain

Perturbation numérigue (y compris I'lA)
Changements réglementalres

Continuité d'activité

Evolution du marché / compétition
Chaine logistique (y compris les tlers)
Liguidité financiére

Incertitude géopolltique

Culture organisationnelle
Communications/réputation
Declarations de gouvernance | d'enfreprise
Sante [ sécurita

Changement climatigue / environnement
Fraude

Fuslons / acquisitions

BT%
54%
48%
47%
41%
41%
29%
28%
26%
21%
20%
16%
13%
13%
o0t

8%

Les prévisions de risque en 3 ans

WOl - m

11.
12,
13.
14.
15.
16.

Cybersécurite 79%%
Perturbation numeérique (y compris I'IA) To%

Changements réglementaires 48%%
Capital humain 41%
Continulté d'activité 38%
Evolution du marché / compétition 3405
Chaine loglstique (y comprls les tlers) 2800

Changement climatique [ environnement 27%
Incertitude geopolitique 26%
Liquidité financiérs 23%

Declarations de gouvernance [ d'entreprise  20%

Culture organisationnelle 17%%
Fraude 13%
Communications/réputation 13%
Fuslons / acqulsitions 17%q
Santé / sécurité oG
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Analyse de I'évolution des risques en Amérique du Nord

Les perturbations numériques (y compris I'lA) et le changement climatique devraient
augmenter le plus

e Perturbation numeérique (y compris I'lA)
o Actuellement en troisieme position (48%)
o Dans 3 ans, devrait étre classé deuxieme (70%)
o Augmentation prévue de 22 points de pourcentage

« Changement climatique/environnement
o Actuellement classe quatorzieme (13 %)
o Dans 3 ans, devrait étre classé huitieme (27%)
o Augmentation prévue de 14 points de pourcentage

« Lesrisques liés a la cybersécurite, au capital humain et a la réglementation
restent eleves
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Evolution du risque mondial

Quels sont les cinq principaux risques auxquels votre organisation est confrontée ?

Le risque de ’'année précédente Le risque de 'année courante Les prévisions de risque en 3 ans

1. Cybersécurlte 73% 1. Cybersécurlté 73% 1. Cybersécurlté 69%
2. Capital humain 51%% 2. Contlnuité dactivité 51% J 2. Perturbation numérique (y compris'lA)  59%
3. Continulté d'activité 47% 3. Capital humain 49% 3. Continulté d'activité 47%
4. Changements réglementaires 39% "‘; 4.  Perturbation numérique (y compris U'lA)  39% 4.  Capltal humain 47%
5.  Perturbation numérique (y compris'lA)  34% 5. Changements réglementaires 3804 5 Changement climatique [ environnement 39%
6.  Liquidité financlére 32% 6.  Evolution du marché / compétition 32% 6. Changements réglementalres 37%
7.  Evolution du marché / compétition 32% 7. Liquidité financlére 31% 7. Incertltude géopolitique 31%
8. Incertitude géopolitique 30% B. Incertitude géopolitique 30% 8. Evolution du marché / compétition 30%
9. Déclarations de gouvernance / d'entreprise  27% 9.  Déclarations de gouvernance / d'entreprise  25% 9. Liquidité financiére 25%
10. Chaine logistique (y compris les tiers) 26% 10. Culture organisationnelle 24% 10. Chaine logistique (y compris les tiers) 24%
11. Culture organisationnelle 26% 11. Fraude 24% 11. Déclarations de gouvemnance / d'entreprise  22%
12. Fraude 24%, 12. Chaine logistigue (y compris les tlers) 23% 12. Fraude 21%
13. Communications/réputation 21% 13. Changement climatigue [ environnement 23% 13. Culture organisationnelle 20%
14. Changement climatique [ environnement 19% 14. Communications/réputation 20% 14, Communications/réputation 15%;
15. Santé /sécurlté 11% 15. Santé /sécurlté 11% 15. Santé/ sécurlté 10%

16. Fuslions / acquisitions 6% 16. Fusions/acquisitions 690 16. Fuslons / acquisitions 90,
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Analyse de I'evolution des risques au niveau mondial

Les perturbations numeériques (y compris I'l1A) et le changement climatique devraient
augmenter le plus...

* Perturbation numeérique (y compris I'lA)
o Actuellement en quatrieme position (39%)
o Dans 3 ans, devrait étre classé deuxieme (59%)
o Augmentation prévue de 20 points de pourcentage

« Changement climatique/environnement
o Actuellement classé treizieme (23%)
o Dans 3 ans, devrait étre classé cinquieme (39%)
o Augmentation prévue de 16 points de pourcentage

* Lesrisques liés a la cybersécurite, a la continuité des activités et au capital
humain restent éleves



Niveaux de risque
actuels
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Niveaux de risque en Amérique du Nord - Comparaison des secteurs d'activité

Quels sont les cinq principaux risques auxquels votre organisation est confrontée ?

’ Minier [
i Activités Sante | p B
Services . f . énergetique [
T La production professionnelles | act!on distribution
techniques aEeanle e

Cybersécurité

Capital humain

Ana Iyse Perturbation nu‘mérique (y compris I'lA) . 24%
Changements reglementaires 35% 38% 36% 22%
Continuité d'activité 36%
BDEIIE] plupa rt des secteurs, les Evolution du marché / compétition 41% 42% 13% 34%, 34%; 21%
quatre domaines les plUS a Chaine logistique [y compris les tiers) 29% 18% 26% 36% 6% 38% 31%
risque sont la cybersécurité, le Liquidité financire 28% 21% 13% 19% 38% 22% 14%
cap ital humain, les Incertitude géopolitique 26% 23% 42% 18% 28% 16% 9% 28%
pertu rbations numériques et la Culture organisationnelle 21% 15% 14% 19%% 25% 22% T%
COhtihUité des activités. Communications/réputation 20% 16% 5% 38% 19% 13% 17%
Déclarations de gouvernance [ d'entreprise 16% 20% 129% 18% 11% 16% 9% 10%
Santé [ sécurité 13% 1% 9% 21% 8% 22% 28% 41%
Changement climatique 13% 7% 14% 5% 8% 16% 3%
) _ La fraude 9%, 15% 0% 13% 11% 13% 3% 0%
Les 5 domaines les plus a risque 3, Fusions / acquisitions 8% % 14% 0% 14% 0% 9% 10%

par secteur d'activité
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Analyse du niveau de risque en Amérique du Nord

L'influence de I'lA est clairement visible dans les classements des risques

e La cybersecurité et le capital humain sont les risques les mieux classés
o Pres de 9 repondants sur 10 (87 %) ont classe la cybersécurité parmi les 5 premiers risques.
o Le capital humain arrive loin derriere avec 54 %.

* Les perturbations numériques (y compris I'lA) occupent désormais la troisieme
place

o 48 % des personnes interrogées classent les perturbations numeériques parmi les cing
principaux risques.

o Les perturbations numériques ont devancé les changements réglementaires dans le
classement.

« Lerisque lié au changement climatique est jugé faible - pour l'instant
o Classé au quatorzieme rang, il devrait passer au huitieme rang dans trois ans.
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Niveaux de risque mondiaux - Comparaisons par région

Quels sont les cinq principaux risques auxquels votre organisation est confrontée ?

Moyenne Asie Ameérique Amérique
mondial Pacifique du nord du Nord

Cybersécurité

Continuité d'activité 320 41%
Capital humain
Ana Iyse Perturbation numérique (y compris I'lA) 34% 38%
Changements réglementaires 32% 32% 2T%
Il existe un |arge CONSeNnsus Iijurollljtﬁczn idu m.irché,-'compétitmn 32% 15% 32@-?_\ 26% 29% 41@?
. . Liquidité financiere 31% 19% 27% 33% 38% 28%
au niveau mondlal sur |eS Incertitude géopolitique 30% 23% 30% 2T% 26%
qu atre zones les P lus a Déclarations de gouvernance / d’entreprise 25% 31% 22% 20% 18% 16%
risque_ Toutefois, chaque Culture organisationnelle 24% 34% 23% 21% 28% 21% 21%
rég|on pl‘ésente également Laftaude - - - 24% 22% 14'3}'? 32% 2T% 9%"::1
. Chaine logistique (y compris les tiers) 23% 16% 24% 29% 17% 26% 29%
deS domalnes de Changement climatique / environnement 23% 25% 26% 33% 29% 12% 12%
pl’éOCCU pation uniques. Communications/réputation 20% 26% 21% 14% 17% 21% 20%
Santé / sécurité 11% 10% 11% 12% 9% 12% 13%
Fusions / acquisitions &% 4% 4% 8% 4% 8% 8%

Note : En cas d'égalité dans le classement, les pourcentages ex aequo sont indiqués dans une couleur plus claire.
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Analyse globale du niveau de risque

Consensus général sur les risques les plus élevés

« Les domaines les plus a « Préoccupations régionales
risque au niveau mondial o Afrique - liquidité financiére et fraude
o Cybersécurité o Asie-Pacifique - évolution du
C, e, marché/concurrence
o Continuite de ['activite o Europe - incertitude géopolitique et
o Capital humain changements réglementaires
o Perturbations numeériques (y o Amérique latine - incertitude geopolitique
compris I'lA) et changements réglementaires

o Moyen-Orient - gouvernance/rapports
d'entreprise

o Amérique du Nord - changements
réeglementaires et évolution du
marché/concurrence



Nouveaux
facteurs de risque
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Facteurs de risque pour les risques émergents

Pression directe et indirecte

Reglementations

Les réglementations particulieres
et les conséquences de

la non conformite

Impact financier
L'impact sur les revenus ou les actifs
(y compris la fraude)

Opportunites d’affaires
L'avantage pour les affaires, ou
le risque de décrochage

Pression directe

Pression Indirecte {§)

Politique
Les priorités ou les tendances
politiques liees au secteur de risque

Opinion publique
La pression du public, du marché /
des clients ou des parties prenantes

Impact social
Dommages ou bénéfices pour les
gens ou la société en général
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Facteurs de risque pour les risques émergents

Comprendre les influences directes et indirectes

Influence directe

o Reglementation

Impact financier

o Opportunité commerciale

Influence indirecte

®)

O

o Opinion publique

®)

Politique

Impact social

« Exemple : Le changement
climatique

O

Influences directes : réglementation et
iImpact financier des phénomenes
méteorologiques extréemes

Influences indirectes : politique,
opinion publique, impact social des
phénomenes météorologiques extrémes



Priorités d’'audit
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Priorités d'audit en Amérique du Nord - Comparaison des secteurs

Quels sont les cinq principaux domaines dans lesquels I'audit interne consacre le plus de temps et d'efforts ?

Minier [

i i : . énergétique |
La production | Secteur public |professionnelles [ . e
i 2 P techniques distribution

Services

Secteur de l'audit financiers

Cybersécurité

Déclarations de gouvernance [ d'entreprise
Ana Iyse Changements réglementaires

Continuité d'activité

Liquidité financiére

87 % des répondants affirment que la

Chaine logistique (y compris les tiers)

cybersécurité est ['un des Cinq Perturbation numérique (y compris I'lA)

domaines dans lesquels I'audit La fraude

interne consacre le plus de temps et Capital humain

d'efforts. Les autres priorités sont la Communications/réputation

gouvernance/le reporting Santé / sécurité 16% 2% 10% 21% 17% 22% 16%

d'entreprise et les changements Culture organisationnelle 15% 1295 19% 23% 6% 28% 13% 10%

I’ég lementaires. Ifusions," acquisitian’s ' 10% T% 14% 0% 2506 0% 19% 3%
Evolution du marche / compétition 10% 12% 16% 3% 11% 9% 3% 0%
Changement climatique / environnement 9% 4% 23% 0% 11% 6% 0% 24%

Les 5 priorités d'audit les plus Incertitude géopolitique 3% 2% 2% 5% 6% 0% 3% 0%

importantes par secteur
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Analyse des priorités d'audit en Amérique du Nord

Equilibrer le temps, les efforts et les risques

« La cybersecurité, de loin le domaine d'audit prioritaire le plus répandu

O

Pres de 9 repondants sur 10 (87 %) déclarent que la cybersécurité est I'un des 5 domaines
ou l'audit interne consacre le plus de temps et d'efforts.

* Autres domaines prioritaires

O

Dans la plupart des secteurs d'activite, environ 6 personnes sur 10 déclarent que la
gouvernance/le reporting d'entreprise est I'un des 5 domaines prioritaires.

L'évolution de la réglementation est une priorité majeure pour la plupart des secteurs, a
I'exception des activités professionnelles et techniques et de |'exploitation miniere, de
I'énergie et de I'approvisionnement en eau.

Dans tous les secteurs, la continuité de I'activité est I'une des cing premieres priorités.

La liquidité financiere est une priorité pour les services financiers et |'extraction miniere,
I'énergie et I'approvisionnement en eau, mais pas pour les autres secteurs.
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Priorités globales d'audit - Comparaisons régionales

Quels sont les cinq principaux domaines dans lesquels I'audit interne consacre le plus de temps et

1
d'efforts ?
Hnyenne Asle Amérique Moyen- Amérique

Cybersécurité

Déclarations de gouvernance / d'entreprise

Continuité d'activité

Ana Iyse Changements réglementaires
Liquidité financiére
69 % des répondants affirment que Lafraude -
; o 2 . Chaine logistique (y compris les tiers) 31% 290 28% 29% 3606 31% 35%
la cybersécurité est I'un des cinq o :

. . X apital humain 31% 36%% 33% 2004 28% 35% 270
domames dans |€SC]U€|S audit Perturbation numérique (y compris 'lA) 25% 24% 23% 199G 23% 31% 33%
interne consacre le plUS de temps Culture organisationnelle 23% 250G 25% 30% 24% 22% 15%
et d'efforts. Les autres domaines Communications/réputation 20% 24% 23% 22% 14% 18% 17%
prioritaires sont la gouvernance/le Evolution du marché / compétition 16% 12% 25% 17% 13% 18% 10%
reporting d'entreprise et la Santé [ sécurité 16% 15% 16% 13% 18% 17% 16%
continuité des activités. Changement climatique / environnement 12% 9% 16% 11% 200% 504 9l

Incertitude géopolitique 8% 10%% 6% 12% 6% 9% 3%
Fusions [ acquisitions 6% 4% 2% T% % % 10%

Les 5 priorités d'audit les plus
importantes par région
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Analyse des priorités de I'audit mondial

Cohérence globale avec de petites différences par région

La cybersécurité est I'une des
cing premieres priorités d'audit
pour 69 % des repondants.
Gouvernance/rapports

d'entreprise (56 % des
repondants)

Continuité des activités (55 %
des répondants)

Zones comparativement peu prioritaires
par région:

O

Afrique - changement de
reglementation

Asie-Pacifique - liquidité financiere
Ameérique latine - gouvernance/
rapports d'entreprise

Europe - fraude

Moyen-Orient - changement de
reglementation

Amérique du Nord - fraude



Risque par rapport a
la priorite



Ameérique du Nord - Les 5 premiers
- par rapport aux
5 principales Priorités d’audit

Risque et priorite

Perturbation numérique

Comparaison des niveaux de risque et des (y compris 'l
priorités d'audit Changements réglementaires
Continuité d’activité

e Le texte en orange indique que la priorité Evolution du marché | compétition
dlaUdit eSt falble par rapport au risque : Chaine logistique (y compris les tiers)

o Capital humain (-27)
o Changements sur le marché/concurrence (-31)
o Incertitude geopolitique (-23)

Liquidité financiere

Incertitude geopolitique

Culture organisationnelle
* Le texte bleu indique les domaines dans Communications/réputation
lesquels la priorité d'audit est élevée par Déclarations de

gouvernance [ d’entreprise

rapport au risque :
o Liquidité financiere (+18) Changement climatique /
o Gouvernance/rapports d'entreprise (+41) environnement

La fraud
o Fraude (+19) afrafde
Fusions [ acquisitions

Santé / sécurité

29%

& premiers
risques

I S principales
pricrités d'audit
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Equilibrer les priorités d'audit et les risques

Comprendre les résultats de I'enquéte sur les priorités d'audit

* La priorité d'audit dépend de I'ampleur de I'action possible pour I'organisation et/ou l'audit
interne en ce qui concerne le risque.

« Par exemple, I'incertitude géopolitique peut étre un risque majeur, mais pas une priorité d'audit
absolue si les auditeurs internes ne peuvent prendre que peu de mesures directes par rapport a
ce risque.

« Les efforts d'audit liés a l'incertitude géopolitique peuvent étre intégrés dans des domaines
connexes, tels que la continuité des activités, la chaine d'approvisionnement, etc.

« Les résultats des priorités d'audit indiquent le pourcentage de personnes ayant classé un risque
parmi les cing pour lesquels 'audit interne consacre le plus de temps et d'efforts. (Il ne s'agit
pas du pourcentage du plan d'audit).



Perturbation numerique
(y compris I'lA)
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Perspectives de perturbation numeérique

L'intelligence artificielle (I1A) est liée a de nombreux domaines de risque

Les principaux domaines de risque impactés négativement
par I'lA dans le monde sont la cybersécurité, le capital
humain et la fraude.

Les organisations ressentent le besoin d'adopter I'lA pour

ne pas se laisser distancer par la concurrence. Lors de la
mise en ceuvre de I'lA, I'audit interne fournit des services

de conseil pour mettre en place des processus et des
contrdles. Une fois ces derniers en place, I'audit interne
fournit une assurance.

Certaines fonctions d'audit interne trouvent des moyens
de tester I'lA et de l'intégrer dans les processus d'audit
interne. Cela permet a I'audit interne d'acquérir les
connaissances en matiere d'lA nécessaires pour fournir
une assurance a leur organisation.

Amérique du Nord - Les Niveaux de risque
les plus élévés relatifs a I'lA

Cybersécurité

Fraude

Capital humain
Communications/réputation
Changements réglementaires

Continuité d’activité

Culture organisationnelle

Evolution du marché / compétition
Chaine logistique (y compris les tiers)
Déclarations de gouvernance / d’entreprise
santé [ sécurité

Incertitude géopolitique

Liquidité financiére

Changement climatique / environnement

Fusions / acquisitions

47%
44%
42%
40%
35%
34%
32%
26%
25%
14%
12%
12%

6%

Question du sondage : Quels sont les 5 premiers secteurs ou l'intelligence artificielle

a l'impact le plus négatif ?

T5%
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Perspectives de perturbation numérique en Amérique
du Nord

Sur la base de tables rondes régionales

L'utilisation de I'lA est motivée par les opportunités commerciales, les bénéfices et
les reductions de couts

« Les entreprises sont impatientes d'adopter la technologie de I'l|A pour améliorer
leur efficacite et leur productivite.

» Les entreprises craignent de perdre des parts de marché si elles sont en retard
sur la courbe d'adoption de I'lA.

« La gouvernance de I'lA est a la traine. Les stratégies et les politiques en matiere
d'lA sont incohérentes, non coordonnées ou, dans certains cas, inexistantes.
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Ameérique du Nord - Perturbation numeérique

Considérations relatives a I'audit

e Evaluerla compréhension et la connaissance de UIA, y compris celles du conseil d’administration, afin de
s’assurer que U'lA est comprise a ’échelle de l’entreprise.

e Examiner et évaluer les politiques et les procédures de gouvernance, y compris celles portant sur les préjugés
et Uéthique.

e Examiner et évaluer Uutilisation actuelle de UlA et déterminer Uexistence et Uefficacité des controles.

e Evaluer lutilisation de données a appui des contréles liés a U'lA afin d'assurer U'exactitude, la promptitude, la
pertinence, l'intégralité et la protection.

e Evaluer lafacon dont la confidentialité des données est gérée pendant lutilisation de données pour UIA.

e Evaluer la collaboration et ’lharmonisation a travers les fonctions gérant les risques liés a UlA (le conseil
d’administration, la haute direction, IT, CIO, CISO).

e EvaluerUlA en termes de compétitivité avec Uindustrie, le secteur et les concurrents.
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Considérations consultatives

e Informer le conseil d’administration et la haute direction de la nécessité d’une gouvernance et de
contrbles efficacies de UlA.

e Tenir compte des considérations en matiere d’éthique et d’utilisation acceptable de UlA.

e Examiner avec le conseil d’administration et la haute direction les implications de Uimpact de UIA
sur les FTE (équivalents a temps plein) et le remplacement des employés par des machines.
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Ameérique du Nord - Perturbation numeérique

Considérations du Conseil

e S’informer sur les opportunités fournies par UlA et les risques connexes en general et
spécifiguement au sein de Uentreprise et de U'industrie.

e Donner le ton au sommet pour des utilisations acceptables de U'lA et définir la facon dont UlA cadre
avec les strategies et 'appétence au risque existantes.

e Elaborer avec la haute direction une stratégie et une structure de gouvernance d’appui pour
'utilisation de U'lA et chercher des mises a jour régulieres pour ce secteur de risque en évolution
rapide.

e Restervigilant aux utilisations de UlA en pleine évolution au sein de Uentreprise et obtenir une
assurance quant a ses stratégies pertinentes, ses contrbles et son appétence au risque définie.



Changement climatique
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Perspectives du changement climatique

Les risques liés au changement climatique devraient augmenter dans toutes les régions
au cours des trois prochaines années

, ' - Mondial : le changement climatique parmi les cinq
Les I?tats-Ury/s etle Moyen-Onen.t evqluent\ actugllement principaux risques
les risques liés au changement climatique a un niveau

nettement inférieur a celui des autres régions du monde,

mais s'attendent a ce que ces risques augmentent

rapidement.
L'implication de l'audit interne dans les risques liés au
changement climatique est motivée par les exigences
réglementaires et/ou les impacts importants des
conditions météorologiques extréemes. ﬂ
Etats-Unis Moyen- Afrique Asie Amérigue Canada
Orient Pacifique du nord

Le greenwashing constitue un risque de fraude croissant

dans les juridictions ou des exigences réglementaires sont I Actuellement En3ans
en place et/ou ou les clients recherchent des entreprises

ou des investissements « verts ».

Question du sondage : Quels sont les premiers 5 risques auxquels votre entreprise
est confrontée actuellement? Que pensez-vous que les 5 principaux risques seront
en 3ans?
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Perspectives du changement climatique

Comparaison entre les Etats-Unis et le Canada

Le changement climatique comme Le changement climatique comme
l’'un des 5 premiers ’'une des 5 premieres priorités d’audit

B Etats-Unis BN Etats-Unis
Canada Canada
o
Actuellement En3ans Actuellement En3ans

Question du sondage : Quels sont les premiers 5 risques auxquels votre entreprise est confrontée actuellement? Que pensez-vous que les 5 principaux risques seront en 3 ans ?
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Perspectives du changement climatique en Ameérique
du Nord

Basé sur des tables rondes régionales

« Laréglementation, la politique et les impacts sociaux sont a l'origine du risque lié au
changement climatique

o Labsence de réglementation américaine en matiere de reporting climatique fait que le risque n'est plus
une priorité d'audit. Une réglementation canadienne plus proche des modeles européens.

o Lareaction politique contre la durabilite et le changement climatique retarde une réeglementation
ameéricaine significative.

o Les rapports sur le développement durable et le « greenwashing » sont considérés comme un risque
pour la réputation.

« Conditions méetéorologiques extrémes

o La gestion des risques liés aux impacts du changement climatique, par exemple les évenements
météorologiques extrémes, pourrait étre ralentie par I'accent mis sur la réglementation.

o Préparation aux catastrophes, continuité des activités, efforts de gestion des risques de la chaine
d'approvisionnement affectés par le changement climatique.



- Internal Audit
t" FOUNDATION

Ameérique du Nord - Changement climatique

Considérations relatives a I'audit

e Evaluer la préparation a la conformité 8 mesure que les réglementations en matiére de changement
climatique évoluent.

e Evaluer les données utilisées pour faire des rapports sur le climat — que ce soit volontaire ou
obligatoire — et des contréles connexes pour assurer Uexactitude, Uactualité, la pertinence et
'intégralite.

e Evaluer les actifs corporels et les vulnérabilités aux catastrophes naturelles ou aux phénomeénes
meétéorologiques extrémes.

e Examiner et évaluer la préparation aux catastrophes, la reprise apres sinistre et la planification de la
continuité d'activité ayant trait aux catastrophes naturelles ou aux phénomenes naturels extrémes.

e Evaluer les risques de réputation ayant trait aux attentes des clients et des investisseurs en ce qui
concerne le changement climatique.
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Ameérique du Nord - Changement climatique

Considérations consultatives

Fournir des informations sur les risques de dommages de réputation causes par l’éco-
blanchiment et des lignes directrices sur la surveillance des déclarations volontaires en
matiere de changement climatique.

Fournir des informations sur la gouvernance de données et limportance d’avoir des
données exactes, actuelles, pertinentes, cohérentes et completes.

Explorer des possibilités pour la planification de scénarios et le controle des plans
relatifs a la préparation aux catastrophes, a la reprise apres sinister et a la continuité
d'activité.
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Ameérique du Nord - Changement climatique

Considérations du Conseil

Donner le ton pour la position de Uentreprise vis-a-vis du changement climatique a
court et a long terme.

Formuler des attentes pour la direction générale sur la conformité réglementaire avec
toutes nouvelles regles relatives au changement climatique, particulierement en
définissant Ulimportance.

Formuler des attentes pour la direction générale au sujet de Uexactitude, Uactualité, la
pertinence, la coherence et intégralité des données.

Formuler des attentes pour la direction générale et Uaudit interne sur le controle des
plans relatifs a la préparation aux catastrophes, a la reprise apres sinister et a la
continuité d’activité.
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Au sujet de l'Institut des auditeurs internes (IAl) est une association
professionnelle internationale a but non lucratif desservant plus de 245 000
membres a travers le monde et ayant octroyé plus de 200 000 certifications
Certified Internal Auditor (CIA) (Auditeur interne certifié) dans le monde
entier. Etablie en 1941, UIAl est reconnue a travers le monde comme un
leader dans la profession d’audit interne en matiere de normes,
certifications, éducation, recherche et directives techniques. Pour plus
d’informations, veuillez se rendre sur theiia.org.

auditors

Read More

Sur UInternal Audit Foundation

Internal Audit Foundation fournit des renseignements pertinents aux
professionnels de Uaudit interne et a leurs parties prenantes, tout en
promouvant et en faisant progresser la valeur de la profession d’audit
interne a travers le monde. Par le biais de ’Academic Fund (Fonds
académique), la Fondation soutient le futur de la profession au moyen de
subventions visant a soutenir 'éducation en matiere d’audit interne dans les
institutions d’enseignement supérieur. Pour plus d’informations, veuillez se e

rendre sur theiia.org/Foundation. \’- ngnﬁléz«qli'iON
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Avis de non-responsabilité et droits d'auteur

L'lAl publie ce document a des fins informatives et éducatives. Le présent document n’est
pas destiné a fournir des réponses finales a certaines circonstances individuelles et, en
conséquence, est uniquement destiné a servir de guide. L'lAl recommande d’obtenir des
conseils d’experts indépendants directement liés a toute situation particuliéere. L'lAl décline
toute responsabilité quant a quiconque qui s’appuie uniquement sur ce document.

Droits d’auteur © 2024 par U'Internal Audit Foundation. Tous droits réservés. Pour obtenir la
permission de publier a nouveau, veuillez nous contacter a l'adresse Copyright@theiia.org.

Siege social mondial Téléephone : +1-407-937-1111 -— :
L'Institut des auditeurs internes Télécopie : +1-407-937-1101 Q" Fgﬁnﬁléﬁ'—ﬁo[\l
1035, boulevard Greenwood, Web : theiia.org/Foundation o

bureau 401
Lake Mary, Florida USA
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