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Giris

I ——————
Teknoloji, degisim ve ig inovasyonu icin tartismasiz bir itici gii¢ haline gelmistir. Yaygin dijital dontstimden yeni ortaya gikan ve gelisen
yapay zekaya kadar, yeni teknolojiler daha énce hi¢ olmadigi kadar ¢ok firsatin — ve riskin — dniini agmaktadir. Yeni teknolojilerin
etkilerini anlamak amaciyla kurumlar, teknolojiyi benimsemeleri ve kullanmalari konusunda giivence almak igin i¢ denetime
glvenmektedirler. Bu 6zet, teknoloji givencesinin neden her denetimin rutin bir pargasi olmasi gerektigini ele alacaktir. Bu 6zet, temel
guvenlik zafiyeti alanlarini kapsayacak ve i¢ denetimin daha etkili teknoloji denetimleri igin gereken tutarlilik ve koordinasyonun

yaratilmasina onculik eden firsatlari tartisacaktir.

Merkezi odak noktasi

Teknoloji is diinyasinin her alanina niifuz ettiginden dolayi, teknoloji glivencesinin i¢ denetgiler igin simdiden merkezi bir odak noktasi
olmasi dogaldir. TeamMate Denetim Céziimleri Kidemli Uriin Miidiirii Jim Pelletier, CIA, CGAP, “Kurumlarin yaptigi her seyin altinda
yatan bir teknoloji riski var” demistir. Artik operasyonlar ve teknoloji arasinda bir ayrim yoktur ¢linki teknoloji operasyonlari ve diger
birgok fonksiyonu mimkiin kilmaktadir. Bu nedenle, uygun kontrollerin degerlendirilmesi ve glivence altina alinmasi, bir siirecin
altinda yatan tiim ilgili teknolojileri icermek zorundadir. Ornegin, Pelletier, i¢c denetcilerin bir zamanlar borg hesaplarini — ya da baska
herhangi bir fonksiyonu — ve onun sistemlerini ayri ayri denetleyebildiklerini ancak artik fonksiyonlarin ve sistemlerin tamamen ig igce

gectigini belirtmistir. “Denetlediginiz her sey bir dereceye kadar teknoloji glivencesi igermektedir.”

(¢
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Dikkate Alinmasi Gereken Hususlar

Uclinci taraf riskleri ve veri yénetisimi

Anahtar tehdit alanlarini tanima

Teknolojinin yayginhigi nedeniyle, teknoloji glivencesi saglarken incelenmesi gereken birgok konu vardir. Bu bélimde birkag yiksek

riskli alan ele alinacaktir.

Uglincii taraf iliskileri

Arastirmalar, diinya genelinde kurumlarin %98'inin, son iki yil iginde bir ihlal vakasi yasamis olan en az bir tglinct tarafla tedarikgi
iliskisi oldugunu gostermistir. Sirketler, tedarikgilerin grup i¢i satis baglantilarindan da etkilenebilmektedir. Kurumlarin toplam

%50'sinin yakin zamanda ihlal vakasi yasanmis en az 200 dérdiincu taraf tedarikgiyle dolayl iliskisi bulunmaktadir.?

Kurumlarin Gglincl taraflara olan yogun bagimliligi ve bu taraflarla olan iliskileri, 6zellikle de bir sorun ortaya ¢iktiginda kritik bir risktir.
Uglincii taraf iligkileri saldiri ve tehdide karsi ézellikle agik olabilir ¢iinkii bircok kurum, hatali bir sekilde, bir tedarikginin iligkili tim
riskleri ele aldigini ve kendi ¢abalarinin daha detayl gozden gegirilmesine gerek olmadigini ya da daha az titiz bir gozetimin yeterli

oldugunu varsaymaktadir.

Ugtincii taraf veri ihlallerine maruz kalan sirketlere iliskin bu drnekler, her tiir kurum veya sektériin bu durumdan etkilenebilecegini

gostermektedir: SolarWinds AT&T, Chick-fil-A, LinkedIn, T-Mobile, Uber, Okta ve Dollar Tree.?

Uglincii taraf tedarikcilerin sundugu teknoloji veya iliskili hizmetler arasinda web barindirma platformlari ve ‘hizmet olarak yazilim’
(HoY), dis kaynakli veri merkezleri veya ag glivenligi hizmetleri yer alabilir. Her ne kadar tedarik¢i sundugu hizmetlerin sorumlulugunu
Ustlense de bu hizmetleri kullanan kurumlar Ggiincl tarafin yukumliliklerini yerine getirip getirmedigini tespit etmek igin uygun
kontrollerin ve risk yonetimi streglerinin mevcut oldugundan emin olmak zorundadir. “Kurumunuzun givenligini Ggtinct tarafin igini

yapacagl umuduna baglayamazsiniz,” demistir Pelletier.

i¢ denetgilerin, kurumlarinin tiglincii tarafi ve onunla iligkili riskleri uygun bir sekilde degerlendirip degerlendirmedigini géz éniinde
bulundurmalari gereklidir. i¢c denetim bu degerlendirmeyi kendisi yapmayabilir ancak i¢c denetimin, kurumun iliskisini ve iligkili riskleri
nasil izleyip yonettigini ve tgtinct taraflarin uygun kontrollere sahip oldugunu ve bunlari takip ettigini nasil dogruladigini g6z 6niinde
bulundurmasi gereklidir. Pelletier, i¢ denetimin bir ihlalden sonra da dahil olmak Uzere, gerektiginde tedarikgi sureglerini ve

kontrollerini inceleyebilmesi igin tedarikgiyle yapilan sézlesmeye bir denetleme hakki maddesi eklenmesini tavsiye etmistir.

Veri yonetisimi

Kurumlar hizh bir sekilde artan hacimlerde veri toplamakta ve yapay zeka gibi yeni gelisen teknolojilerde kullanmak tGzere bu verilerden
faydalanmaktadir. Veri gizliligini korumanin énemli olmasi nedeniyle veriler kurumlar igin kritik bir risk teskil edebilir. Buna ilave olarak,
eger yoneticiler 6nemli is kararlarini ellerindeki verilere dayanarak alacaklarsa, kurum veri bitlnligiine giivenmek ve bu verilerin
eksiksiz, dogru ve gtivenilir oldugundan emin olmak zorundadir. Bu durum, 6zellikle de tretken yapay zeka ile galisildiginda veri

kaynaginin guvenilirligini anlamayi da kapsamaktadir.

1 “SecurityScorecard Arastirmasi, Diinya Genelinde Kurumlarin %98'inin ihlal Olayi Yasamis En Az Bir Ugiincii Tarafla iligkisi Oldugunu Gosteriyor
(SecurityScorecard Research Shows 98% of Organizations Globally Have Relationships With At Least One Breached Third-Party),” SecurityScorecard ve
The Cyentia Institute tarafindan yapilan bir arastirmaya dayanan SecurityScorecard basin bilteni, 1 Subat 2022.

2“2023'teki En Biiyiik Uciincii Taraf Veri ihlalleri (Top Third-Party Data Breaches in 2023),” FortifyData, 4 Aralik 2023 tarihinde giincellenmistir.
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Kurumlarin, verilerin bilgisayar korsanligina veya diger uygunsuz kullanimlara karsi savunmasiz olmadigini garanti etmeleri
gerekecektir. “Kurumlarin verilerin nasil islendigini ve depolandigini degerlendirmesi gerekir,” demistir Pelletier ve bunun yani sira,
bilgi gizliligiyle iliskili gereklilikler gibi belirli yasal veya diizenleyici gerekliliklerin yerine getirildig¢inden emin olmalari da gerekmektedir.
Eger kurum misterilerine veya is ortaklarina verilerinin nasil kullanilacagi konusunda giivenceler vermigse, bu taahhidiini yerine
getirdiginden emin olmasi gerekecektir. Her ne kadar veri yonetisiminden yonetim sorumlu olsa da i¢ denetim veri yonetisim

kontrollerinin yeterli oldugu konusunda gtivence saglayabilir.

Avrupa Komisyonu’na gore veriler miimkiin olan en kisa stireyle saklanmahdir. Veri depolama maliyetli olmakla kalmaz, ayni zamanda
bir ihlal durumunda bilgisayar korsanlarinin erisecegi daha fazla veri séz konusu olacaktir. Sirketlerin, bazi materyaller igin daha uzun
saklama surelerini zorunlu kilan ticari, dizenleyici veya kanuni gereklilikleri géz 6niinde bulundurarak verilerin ne zaman gézden
gecirilmesi veya silinmesi gerektigine iliskin uygun zaman cizelgeleri olmasi gereklidir. Ornek olarak, Avrupa Komisyonu'nun Genel Veri
Koruma Yonetmeligi ilkeleri kapsaminda, komisyon bir sirketin is arayanlarin 6zgegmislerini bunlari giincellemeye yonelik adimlar
atmaksizin 20 yil boyunca sakladigi bir duruma isaret etmektedir.3 Birgok is veya sektordeki hizli is degisimleri goz 6ntine alindiginda,
bu verilerin bircok durumda kisa bir stire sonra gegerliligini yitirecegi agiktir. Sirketin gelecekteki agik pozisyonlar igin personel ararken
bu gilincel olmayan bilgi havuzuna glivenmesi durumunda, is arayan kisi istihdam firsatini kagirabilir ve sirket de yetenekli kisileri

kagirabilir ya da kurumun bilgisayar korsanlarinin saldirisina ugramasi durumunda basvuranlarin kisisel verileri galinabilir.

i¢ denetim giivencesinin bir kurumun uygun izleme veya korumalari uygulamadaki basarisizigini tespit edebilecegi diger teknoloji

alanlarindan bazilari sunlardir:

(] Erisim kontrolleri. i¢ denetim, kurumun teknolojisinin i¢ isleyisine yalnizca mesru kullanicilarin erisebilmesini saglamak igin
kullanici erisim gozden gegirmelerinin yapilip yapilmadigini inceleyebilir. ISACA Journal'a gore, diger hususlarin yani sira, bu
gbzden gegirmeler eski bir personelin veya departman uUyesinin uygulamalara veya altyapiya yetkisiz erisimi olup olmadigini
belirleyebilir. ISACA Journal'da bu durum, “Bu guivenlik acigi istismar edilebilir ve bu da kurumun mali ve/veya itibar kaybina

neden olabilir,” seklinde ifade edilmistir.*

(] Siber giivenlik. Bir Forbes makalesine gore “Guvenlik yamalari, guigli parolalar, varlik yénetimi ve personel giivenlik egitimi,

gevrimigi ortamda glivende kalmak igin uzun bir yol kat etmenizi saglar.”>

(] Golge BT. Bu terim, personelin BT departmaninin bilgisi veya izni olmadan teknoloji satin aldigi ve uyguladigi durumlari ifade
etmektedir. Bu uygulama, uzaktan galisma ve kisisel cihazlarin is igin kullaniminin artmasi ile birlikte daha da yaygin hale
gelmektedir. Riskler arasinda BT ekibinin gézetimi altinda olmamak veya kurumun siber glivenlik ve gizlilik protokollerine ve diger

rehberlerine uymamak yer almaktadir.

(] Uretken Yapay Zeka ve diger gelismekte olan teknolojiler ile ilgili riskler. Personelin kuruma, miisteriye veya kendisine ait
verileri kamuya acik iretken bir yapay zeka sistemine yiikleme tehlikesi 8nemli bir endise kaynagidir. (ic Denetciler Enstitiisi’niin
Yapay Zeka Denetleme Cergevesi® i¢ denetgilerin riskleri anlamalarina ve yapay zeka ile ilgili en iyi uygulamalari ve i¢ kontrolleri

belirlemelerine yardimci olmaktadir.)

(] Kiiltiirel hususlar. i¢ denetgiler, calisanin yeterince katilim géstermemesinin ya da teknoloji rehberleri veya koruma tedbirleri

konusunda iletisimin zayif olmasinin bir tehdit olusturup olusturmadigini degerlendirebilir.

[ Teknolojiyle ilgili mevzuat veya diizenlemelerin etkisi. Kurumlarin, gelismekte olan teknolojilerin is diinyasi ve toplum igin ifade
edebilecegi 6nemli degisikliklere yanit olarak cikarilan yeni yasalar ve standartlar ile ilgili uyum ihtiyaglarini izlemeleri

gerekecektir.

3 Veriler ne kadar siireyle saklanabilir ve giincellenmesi gerekli midir? (For how long can data be kept and is it necessary to update it?)” Avrupa
Komisyonu.

4 “Etkin Kullanici Erisimi Gézden Gegirmeleri (Effective User Access Reviews),” Sundaresan Ramaseshan, ISACA Journal, 21 Agustos 2019.

5 “Sirket Yéneticilerinin Siklikla Gézden Kacirdigi Teknolojiyle ilgili 16 Risk Faktdrii (16 Tech-Related Risk Factors Company Executives Often Overlook),”
Forbes, 21 Aralik 2022.

6 ic Denetgiler Enstitiisii’niin Al Denetleme Cergevesi.
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Koordinasyonlu Caba ve Calismalarin Degeri

ikinci hattaki risk uzmanlariyla uyumlu olma

I¢ denetim teknoloji risk ydnetiminde koordine olmaya yardimai olabilir

Teknolojinin yaygin varhgi ve etkisinin
dezavantajlarindan biri, bu alani tam olarak anlamaya
ve bu alanda glivence saglamaya calisirken bir seylerin
gozden kagma riskidir. “Ele alinacak ¢ok sey oldugu igin
bosluklar olacaktir,” demistir Pelletier. icerdigi bircok
risk gbéz onunde bulunduruldugunda, teknolojinin
benimsenmesi ve kullanimi konusunda bir glvence
saglayici olarak roltinde etkinligini artirmak amaciyla, i¢
denetim mevcut kaynaklarla yiksek riskli alanlar

mumkin olan en iyi sekilde ele almak isteyecektir.

Pelletier'e gore bu kaynaklari artirmak igin, i¢c denetim
fonksiyonunun bilgi guvenligi, i¢ kontroller, risk
yonetimi  ve uyum gibi ikinci hat glivence
fonksiyonlariyla uyum saglama firsati vardir. Ust
yonetime ve yonetim kuruluna risklerin tanimlandigina
dair daha ytiksek derecede rahatlik saglamak amaciyla,
ic denetim, teknoloji glivencesinin — ve anahtar
teknoloji risklerinin — kurum genelinde nasil ele

alindigina iliskin butiinsel bir resim elde etmek igin

faaliyetlerini bu fonksiyonlarla koordine edebilir.

Her ne kadar i¢ denetim bu ikinci hat fonksiyonlarindan
bagimsiz kalmak zorunda olsa da bu fonksiyonlarla
saglanan koordinasyon i¢ denetimin hangi risklerin ne
dlgiide ele alindigini belirlemesine yardimci olabilir. “i¢
denetimin igine kapali bir faaliyet gdstermemesi
gereklidir,” demistir Pelletier. Caba ve galismalarin

tekrarlanmasini en aza indirmek suretiyle uyumlu olma,

Teknoloji i¢ denetgilerin en dnemli konusu

Teknoloji, i¢ denetim liderlerinden risk, denetim planlar, bitgeler,
personel ve diger 6nemli konular hakkinda degerli kiyaslama bilgileri
toplayan lIA'nin 2023 Kuzey Amerika i¢ Denetimin Nabzi” raporunun ana

odak noktasiydi.

Ornegin, ic denetim yéneticilerine ellerinde olsa ilave biitgeyi nasil
harcayacaklari soruldugunda, ikinci en vyaygin secenek teknoloji

olmustur. (Kurum igi personel artisi ilk sirada yer almistir.)

Uyuma ve operasyonlara iliskin gozden gegirmeler geleneksel oncelikler
olsa da i¢ denetgiler teknolojiyle ilgili konulara da biyiik zaman ve g¢aba
harcamaktadir. Nabiz yoklama anketinde, katihmcilar denetim
planlarinin %10'unun siber glivenlige, %9'unun ise genel olarak BT'ye
odaklandigini belirtmistir. Toplam %19'luk bu oran finansal raporlamaya
(ICFR-“Finansal Raporlama ile ilgili i¢ Kontrol Raporu” dahil),
operasyonlara ve uyum/diizenlemelere (ICFR harig) ayrilan ortalama
denetim plani miktarindan daha yiiksek olmustur. Bunlarin her biri

denetim planlarinin %15'ine konu olmustur.

Son olarak, katiimcilardan kurumlariigin hangi konularin ylksek veya gok
yuksek risk olusturdugunu segmeleri istendiginde, ilk g tercihlerinin

hepsi teknolojiyle ilgili olmustur:

. Siber gtivenlik, %78 gibi yliksek bir oranla segilmistir.
. Genel olarak BT, %57 oraninda.
. BT hizmetleri icin siklikla kullanilan Gglinct taraf iligkileri, %51

oraninda.

ic denetimin kendi kaynaklarini en énemli risklere odaklamasini saglamaktadir. Bu gabanin bir pargasi olarak i¢c denetim, ikinci hattaki

fonksiyonlarin teknoloji glivencesiyle ilgili yaptigi calismalari degerlendirebilir.

Bu uyumluluk, ayni zamanda, ¢ok sayida fonksiyonun departman yoneticilerinden ayni verilerle ilgili raporlar istemesi ya da benzer

gdzden gecgirmeler yapmasi durumunda ortaya cikan "gilivence yorgunlugunu" en aza indirmeye de yardimci olabilir. i¢ denetim ve

ikinci hattaki fonksiyonlar ihtiya¢ duyduklari temel bilgileri toplamak igin birlikte galisirlarsa bu durum 6nlenebilir.

Pelletier, i¢ denetimin kurum genelinde giivence faaliyetleri etrafinda bu uyumlulugu koordine etmede ve var olan faaliyetleri en iyi

sekilde kullanmada liderlik roll Ustlenebilecegini séylemistir. Baslangi¢ olarak, i¢ denetgiler risk yonetimi, uyum, i¢ denetim ve diger

fonksiyonlarin her birinin riski degerlendirmek ve derecelendirmek igin kendi sistemlerinin olup olmadigini tespit ederek teknoloji

72023 Kuzey Amerika ic Denetimin Nabzi (2023 North American Pulse of Internal Audit), i¢ Denetgiler Enstitlisti, Mart 2023.

/
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glvence galismalarinda daha fazla tutarhhk saglayabilirler. Yonetim kurulu ve yonetimle yapilan gorismelerde, fonksiyonlar arasindaki

bu tutarsizliklar kafa karistirici veya belki de griiniiste noksan bir resim sunabilir. ig denetim, ortak bir risk taksonomisi (siniflandirmasi)

kullanarak koordineli bir calisma &nerebilir ve bu calismaya liderlik edebilir. i¢ denetim ve ikinci hattaki fonksiyonlarin ayni dili

konusmasi durumunda, yonetim kurulu ve Ust yénetim ile risk hakkinda kurulan iletisim daha anlasilir olacaktir. Tim bu fonksiyonlarin

sonuglarinin veya degerlendirmelerinin kabul edilebilir olmasi gerekmez ancak kullanilan terim ve yaklagimlar tutarl olmahdir.

Goziiniliz yapay zekada olsun

Birgok sirket hala kendi yapay zeka ve Uretken yapay
zekd kullanimiyla bogusurken i¢ denetgilerin yeni
gelisen teknolojilere ve galistiklari kurumlarin  bu
teknolojileri nasil kullandiklarina yonelik daha iyi bir

gbzetim saglama firsati vardir.

Deloitte ve Society for Corporate Governance
tarafindan 2023 yilinda buytk ve orta olgekli sirketler
arasinda yapilan bir ankette®, bu sirketlerin sadece
%13'Uinde resmiyet kazanmis bir yapay zeka gozetim
cergevesi vardi. Sadece %9'u siber givenlik, risk
yonetimi, kayit tutma ve diger konularla ilgili kurumsal
politikalari yapay zeka kullanimini ele alacak sekilde
revize etmisti. Bununla birlikte, Ulusal Kurumsal
Yoneticiler Birligi, bir yil 6nce kurumsal katilimcilarin
%94'Unln yapay zekanin sirketlerinin kisa vadeli
basarisi igin kritik 6neme sahip oldugunu soyledigini

belirtmistir.°

Yapay zeka ne kadar 6nemli olsa da yénetim kurullari bu
konuyla ilgili endiselerini henliz giderememis gibi
gorinmektedir. Bu anket, katilimcilarin  yénetim
kurullarinin  toplam %48'inin yapay zekayl heniz
degerlendirmedigini ya da bu konuda sorumluluk
atamadigini ortaya koymustur (grafige bakiniz). Yapay
zekd igin sorumluluk atamis olanlar arasinda, bu
sorumluluk buytk olasilikla denetim komitesinin
gbzetimi altinda olmustur ve bu komite genellikle ig
denetim yéneticisinin bagli oldugu gruptur. i¢c denetim,
kurumlarin yapay zekanin 6nemi ile yapay zekaya
verdikleri yanit arasindaki kopuklugu fark etmelerine ve
ele almalarina yardimci olarak o6nemli bir deger

katabilir.

Sirketin yonetim kurulunda yapay
zeka icin birincil gozetim
sorumlulugu kimdedir?

Bu konu heniiz
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Kaynak: Deloitte ve Society for Corporate Governance Yénetim Kurulu Uygulamalan Uc
Avylik Dergisi: Teknolojinin gelecedi: Yapay zeka (Al) (Deloitte and Society for Corporate
Governance Board Practices Quarterly: Future of tech: Artificial intelligence (Al)),
Agustos 2023.

Not: Diger/bilmiyorum yanitlari tabloya dahil edilmemistir.

8 “Deloitte ve Society for Corporate Governance Yénetim Kurulu Uygulamalari Ug Aylik Dergisi: Teknolojinin gelecedi: Yapay zeka (Al) (Deloitte and

Society for Corporate Governance Board Practices Quarterly: Future of tech: Artificial intelligence (Al)),” Agustos 2023.

9 “Yapay Zeka: Denetim Komiteleri icin Yeni Bir Gézetim Sorumlulugu mu? (Artificial Intelligence: An Emerging Oversight Responsibility for Audit

Committees?)” Brian Cassidy, Ryan Hittner ve Krista Parsons, NACD 2024 Governance Outlook.
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Sonug

Riskleri ve engelleri tanimlayan teknoloji giivencesi, i¢ denetimin roliine zaten iyi bir sekilde entegre edilmistir. i¢c denetim bir yandan
teknolojiyle iliskili en biytk glivenlik agiklarindan bazilarina odaklanmay: surdiiriirken, diger yandan risk yoneticileri ve paydaslar igin
daha eksiksiz ve daha dogru bir resim sunmak adina ¢abalarin daha iyi koordine edilmesini de tesvik edebilir. Bu 6zette ana hatlariyla
belirtilen adimlar, kurumun teknoloji riskine yonelik genel yaklagiminin ve denetim planinin potansiyel teknoloji risklerini yeterince ele

almasini saglamaya yardimci olabilir.

(¢
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Kisim 2: Teknolojiyi Benimseme Siirecinde
Kurumun Oncii Olmasi
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Giris

Teknoloji, kurumlarin can damari haline gelmis ve aslinda her fonksiyonda dizenli olarak kullanilan hayati bir ara¢ olmustur. Bununla
birlikte, PwC 2023 Kiresel Risk Anketi'ne gore, is ve risk liderlerinin %60'1 yeni bir teknoloji araci olan tretken yapay zekayi (GenAl) bir
firsat olarak gorirken %57'si yeni teknoloji yatirimlarina hazirlanmanin risk ortamini gézden gegirmek igin en 6nemli tetikleyici faktor

oldugunu belirtmektedir.°

Teknoloji yeni faydalar sunar ancak ona bagimlilik, teknoloji kullanimi daha kritik ve yaygin hale geldikce artan tehditleri de beraberinde
getirmektedir. Bunlar arasinda teknolojinin benimsenme bicimlerine iliskin riskler de yer almaktadir. i¢c denetim, kurumlarin riski en
aza indirmek ve yeni teknolojilerin degerini artirmak igin en iyi uygulama stratejilerini belirlemelerine ve uygulamalarina yardimci

olabilir. Bu 6zet, i¢ denetimin bu ¢abaya deger katmak igin atabilecegi adimlari tartismaktadir.

10 “Isletme ve Risk Liderlerinin %60' GenAl'yi Firsat Olarak Gériirken Bile Siber ve Dijital Teknoloji Riskleri Onemli Bir Endise Kaynagi:
PwC 2023 Kiiresel Risk Arastirmasi (Cyber and Digital Technology Risks Are a Key Concern for Businesses and Risk Leaders, Even as
60% See GenAl as an Opportunity: PwC 2023 Global Risk Survey),” PwC basin bilteni, 20 Kasim 2023.
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Yeni Bir Yonetisim Cercevesi Gelistirme

Yeni teknoloji buna nasil uydurulacak?

I¢ denetim teknoloji benimseme siirecine rehberlik etmeye yardimci olabilir

Yeni teknolojiler her zaman yeni risk hususlarini beraberinde getirmektedir. Ornegin tiretken yapay zeké (GenAl) bu dénistiiriici
teknoloji igin ¢ok sayida yenilikgi kullanima ilham verirken, ayni zamanda gizlilik, yerlesmis dnyargi ve alinan bilgilerin seffafligi ve
dogrulugu gibi alanlarda yeni tehlikeleri de beraberinde getirmistir. Ayni zamanda, yeni teknolojiler is operasyonlarinda bir kurumu

yeni operasyonel risklere maruz birakan degisikliklere yol agtikca riskler ortaya ¢ikabilir.

Uluslararasi bankacilik ve sermaye piyasalarinda 20 yili askin deneyime sahip deneyimli bir denetim ve risk uzmani olan CIA, CFSA
Dennis Wong, bu nedenlerden dolayi, kurumlarin yeni teknolojileri benimserken bu yeni araglarin ise nasil uyum saglayacagini,
kurumsal stratejilerle nasil uyumlu olacagini ve kurumsal hedeflere ulasmaya nasil yardimci olacagini géz éniinde bulunduran saglam
bir proje yonetisim gercevesi gelistirmeleri gerektigini ifade etmistir. Gergekten de PwC anketinde "risk oncileri" olarak belirlenen
sirketler arasinda, daha az gelismis kurumlarin %57'sine kiyasla, %73'tntin kurum g¢apinda bir teknoloji stratejisi ve yol haritasina sahip
olmasi muhtemeldir. Wong, bu gergevenin kapsaml bir risk degerlendirmesi ve yeni risklerin yarattigi tehditleri ele alabilecek

kontroller de dahil olmak tizere riskin genis kapsamli bir degerlendirmesini igermesi gerektigini sdylemistir.

ic denetim, bu proje yénetisimi ve onun ne kadar iyi isledigi konusunda giivence saglayabilir ve genel olarak teknolojinin benimsenmesi
konusunda tavsiye verebilir. Baslangigta, i¢ denetim, teknolojinin uygunlugunun yani sira ilgili riskleri ve kontrollerdeki degisiklikleri de
dikkate alan bir uygulama 6ncesi gbzden gecirme yirutebilir. Wong'a gore, yeni araglar kullanilmaya baslandiktan sonra, i¢ denetim
teknoloji benimseme surecinin nasil isledigi ve yeni araglarin kurum genelinde yarattigi etki hakkinda geri bildirim de saglayabilir.
Uygulamadan sonra, i¢ denetim, teknolojinin 6ngorildigi gibi isleyip islemedigi, eger islemiyorsa neden islemedigi ve beklenen

faydalarin elde edilip edilmedigi konularinda goris bildirebilir.

ic denetim, benimsemeyi sekteye ugratabilecek engelleri de tespit edebilir. Biyiik élciide béliimlere ayrilmis sirketler, farkl
fonksiyonlarda galisan uzmanlarin diger faaliyet alanlarinda neler olup bittiginden habersiz oldugu ice donuk ve iletisimsiz bir bilgi
sistemine maruz kalabilir. Bir faaliyet alani, baska bir grubun ayni teknolojiyi arastirdigini ancak bunun igin farkl kullanimlar kesfettigini
ya da Uglnct bir fonksiyonun teknolojiyle ilgili bazi basarisizliklarla karsilastigini ancak degerli dersler gikardigini bilmeyebilir. Wong'a
gdre “Uyumlu ve ortak bir gii¢ ararken bu durum ikilik yaratabilir.” i¢ denetim kuruma biitiinciil bir bakis agisiyla baktigindan, bu ice
donuk ve iletisime kapali sistemleri yikmak ve gaba ve galismalarin tekrarlanmasini 6nleyen ugtan uca i¢gdriler sunmak igin egsiz bir
konumdadir. “Kurumsal bilgi birikimi sayesinde i¢ denetim, teknolojinin daha degerli bir sekilde kullaniimasini saglayacak yeni bir bakis
agisi getirebilir,” demistir Wong. Ayrica, operasyonel kontrollerin uygun sekilde isleyip islemedigi ve glvenli ve emniyetli teknoloji
kullaniminin saglanip saglanmadigi konusunda da giivence sunabilir. Wong, yatirim igin ayrilan sermaye her zaman kit oldugundan,

kurumlarin teknoloji harcamalarinin en iyi sekilde kullanilip kullaniimadigina iliskin tavsiyelere deger verecegini belirtmistir.

Kurumlarin stratejik ve operasyonel riskler ile bunlarin altinda yatan teknoloji arasindaki karsilikli iligkiyi ele almalari gerekecektir. “Biri
digerini etkiler,” demistir Wong. Yeni teknoloji kurumun ¢alisma seklini degistirmektedir ve bu yeni riskleri beraberinde getirmektedir.
Bu da operasyonlarda ilave risklere yol acabilecek degisimlere neden olabilmektedir. Onemli olan, kurumun hedeflerini, bu hedeflerin

nasil etkilendigini veya yeni riskler tagidigini ve hangi kontrollerin bu endiseleri giderebilecegini net bir sekilde anlamaktir.

Yeni teknolojinin getirdigi degisimler gbz 6nine alindiginda, kurumlar glglu bir risk kiltirinden de fayda saglayacaktir. Wong,
kurumun saglam bir kontrol zihniyetine ve kontrol gergevesine sahip oldugu durumlarda bile, kontrolleri uygulamak veya onlarin
yoklugunda dogru adimlari atmak igin yine kisilere bagli olmasi gerektigini ve bu nedenle guiglii risk disiplini ve yeni teknoloji riskinin
uygun bir sekilde anlasilmasinin kritik 6nem tasidigini belirtmistir. Sirket kaltlrd, yeni araglarin potansiyel tehditlerini ve bu araglarin

kullanimina iliskin kurumsal beklentileri tanimlamali ve herkese agik olacak sekilde iletmelidir.

/
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Olguilii Adimlar Dikkate Alin

Hiz ve glvenlik arasinda denge kurma

Yeni teknolojinin ne zaman benimsenmesi gerektigi konusunda danismanlik yapma

Yeni bir teknoloji ortaya ¢iktiginda genelde uygulama konusunda bir aciliyet s6z konusudur; bunun en yakin 6rnegi de tretken yapay
zeka (GenAl)'y1 uygulamaya koyma konusundaki aceledir. Wong, yeni araglarla iliskili potansiyel riskler nedeniyle "kurumlarin hiz ve
glvenlik arasinda dogru dengeyi bulmalari gerektigini" sdylemistir. Wong, ilk piyasaya surildiklerinde emniyet kemeri bulunmayan
ancak daha hizli hareket etmeye basladikga yillar iginde daha fazla giivenlik 6zelligi eklenen otomobillere dikkat gekmistir. Teknolojideki
mevcut degisim hizi ve igerdigi sistemlerin karmagikligi gbz 6niine alindiginda, i¢ denetim yénetimin uygun givenlik 6zelliklerini — veya
kontrollerini — uygulayip uygulamadiginin incelenmesine yardimci olabilir. “Risk, tanimlanmis olsun ya da olmasin, ilk glinden baslar,”
demistir Wong. “Bu risk hemen bir kayip veya tehdide doniigmeyebilir ancak bir teknolojiyi kullanmaya basladiginizda zaten riske

maruz kalirsiniz.”

Ornek olarak, GenAl, karmasiklik katmanlari olan sofistike bir aractir; kéti niyetli aktérlerin onu kétii amaglarla kullanmasi kolaydir. Ek
olarak, GenAl riskleri konusunda uygun sekilde egitilmemis bir personel farkinda olmadan gizli veya hassas verileri ylkleyebilir ve bu

veriler programin egitimine dahil edilerek yabancilarin erisimine agilabilir.

Kurumlar, pazara ilk giren olma ve beklenmedik kaynaklardan gelen risklerle ve potansiyel is veya itibar hasariyla yuzlesme ile

baskalarinin deneyim ve hatalarindan ders almak igin hizli bir takipgi stratejisi benimseme seceneklerini degerlendirmelidir.

/
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Teknolojik Borcu Anlama

Altyapi, personel ve kiltir son teknolojiye vakif olamayabilir

Teknolojik borcu ve diizeltme adimlarini tanimlama

Kurumlarin var olan altyapilarinin yeni teknoloji

araglarini kaldirip kaldiramayacagini da tespit Yeni Teknoloji Hakkinda Sorulacak Sorular
etmeleri gerekecektir. Teknoloji

benimsendiginde, zaman baskisi, maliyetle ilgili

hususlar veya diger engeller genelde kurumlari ic denetimin giivence veya danismanlik saglarken sorabilecegi sorulardan

son teslim tarihine yetismek igin isin kolayina bazilar sunlardir:

kagmaya zorlar ya da diger zorluklar kurumlarin

optimum uygulamaya ulasamamalarina neden e Riskler, faydalar ve yeni firsatlar da dahil olmak Uzere yeni

olabilir. TeamMate Denetim Céziimleri kidemli teknolojinin kurum ve onun is suregleri tGzerinde nasil bir etkisi

?
{irtin madird Jim Pelletier, CIA, CGAP, kurumun olacak?

yeni yazilm siriimlerine veya yeni donanimlara
yukseltme yapmamasi, yamalari uygulamamasi

veya diger onemli bakim adimlarini atmamasi

e Teknoloji, kurumun kurumsal risk yonetimi ve yonetisim, risk ve

uyum yaklasimlarina nasil uyum saglar?

Teknoloji mevcut kontrollerle nasil entegre olmalidir? i¢ kontroller

durumunda bu teknik borcun zaman icinde tzerindeki etkiye iliskin bir degerlendirme yapilmis mi? Eger

birikebilecegini ifade etmistir. Kurum, sistemi yapilmigsa, kontrollerde ve sireglerde ne gibi degisiklikler

. L . . R yapiimalidir? i¢ denetim, is birimlerinin risk ve kontrollerini
devam ettirmek igin siirekli yeni gegici ¢doziimler

yeniden degerlendirmek ve yeni risk ve kontrolleri
benimsedikce teknik cevikligi daha da geride ) o o o
belgelendirmeye hazirlanmak igin her bir is birimiyle birlikte

kalmaktadir. R
¢alismasi gerekir mi?

Pelletier, teknik borcun, kurumun var olan e Teknolojiyi yukseltmemiz, is slreglerinde degisiklik yapmamiz

yaziimdan en iyi sekilde yararlanmasini veya personelimizin becerilerini gelistirmemiz gerekir mi?

engelleyebilecegini ya da hatta yeni teknolojilerin e  Gizlilik, musteri verileri, 6zel bilgiler ve diger konulara yonelik
etkin bir sekilde benimsenmesini imkansiz hale tehditler de dahil olmak Gzere ne tir yeni riskler dogurur?
getirebilecegini ifade etmistir. BT ekibinin e Yenisistem nerede ve kimler tarafindan kullaniimaktadir?

sorunun farkinda olmamasi, sistemin hatalarini o Teknolojinin topladigi veya Urettigi verilere ne oluyor? Bu veriler

tartismaya isteksiz olmasi ya da teknolojinin nerede depolaniyor ve nasil korunuyor?

teknoloji uzmani olmayan kigilere e Kurum artik paylasmamasi gereken verileri mi paylasacak yoksa

aciklanamayacak kadar karmasik oldugunu kendini yeni veri gizliligi risklerine mi maruz birakacak?

distinmesi nedeniyle, sorun BT ekibince iyi bir
sekilde aktarilamayabilir. Bunun sonucunda, i¢ denetgiler bu teknik borcun veya onun kurumun yeni teknolojiyi benimseme yetenegi

tzerindeki etkisinin farkinda olmayabilirler.

Pelletier, i¢ denetim kurumun teknoloji ekibiyle ayni uzmanlga ihtiyagc duymamasina ragmen, i¢ denetim personelinin BT ekibiyle
kurumun sistemlerinin mevcut durumunu ortaya cikarabilecek verimli diyaloglar kurmak igin yeterli becerilere sahip olmasini
saglayacak adimlar atarak teknik borg sorununu ele alabilecegini ifade etmistir. Bu bilgiyle donatilan i¢ denetim ekibi tiyeleri, BT ekibi

Uyelerinin zamanina ve uzmanligina saygi duyan verimli gériismeler yapabilirler.

Diger durumlarda, bir kurumun teknoloji altyapisi yeterli olsa bile teknoloji sirketin ve personelinin 6niine gegebilir. Bu durum,
kurumlar is gliclerini veya is stireglerini glincel hale getirmeden teknolojilerini modernlestirdiklerinde ortaya cikabilir. Sirket, verimliligi
artirmak igin teknolojiyi uyguluyor olabilir ancak slreglerin nasil etkilenecegini veya nasil degismesi gerektigini anlamak ve buna uyum

saglamak icin zaman ayiramamaktadir. “insanlar teknolojiyi nasil kullanacaklarini bilmiyor ve bu da zaman, enerji ve para kaybina
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neden oluyor,” demistir Pelletier. “Onemli iyilestirmeler yapma konusunda kagirilan bir firsat var.” Bir kez daha i¢ denetim, teknoloji

ile isletme hedef ve varliklarinin esit derecede ortiismesini saglamak adina dogru sorulari sormak icin gereken kurumsal bilgiye sahiptir.

Son olarak, Wong, teknoloji ilerledikge insan dokunusunun degerini unutmanin kolay olabilecegini ancak insan gézden gecirmesi ve
degerlendirmesi surreg igin kritik Gneme sahip olmaya devam edecegini not etmistir. GenAl gibi bir arag misteri veya diger insan
etkilesimlerinde kullanildiginda, bazen sadece hata yapmakla veya bir seyler uydurmakla kalmaz, ayni zamanda bir kisinin anlayacagi

sinyalleri kagirabilir veya musteriyi taniyan bir insanin uygunsuz oldugunu bilecegi ise yaramaz cevaplar verebilir.

Bazi GenAl Sinirlamalarini Ele Alma

GenAl ilk tanitildiginda buylk bir coskuyla karsilanmisti ancak bu raporda tartisildig Gzere eksiklikleri endise yaratti. Dogru kullanildig
takdirde, bir kurumda teknolojinin benimsenmesini ele almada degerli bir arag olabilir. Jim Pelletier, GenAl kullanimini gelistirmek

isteyen i¢ denetgiler igin iki segenek tanimlamaktadir:

° Bazi durumlarda, GenAl bir sorguya cevap veremezse cevaplar uydurur veya haliisinasyon goriir ya da sadece egitildigi
seyleri bildigi icin hatalar yapar. Bu sorunu ele almak igin, Geri Alim-Artirilmis Uretim (Retrieval-Augmented Generation -
RAG), GenAl sistemindekileri gliclendirmek igin dogru ve giincel veri saglayan bir tekniktir. RAG, bir yanit olusturulmadan
once GenAl'in egitim veri kaynaklarinin disindaki gtivenilir bir bilgi tabanina basvurarak GenAl gibi blyiik dil modellerinin
giktilarini optimize etmektedir. Ayrica, GenAl kaynaklari seffaf olmazken, RAG kaynak materyallerin tanimlanmasini

mimkin kilmaktadir.

. GenAl'dan en iyi ciktiyr almak, kismen istemler (prompts) olarak bilinen dogru talimatlari vermeye baglidir. istemlerin,
yanitin ne kadar uzun olmasi gerektigi, baskalariyla paylasilacaksa hangi kitleye hitap edecegi, tislup ve tarz gibi ayrintilar
belirtmelidir. Pelletier séyle bir 6rnek veriyor:

Finansal hizmetler sektoriinde teknoloji risk yonetimi konusunda uzmanligi olan deneyimli bir i¢ denetim yoneticisisiniz.

Teknoloji riskini, is operasyonlari tizerindeki etkisine ve riskin gerceklesme olasiligina gore degerlendiriyorsunuz.
o Blyuk bir bankada yeni teknolojinin benimsenmesiyle ilgili en dnemli 10 riski tablo formatinda tanimlayiniz.
o Riskin neden 6ncelikli oldugunu agiklayan Risk Adi, Risk Tanimi ve Gerekge stitunlarini ekleyiniz.

o Tablonun satirlarini yiiksek riskten dustik riske dogru 6nceliklendiriniz.

/
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Sonug

Yeni teknolojileri benimsemek riskler dogurabilir, bununla birlikte yeni araglari takip etmemenin yaratacagi tehlikeleri de unutmamak

gerekir. Boyle davranmanin birgok dezavantaji vardir:

(] Yeni teknolojinin sunabilecegi faydalari kagirmak.
(] Rakiplerin dijital donlisimden elde ettikleri avantajlari nedeniyle rakiplere ayak uyduramamak.
(] Gelistirilmis verimlilik ve tretkenlikten mahrum kalmak veya yeni trlin ve hizmetlerde inovasyon yapamamak.

. Teknolojik agidan daha gelismis kurumlarla galismayi tercih eden potansiyel veya mevcut musterileri, degerli is ortaklarini veya

yetenekli personeli kaybetmek.

Pelletier “Teknoloji her giin yaptigimiz her seyin temelini olusturuyor,” demistir. i¢ denetim, yeni araglarin maksimum olumlu etkiye

sahip olmasini saglamak konusunda rol oynayabilir.
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Kisim 3: i¢ Denetimin Teknolojiye Hakim
Yeteneklerle Mucadelesi
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Giris

i¢ denetimin zirhindaki ¢atlak

2024 Kuzey Amerika ic Denetimin Nabzi yayinina gére, katilimcilarin sirasiyla %78 ve %58'inin yiiksek veya cok yiiksek risk olarak

degerlendirdigi siber glivenlik ve BT, i¢ denetim liderleri tarafindan kurumlarindaki en ytiksek iki risk alani olarak segilmistir. Bu durum
strpriz olmamali; gergekten de teknoloji son birkag yildir risk ortamini domine etmektedir. Bununla birlikte, her gegen yil, i¢ denetimin

bu alanda ciddi zorluklarla karsi karsiya oldugu ve ele alinmadigi takdirde daha da kétilesecegi daha goriinir hale gelmektedir.

Cogunlugu Kuzey Amerikali denetim liderlerinden olusan Nabiz anketi katilimcilarina gore, siber givenlik ve BT ¢alismalarinin toplami
denetim planlarinin yaklasik %20'sini olusturmaktadir. Bu ikisi birlikte diger risk alanlari arasinda en yiksek yiizdeyi olusturmaktadir
ancak Nabiz verileri ayni zamanda hem siber giivenlik ve veri glivenligi hem de BT alanlarinin en ¢ok dis veya ortak kaynak kullanilan
alanlar oldugunu gostermektedir. Bunlara ilave olarak, her 10 katilimcidan 2'si teknolojinin en dnemli 6ncelik olacagini belirtse de
denetim fonksiyonlarinin neredeyse yarisi kurum igi personel artigsina 6ncelik vermektedir. Bu durum, denetim birimlerinin ise alim
konusunda gesitli sorunlarla karsilasmaya devam etmesine ragmen gecerlidir ve Nabiz katilimcilarinin %29'u lcret beklentilerini en

onemli zorluk olarak belirtirken, %17'si is adaylarinin gerekli yetkinliklere sahip olmadigini belirtmektedir.

Bu bulgular birlikte ele alindiginda, i¢ denetimin kendisinin, dis ve ortak kaynak kullanimi yoluyla teknoloji risklerini elinden geldigince
ele alirken, genel olarak kurum iginde teknoloji yetkinlikleri kazandirmak igin ideal bir konumda olmadigini gésteren bir tablo ortaya
¢tkmaktadir. Uzun vadede bu yaklasimin sadece risk kapsami agisindan degil, ayni zamanda denetim fonksiyonlarinin kendi rollerinin

tim yonlerini gelistirmek tzere teknolojiden yararlanma yetenekleri agisindan da 6nemli yansimalari olabilir.

TeamMate kurumunun sponsor oldugu inovasyon ve teknoloji konulu bu g kisimlik serinin son kismi olan bu bilgi notu, teknoloji
meraklisi ekipler olusturmanin zorlugu gibi i¢ denetimin “teknoloji miicadelesi” olarak adlandirilabilecek pek ¢ok yonini
incelemektedir. Ayrica, seckin sektor uzmanlarinin katkilariyla, sektor, biitge veya fonksiyon blyikliginden bagimsiz olarak ekiplerin,
teknolojinin hizlanan ve durmak bilmeyen ilerleyisine ayak uydurabilecek glivence ve danismanlik hizmetleri saglamak igin

kullanabilecekleri bazi en iyi uygulamalari ve stratejileri de sunacaktir.

(¢
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Teknolojiye Hakim Ekip Olusturma

Teknolojik Gelecege Simdiden Hazirlanin

Finansman sorunu

i¢ denetim, teknoloji okuryazari yetenekleri kazanma yarisinda yalniz degildir. Gercekten de her sektérdeki her kurumun neredeyse
her departmani ayni zorlugu yasamaktadir ve bu da zaten sinirli olan personel havuzundan ise alim yapma konusunda kiyasiya bir
rekabet yaratmaktadir. COVID-19 pandemisi sirasinda teknoloji sektorlerinde yasanan toplu isten gikarmalarin ardindan, birgok analist
is arayan yaklasik 20.000 teknoloji sektorl ¢alisaninin bu ihtiyaci bir sekilde karsilamasini bekliyordu. Ancak, teknolojinin hizl
gelisiminin bir gostergesi olarak, ihtiyag duyulan pozisyonlar ile yeterli beceriye sahip kisiler arasindaki ugurum genislemistir ve ise
alinabilecek yetenekler de ucuz degildir. Nabiz Anketi verilerine gore, denetim fonksiyonlarinin %51'inin butgelerinin bir 6nceki yila
gore yaklagik olarak ayni kaldigi géz 6nline alindiginda, teknolojiye hakim personel istihdam havuzuna girmek isteyen her denetim

fonksiyonunun 6éntinde zorlu bir miicadele oldugu agiktir.

Birlesik Arap Emirlikleri'nde Federal Nikleer Diizenleme Kurumu'nda i¢ denetim uzmani olan Nisha Nair, “Cesitli i¢ denetim liderleri
teknolojinin yayginlastiriimasindaki zorluklardan bahsederken en sik tekrarlanan konu yeterli finansman ihtiyacidir” demistir. “Bu
durum BT araglari igin finansmani, i¢ denetim personeline yonelik teknoloji egitimi igin finansmani ve ekip biinyesinde dogru teknoloji
kaynaklarinin ise alinmasi igin finansmani icermektedir. Cogu zaman, 6rnegin siber sektor gibi belirli bir alandan bir kisiyi ise almaya
galistiginizda, bu kisilerin tcret paketi agisindan beklentileri tipik i¢ denetim Ucret paketinden ¢ok daha yiksek olacaktir; ayrica, bu
kisilerin gogu genel bir i¢ denetim roliinde istihdam edilmek yerine daha fazla 6deme yapan nis uzmanlik alanlarinda ¢alismayi ve

buytmeyi tercih etmektedir.”

Bu aci gergekle ylizlesen i¢ denetim, teknoloji odakli risk ortamina en azindan ayak uydurabilmek amaciyla bu gerekli beceri bosluklarini
doldurma konusunda yaratici olmak zorunda kalmistir. HSBC'nin mali sug risk denetimi genel mudiri ve kiiresel bagkani Dennis Wong,
“Beceri seti stratejisi, her duruma uyan tek strateji degildir,” demistir. “Dogru karisim her denetim departmani igin farklidir. Bu, organik
olarak buyiume/yetistirme, danismanlk sirketleriyle ortak kaynak kullanimi ve mimkin oldugunda disaridan ise alimin bir

kombinasyonudur.”

Bu Ug yonli stratejinin her bir unsuru tartismaya degerdir:

Disaridan ise alma

Daha 6nce de belirtildigi tizere, mevcut blitge seviyeleri ve ek finansman eksikligi gbz 6niine alindiginda, bu stratejinin uygulanmasi
gercekei olmayan bir disiince olarak gortlebilir ve hatta tamamen goz ardi edilebilir. Ancak, kesinlikle bir zorluk olsa da bu alanda

ilerleme kaydetmek miimkiindir ve bu da denetim komitesiyle baslar.

Yénetim Kurulu ve/veya Denetim Komitesi, i¢ denetimin yillik bltgesinin onaylanmasinda gigli bir role sahip oldugundan, bir i¢
denetim liderinin hedefi, teknolojinin yayilmasi ve inovasyon dogrultusunda teknik personel istihdami igin ek finansmanin neden
gerekli olduguna iliskin giiglti bir is gerekgesi olusturmak olmalidir. Nair, bunun verilerden alinti yapmanin 6tesine gectigini, daha ziyade
reddedilmesi zor “ilgi cekici bir hikdye sunmay!” hedeflemek gerektigini belirtmistir. “ic denetim liderleri, Denetim Komitesinin ve Ust
Yonetimin i¢ denetim departmaninda teknolojiye hakim yeteneklere duyulan ihtiyagc ve bu yeteneklerin kuruma saglayacagi deger
konusunda onayini almali ve bu yetenekleri i¢ denetim departmanina ¢ekmek igin uygun tcretlendirme paketi ve kariyer yolunun

gerekliligini agiklamalidir,” demistir Nair.
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Nair, “Denetim komitesinin destegini almali ve bu tir yeteneklerin nis oldugunu ve i¢ denetim ekibi igin gegerli olan lcret paketinin

siber alandaki biri i¢in aslinda yeterli olmayabilecegini fark etmelerini saglamaliyiz,” demistir.

Bu durum, denetim komitesinin i¢ denetim ekiplerinin gliniimuzin risk ortami i¢in ne kadar etkin yapilandirildigini yeniden gézden
gegirmesini de gerektirebilir. Denetim personelinden ginimizde beklenenler, 15 yil dncesinden bile ¢ok farkhidir. “Buyiik resme
baktigimizda, ekiplerimizin neye benzemesi gerektigini disinmemiz gerekiyor,” demistir TeamMate Denetim Cozimleri kurumunda
kidemli Griin miidrd olan Jim Pelletier. “Glinimizde geleneksel bir i¢c denetgi degil, bir siber glivenlik uzmani ise aliyorsunuz ve belki
de sahip olmaniz gereken rol budur. Denetim liderlerinin komitelerine i¢ denetim Ucretlerini teklif edemeyeceklerini, ¢tinki bir i¢

denetgi ise almadiklarini agiklamalari gerekiyor. Bu kisilerin is unvanlarinda ‘denetim’ kelimesi bile olmayabilir.”

Bu gergevede, boyle bir siber giivenlik uzmaninin agikca i¢c denetim icin ayrilmis olmasi gerekmez. “Bu uzmanlar becerilerinin uygun
oldugu her yerde kullanilabilirler,” demistir Pelletier. “Bir siber giivenlik denetimi yaptigimda, bu denetimi kapsamli bir sekilde yaparim
ancak bunu siirekli olarak yapmam gerekmeyebilir; bu nedenle belki yilda birkag kez siber giivenlik becerilerine ihtiyag duyabilirim. i¢
denetimin yaratici olma zamani geldi. Bir siber uzmani ekibime tam zamanli olarak almam gerekmeyebilir ancak normalde ikinci hatta
galisan bir siber uzmanini gerektiginde denetgi olarak kullanabiliyorsam, bu durum bagimsizlik ve objektiflik ile ilgili endiseleri

yonetebildigim strece son derece degerli ve verimli olacaktir.”

Bu tlr konusmalar Denetim Komitesi veya Yonetim Kurulu ile sinirh kalmamalidir; bununla birlikte, i¢ denetim liderinin yetenekli
teknoloji uzmanlarinin degerini anlatmak igin glvenilir bir danisman olarak konumunu kullanmasi gereklidir. “Denetim
departmanindaki liderler degisimin tasiyicilari haline gelebilirler,” diye devam etmektedir Nair. “Yonetim ekibiyle teknoloji odakl
iletisim kurmalari ve tiim kurumun daha teknoloji destekli bir gelecege dogru yol almasini kolaylastirmalari gerekir.” Ust diizey
yoneticiler dizeyinde bdyle bir iletisimin kurulmasinin, kurum biinyesinde diger departmanlara da yansiyacagini séylemektedir Nair.
Bu, ortak bir hedefe ulasmak igin teknolojik ¢ozlimler gelistirmek veya mimkiin kilmak tzere is birligini tesvik eden bir ortam
yaratilmasina yardimci olacaktir. Yeterli kurumsal katihm ve destek saglandiginda, finansman da kaginilmaz olarak bunu takip

edecektir.

Mimkiin oldugunda, havuzu genisletmek igin her tiirlii olanaktan yararlanmak, kurum disi yetenek arayislarinda ayni derecede 6nemli
olan bir husustur. Bu birkag yolla gerceklestirilebilir. Ornegin, cesitlilik, esitlik ve kapsayicilik (DEI) girisimlerine odaklanmayi siirdiirmek
departman ve kurum biinyesinde bilissel zekayi tesvik etmekle kalmaz, ayni zamanda kurumlari daha geng nesil yetenekler igin daha
cazip hale getirir. Buna ilave olarak, bos pozisyon ilani veren departmanlarin, bu havuzu uzaktan galisma seceneklerini de kapsayacak
sekilde genisletmeyi kuvvetle dustinmeleri gerekir. Nabiz Anketine gore, Y kusagi (1981-1996) i¢ denetim liderlerinin %95'i uzaktan
galisma seviyelerinin ayni kalmasini beklemektedir; bu da gelecekte ise alinacak kisilerin bu tir seceneklere yonelecegi beklentisi

oldugunu goéstermektedir.

Son olarak, ise alim yaparken, teknolojinin ¢ok hizli ilerlediginin ve bu nedenle bir is taniminda yer alan birgok yetkinligin birkag yil,
hatta birkag ay iginde guncelligini yitirebileceginin farkinda olmalisiniz. Bundan dolayi, ise alim yoneticilerinin, adaylarin beceri seti
kutucuklarini isaretleme konusunda ¢ok kati olmamalari gereklidir. Onemli olan, kisinin belirli bir teknoloji becerisini ne kadar iyi bildigi
degil, stirekli olarak yeni beceriler gelistirme yetenegidir. “Belirli bir teknoloji igin bir kisiyi ise almanizi degil, yeni teknolojiyi kolayca
kavrayabilecek birini ise almanizi &neriyoruz,” demistir Nair. “ic denetim fonksiyonlari, yeni becerileri bir siinger gibi emebilme

agisindan uyum saglayabilen kisilere ihtiya¢g duymaktadir.”

Bu tur kisilige sahip olanlar, kendilerini 6§renmeye ve basarili olmaya hazir konuma getiren ekip eslestirmelerinden en fazla fayda
saglayacak kisilerdir. “Risk, is bilgisi, denetim, veri bilimi ve teknoloji becerilerinin timine 'tek basina' sahip olan benzersiz bir kisi
bulmak ¢ok nadirdir. imkansiz degil ama nadiren olur,” demistir Wong. “Dolayisiyla éncelik, denetim siireci boyunca dgrenebilen ve
gelisebilen i¢ denetgilerle birlikte calisan veri bilimcileri gibi kolektif olarak birlikte ¢calisan insanlardan olusan bir ekibin olusturulmasiyla

ilgili olmahdir”.
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Beceri Kazandirma igin Dis ve Ortak Kaynak Kullanma

Daha &nce belirtildigi Gzere, giinimiizde birgok denetim fonksiyonu siber ve BT denetim sorumluluklarini dis ve ortak kaynaklardan
temin etmeyi tercih etmektedir. Bu egilim, ise alma konusundaki zorluklar ve kisitlamalar goéz oniine alindiginda bir gereklilikten

kaynaklandigi agiktir, ancak ozellikle siber gtivenlik gibi teknoloji alanlarinda bu ayni zamanda bir zorunluluktur.

“Kurum iginde, en son ve en iyi teknoloji hakkinda bilgi edinmek ¢ok zordur,” demistir Wong. “Bu uzmanhgi aramak igin sirketinizin

disina ¢tkmaniz gerekir. iste bu noktada danismanlar ve uzmanlar devreye girer.”

Bununla birlikte, bu dis firmalara is verirken, dis kaynak kullanilarak temin edilen yeteneklerin denetim fonksiyonu Uzerinde

sozlesmelerinin stiresinin 6tesinde nasil bir etkiye sahip olabilecegi bazen goz ardi edilebilmektedir.

“ic denetim departmanlarinin mevcut i¢c denetim tedarikgilerini, i¢c denetim ortaklarini ve/veya danismanlik firmalarini kendi
departmanlarindaki i¢c denetim personelinin becerilerini artirmak icin kullanmasi ve dis/ortak kaynaktan temin edilen yeteneklerin
ongorilen denetim isini yuritmesi gercekten ise yarayan bir durumdur,” demistir Nair. “Gérev yuritulurken bilgi aktarimini saglamak
icin dis/ortak kaynaktan temin edilen kurum disi yetenekleri/ortaklari/danismanlari kurum igi i¢c denetim personeliyle eslestirmek iyi

olacaktir. is baginda 6grenmenin kesinlikle daha etkili oldugu kanitlanmistir.”
Pelletier de ayni fikirdedir.

“Dig veya ortak kaynak kullaniyorsak bu sorun degil ama gelisme sagliyor musunuz?” diye soruyor Pelletier. “Personelinizi, 6grenmeleri
icin onlarin projelerine dahil ediyor musunuz? Kurum igi beceri setlerinizi biraz daha gelistirmek igin sahip oldugunuz zamandan tam

olarak yararlaniyor musunuz?”

Dis ve ortak kaynaktan temin edilen yeteneklerin temel teknoloji yetkinliklerini daha yapilandiriimis bir sekilde yaymak da faydal bir
fikirdir. Bu, tim departmanlardan kisilerin teknolojinin olanaklariniilk elden goérebilecekleri ve daha sonra yeni kesfedilen bilgileri kendi

alanlarina geri getirebilecekleri atdlye galismalari veya grup oturumlari seklinde olabilir.

Bununla birlikte, ekibin becerileri gelistirildikten veya tam zamanl uzmanlik kazandirildiktan sonra, ortak kaynak kullanimi bir kurumun
beceri seti stratejisinin her zaman bir pargasi olmalidir. “Yiksek nitelikli yetenekler tam zamanlh personel olarak ise alindiginda,
kaginilmaz olarak tistinliiklerini kaybederler,” demistir Wong. “Ornegin, siber giivenlik alaninda, sizma testi gibi isleri yapmasi iin son
teknoloji uzmanhgina sahip bir beyaz sapkali bilgisayar korsanini ise aldiginizi varsayalim. Ancak eger bundan boyle 'bilgisayar
korsanligl' yapmayacaklarsa, artik bu alandaki en ileri noktada olmayacaklardir. Dolayisiyla, kurum igi ekibin beceri diizeyi ne olursa
olsun, her zaman bir dereceye kadar harici bir firma tutmak isteyeceksiniz ¢iinkii onlar en son guvenlik agiklarini her zaman

bileceklerdir.”

icten Disa Beceri Gelistirme

Teknolojiyle ilgili tartismalarin buyik bir kismi yeteneklerin kuruma kazandirilmasi etrafinda dénse de halihazirda kurum iginde
bulunan yetenekleri géz ardi etmemek ¢ok dnemlidir. i¢c denetim, (ist ydnetim ve BT ekibi arasindaki olumlu iliskiler ve is birligi
aracihigiyla, i¢c denetimin diger departmanlarin sahip oldugu beceriler ve araglar hakkinda net bir anlayis gelistirmek icin galismasi
gereklidir. Ornegin, veri analitigi veya siirekli izleme yazihimi, kiigiik bir egitimle denetim gérevlerine sorunsuz bir sekilde uyum

saglayabilecek genis uygulamalara sahip olabilir.

“Diger ekiplerle birlikte galismali ve is birligi yapabileceginiz gesitli yollari kesfetmelisiniz ve eger kurdugunuz bu iliski iyiyse, ‘Tamam,

elimizde bu araglar var; neden bunlari i¢ denetim amaciyla kullanmiyoruz?’ gibi seyler soyleyebilirler” demistir Wong.

Bu durum (st yénetim icin de gegerlidir. Ust yénetim, ikinci hat olarak veri analitigi araglarina, siirekli denetim siirekli izlieme (CACM)

araglarina ve ISO standartlari ve prosedirlerle ilgilenen araglara erisebilir ve bunlarin hepsi i¢ denetim baglaminda faydali olabilir.

Elbette, beceri gelistirme ihtiyaci sadece i¢ denetimin ¢ok otesine gecmektedir. Sliphesiz, kurum genelinde temel teknoloji
yetkinliklerini artirma cabasinin giiniimiiz ortaminda her zaman ve her yerde mevcut olmasi gerekir. ic denetim liderlerinin, bir kez

daha, degisimin onclsu rollerinden yararlanarak tiim departman etkilesimlerinde gtincel teknoloji trendleri ve teknikleri konusunda
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zorunlu egitim verilmesini savunmalari gereklidir. “ic denetim yetkinlik cercevesindeki her bir pozisyon icin ilerleme/uzmanlik
seviyeleriyle birlikte teknoloji veya veri ile iligkili bilgi ve beceriler i¢cin minimum seviyeyi tanimlamak etkili bir yaklasim olacaktir,”
demistir Nair. “Her bir i¢ denetim uzmanini, isteki pozisyonlari igin en azindan temel BT becerilerini 6grenmek ve bu konuda ilerlemek

tizere gerekli minimum egitimi almaya tesvik etmeliyiz.”

Wong da benzer bir duyguyu dile getirmektedir. “Tim rollerde stirekli olarak beceri gelistirme ihtiyaci var,” demistir Wong. “Giincel

kalmak ve piyasalara ayak uydurmak igin bu bir zorunluluktur. Her zaman haberdar olunmasi gereken yeni araglar ve teknikler vardir.”

Bu tir becerileri edinmek igin her zaman egitim butgelerini artirmak gerekmez. Bu becerilerin ¢ogu, licretsiz ¢evrimici kurslar veya
departmanlar arasi bilgi paylasim oturumlari — ki ideal olan her ikisini de uygulamaktir — araciligiyla bireysel olarak 6grenilebilir. “Cogu
zaman teknik konulara hakim olmayan kisiler internette teknik makaleler okuduklarinda teknik jargon onlari sogutur,” demistir Nair.
“Departman veya kurum biinyesinde i¢ denetim personelinin bu tiir teknik ve teknolojik jargonlari ve kavramlari anlamasina yardimci

olacak kisilerin bulunmasi, teknolojinin gesitli yonlerini kesfetme arzusu yaratma agisindan oldukga faydalidir.”

Bununla birlikte, “minimum ¢ita” bir kez belirlendikten sonra, bu ¢itanin kisa stirede yikseltilmesi gerekecegini unutmayin. Bir denetim
araciligiyla bu cgergeveleri degerlendirirken, i¢ denetgilerin sadece becerilerin 6gretilip 6gretilmedigine degil, ayni zamanda bu

becerilerin surekli ve etkili bir sekilde nasil uygulandigina ve bilgi tabani blyudukee nasil gelistirildigine de odaklanmalari gerekir.

“Etkili bir beceri gelistirme stratejisinin ‘dijital uygunluk’ 6l¢iminl de icermesi gereklidir” demistir Nair. “Departman performans
olgtimlerinin teknolojinin uygulanmasiyla sinirli kalmamasi ve ayni zamanda departmanin s6z konusu teknolojinin kullanimi agisindan
surekli olarak nasil gelisme gosterdigini 6lgen anahtar performans gostergelerini (KPI) de igermesi gereklidir. Bu nedenle, i¢ denetim
liderlerinin, departmanlarin sadece belirli bir teknolojiyi uygulamak yerine nasil dénlstugiini gosteren KPI'larin gelistirilmesini

savunmalari gerekir. Stirekli gelisim veya dontigsiim olmadan herkes duragan kalma riskiyle karsi karsiyadir.”

Pelletier sunlari ekliyor: “Teknoloji yaptigimiz her seye entegre olmus durumda ve dolayisiyla, bu gitanin yikseltilmesini stirekli olarak
savunmamiz gerekiyor. Teknoloji stirekli degisiyor ve bu ylzden biz de aslinda hep arayi kapatma modundayiz. Eger harekete
gecmezsek, aradaki fark giderek agilmaya devam edecek. Bir denetim lideri olarak hedefiniz, sizin ve yonetim kurulunuzun bu farkin

ne kadar genis veya dar olmasini istediginizi yonetmektir.”
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Cok Yasa Kral Veri!

Tiim Teknolojik ilerlemenin Temeli

Kaliteli veriyi bulma ve anlama

“Veri kraldir” derler ve bu deyis giin gegtikce daha gergekgi bir hal aliyor. Etkili dijital ekipler olusturmak igin kullanilan strateji ne olursa

olsun, kaliteli veriye erisim olmadikga bunlarin higbir etkisi olmayacaktir.

“Veri, 6zellikle de sistematik ve otomatik hale getirilmis kontrollerin kullaniminin yayginlasmasiyla birlikte denetim galismalari igin
zorunlu hale gelmistir,” demistir Wong. “Guinimuzde veri bollugu g6z 6nline alindiginda, verinin nasil kullanilacaginin bilinmesi sartiyla,

ic denetimde bu veriden faydalanma firsatlari oldukga fazladir ve bu da veri eksikligini daha da sorunlu hale getirmektedir.”

Veri eksikliginin sorunlu oldugunu kabul etmekle birlikte, bugiin bile kaliteli veriye erisim s6z konusu degildir. Nair'e gore, i¢ denetim
departmanlarinin veri elde etmedeki yetersizlik algilarini, i¢ denetim faaliyetlerinde teknolojinin yayginlastiriimasi yoéninde
ilerlememek igin bir bahane olarak kullanmalari da ayni derecede endise vericidir. Boyle bir durum s6z konusu olamaz. Bunun yerine,
veri elde etme ve veriden yararlanma yolculugu, i¢ denetimin teknolojik ilerlemeye yonelik is gerekgesinin kritik bir pargasi olarak
kullaniimalidir. “Veri bitinligi séz konusu oldugunda, i¢ denetim fonksiyonlarinin kendilerini sadece verilerin iyi veya kétl olarak
tanimlanmasi veya kategorize edilmesiyle sinirlandirmamasi gerekir,” demistir Nair. “Bunun yerine, i¢c denetim fonksiyonlarinin bu
firsati degerlendirerek konuyu tst yonetimin dikkatine sunmasi, veri kalitesinin iyilestirilmesine yonelik tavsiyelerde bulunmasi ve
sirece 6nayak olmasi gereklidir. Bu tir endiseler nedeniyle denetimlerde teknoloji kullaniminin durdurulmasi, i¢ denetim

fonksiyonlarinin teknoloji galismalarinda asla ilerleyememesine neden olabilir.”

Bdyle bir durum s6z konusu olamaz. Aksine, veri elde etme ve veriden yararlanma yolculugu, i¢ denetimin teknolojik ilerlemeye yonelik
is gerekgesinin kritik bir pargasi olarak kullanilmalidir. “Goruyoruz ki kendimizi her zaman sadece verinin iyi mi kétt ma oldugunu
belirlemekle sinirlamamamiz gerekiyor,” demistir Nair. “Bunun yerine, aslinda ilerlemeli, bunu vurgulamali ve iyilestirme alanlarini
tanimlamak, yonetimle iletisim kurmak ve stirece 6nayak olmak igin bir yol olarak kullanmaliyiz. Clinkii herhangi bir noktada durursak,

bu sonsuza kadar yerinde sayma riski tasir.”

Veri, toplanabilmesi igin mutlaka yatirim gerektirmez. Cogunlukla, mesele sadece halihazirda elde bulunan verilerden yararlanacak
bilgiye sahip olmak olabilir. Bir Excel tablosunda izlenen bilgiler bile duruma bagh olarak kaliteli veri olarak kabul edilebilir. Bunu
¢6zmenin yollari basittir: Fark etmek, vurgulamak ve kullanmak icin dogru beceri ve boyle bir becerinin gelismesini tesvik edecek dogru

kaltur. Baska bir deyisle, yetenekli kisinin beslendigi ve gelistirildigi her yerde veri de onu takip eder.

Dogru ortamda, verilerin degerli sayilabilmesi icin mikemmel diizeyde ideal olmasi bile gerekmez. “Bence verinin olmasi, hi¢ veri
olmamasindan her zaman daha iyidir,” demistir Wong. “Eksik veri seti bile hi¢ veri olmamasindan daha iyidir. Aslinda elinizde olandan
her turlu veri analitigi firsatini elde etme zihniyetine sahip olmak ise verinin eksiksiz olmasindan daha 6nemlidir. Diyelim ki size 10

dolar veriyorum ama bunu bozukluk olarak veriyorum. Biraz kilfetli olsa bile, yine de 10 dolar oldugunu diistinerek kabul edeceksiniz.”

Bununla birlikte, i¢ denetim verilerin nasil kullanildigini anlamaktan daha fazlasini yapmak zorundadir. Pelletier'e gore, veri bilgisi su

dort soruyu yanitlamaya dayanmaktadir:

(] Veri nereden geliyor?
(] Veri nerede depolaniyor?

[ Veriyle ne yapiliyor?
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(] Veri nasil imha ediliyor?
Cogu zaman, bu sorulari yanitlamak 6zellikle yliksek diizeyde teknik bilgi gerektirmez.

“Veri yonetisimi, bence her denetginin uzman olmasi gereken bir konudur,” demistir Pelletier. “Bazi hususlar daha derin teknik bilgi
gerektirebilir ancak her denetginin zorlu sorular sorabilecek, altta yatan sirecleri anlayabilecek ve sadece ihtiya¢ duydugu kisimlarda

teknik uzmanhgi devreye sokabilecek donanima sahip olmasi gereklidir.”
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Sonug

Teknoloji kayip degil firsattir

Teknolojinin getirebilecegi inanilmaz faydalar hakkinda yapilan tim konusmalara ragmen, teknoloji bir o kadar da endise getirebilir.
Bu durumu bunaltici gérmek dogaldir; dyle ki, kisi kendi is glivenligini bile sorgulamaya baslayabilecegi bir noktaya gelebilir. Teknoloji

gelistikge bir noktadan sonra insan emegine ihtiya¢ duyulacak mi?

Bu anlasilabilir bir kaygidir ancak yanhs kurumsal kiltirden kaynaklanan bir kaygidir. Teknolojinin bir rakip ya da tehdit olarak
gorulmemesi gerekir — daha fazlasini basarmak, kuruma daha fazla deger saglamak ve hatta her ¢alisanin giinliik yasamini iyilestirmek

icin bir firsat olarak cogkuyla karsilanmalidir.

“Cogunluk olmasa da otomasyonun islerini ellerinden alacagina inanan ya da davranigsal olarak denetimleri yiritmede sabit
yontemlerini stirdirmeye, 6rnegin eski glizel elektronik tablolari kullanarak rahat ettigi seyi yapmaya meyilli olan bazi insanlar olabilir,”
demistir Nair. “ic denetim liderlerinin, 8grenme zihniyetini ve teknolojinin potansiyel faydalarini benimsemek yoluyla teknoloji odakli
bu dinamik ¢agda cevik kalma ihtiyaci hakkindaki tartismalari, 6zellikle de denetgilerin yerini alacak bir aragtan ziyade, departmanin is

yuklni azaltacak veya verimliligi artiracak bir arag cergevesinde ele alinan tartismalari tesvik etmeleridir.”

i¢ denetim, kurum biinyesinde teknolojinin en biiyiik savunucusu olabilir ve olmalidir. i¢ denetim degisimin yiiklenicisi, ishirlikgisi,

mujdeleyicisidir. Teknoloji miicadelesi devam ettik¢e kurumlar birden fazla teknolojiden faydalanabilir.
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1A Hakkinda

i Denetgiler Enstitiisii (I1A) 235.000’den fazla kiiresel {iyeye hizmet veren ve diinya ¢apinda 190.000’den fazla Sertifikali ig Denetgi (CIA) sertifikasi vermis olan, kar amaci
gutmeyen uluslararasi bir meslek kurulusudur. 1941 yilinda kurulan I1A, dinya ¢apinda i¢ denetim mesleginin standartlar, sertifikalar, egitim, arastirma ve teknik rehberlik

alanlarindaki lideri olarak taninmaktadir. Daha fazla bilgi igin, litfen theiia.org adresini ziyaret ediniz.

Wolters Kluwer TeamMate Hakkinda

Wolters Kluwer TeamMate Denetim Yonetimi Coziimleri, 25 yil agkin stiredir kurumsal, ticari ve kamu sektorii denetgilerini gelistirmeye adamis, diinya lideri bir i¢c denetim
ve giivence uzmani ¢oziimiidiir. i¢ denetim ekipleri daha derin i¢gérii ve daha fazla risk giivencesi saglamak ve verimliligi artirmak icin gelisirken, amaca yonelik ve
gelecege hazir goztimlere ihtiyag duymaktadirlar. TeamMate, i¢ denetgilerin kurumlarina deger katmak igin givendikleri uzman ¢6ziimler sunmaktadir. Daha fazla bilgi igin,
lutfen https://www.wolterskluwer.com/en/solutions/teammate adresini ziyaret ediniz.

Sorumlulugun Reddi Beyani

I1A bu dokiimani bilgi ve egitim amagli yayimlamaktadir. Bu materyalin spesifik munferit kosullara kesin ve nihai cevaplar vermesi beklenmemelidir ve bu nedenle sadece
bir rehber olarak kullanilmasi amaglanmaktadir. I1A, herhangi bir spesifik durumla dogrudan ilgili konularda bagimsiz uzman tavsiyesi almanizi 6nerir. IlA, herhangi bir
kimsenin bu rehberi tek referans kaynagi olarak kullanmasi durumunda higbir sorumluluk kabul etmez.

Telif Hakki
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